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La eficaz administración del Estado exige el acceso a una enorme variedad de 
fuentes de información e impone la transparencia como una exigencia al trabajo 
de cada día. Es por esto que la legitimidad del secreto puede parecer un contra-
sentido.

Sin embargo, aun en este contexto de transparencia, la protección de cierta infor-
mación, especialmente la relacionada con la defensa y la seguridad nacional, se 
convierte en un elemento indispensable para la salvaguarda de los intereses fun-
damentales de España y de los españoles. 

El objeto a proteger no es sólo la información asociada a operaciones militares, 
policiales o de inteligencia, que permite al Gobierno tomar las decisiones adecua-
das, sino también aquella información asociada a actividades diplomáticas, cientí-
ficas, económicas o industriales, que contribuye de manera fundamental y decisi-
va al desarrollo y progreso de España.

Por otra parte, el enorme incremento de las actividades de ciberespionaje y el cre-
cimiento exponencial del número de ciberataques sufridos en todas las activida-
des de nuestra sociedad, basados en el uso de nuevas tecnologías, convierten la 
necesidad de proteger nuestra información estratégica, en una exigencia clave 
para la estabilidad y seguridad nacionales.

La importancia que tiene la protección de la información clasificada viene recogi-
da, aparte de en la propia Ley de Secretos Oficiales, en la Estrategia de Seguridad 
Nacional, donde se reconoce que la información clasificada es un objetivo funda-
mental para los servicios de inteligencia hostiles, para grupos terroristas que tie-
nen por objetivo la amenaza a nuestra seguridad y la desestabilización de nuestro 
sistema democrático, y para otros países con intereses económicos o comerciales 
en competencia con los de nuestra industria.

Otro factor importante, de la protección de la información clasificada, lo constituye 
el de su tratamiento dentro del ámbito de las empresas. La necesidad de preservar 
las garantías de protección de la información en el desarrollo de aquellos contratos 
o proyectos en los que se produce o maneja información clasificada, implica para 
las empresas la obligación de prestar una especial atención a cumplir con una 
serie de requisitos y obligaciones de seguridad. Requisitos que, por su importan-
cia y especificidad, se plasman en una norma específica dedicada a la seguridad 
de la información clasificada en el ámbito industrial.
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En el marco de las relaciones exteriores, la globalización impone como exigencia 
el intercambio de información clasificada. Sin embargo, ningún país se muestra 
proclive a ceder su información si no cuenta con las garantías suficientes de que 
dicha información va a ser convenientemente protegida, por lo que el receptor 
debe contar con una base legislativa suficiente que garantice a los interlocutores 
internacionales una seguridad válida para su información. 

Con la presente edición actualizada de las “Normas de la Autoridad Nacional de  
Seguridad para la protección de la información clasificada” se pretende dar ade-
cuada respuesta a los retos señalados en los párrafos anteriores, proporcionando 
la herramienta adecuada para proteger la información clasificada de forma eficaz, 
siendo ésta la herramienta sobre la que se ha volcado todo el conocimiento adqui-
rido por la Oficina Nacional de Seguridad, a lo largo de sus ya más de 30 años de 
experiencia, en el ámbito nacional como en el internacional.

Madrid, a 18 de febrero de 2016

La Autoridad Delegada para la 
Seguridad de la Información Clasificada

Fdo.: Félix Sanz Roldán 
Secretario de Estado Director del CNI
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NORMA NS/00

LA PROTECCIÓN DE LA INFORMACIÓN CLASIFICADA EN ESPAÑA

1. LEGISLACIÓN APLICABLE

La Constitución española en su artículo 105 b) establece el principio general de 
publicidad de los actos de la Administración, de la forma siguiente: «La Ley regu-
lará el acceso de los ciudadanos a los archivos y registros administrativos, salvo 
en lo que afecte a la seguridad y defensa del Estado, la averiguación de los delitos 
y la intimidad de las personas».

Por su parte, la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la 
información pública y buen gobierno, en su artículo 12, establece que «Todas 
las personas tienen derecho a acceder a la información pública, en los términos 
previstos en el artículo 105 b) de la Constitución Española, desarrollados por esta 
Ley.», declarando, en su artículo 14 las limitaciones a ese principio general de 
acceso, entre las cuales se encuentran la seguridad nacional, la defensa y la segu-
ridad pública. Así mismo, en la disposición adicional primera, apartado 2, dispone 
que «Se regirán por su normativa específica, y por esta Ley con carácter supleto-
rio, aquellas materias que tengan previsto un régimen jurídico específico de acce-
so a la información.»

Todo ello significa que, la información clasificada, cuyo acceso queda limitado por 
Ley, deberá regirse por su propia normativa que, actualmente y a mayor nivel, está 
constituida por la Ley 9/1968, modificada por la Ley 48/78, sobre Secretos Ofi-
ciales, y su Decreto de desarrollo 242/1969.

La Ley 24/2011, de 1 de agosto, de contratos del sector público en los ámbitos 
de la defensa y de la seguridad, exige, en su disposición adicional quinta, que las 
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empresas que vayan a acceder a información clasificada con motivo de la contra-
tación en estos ámbitos, han de regirse por las disposiciones que dicte la «Autori-
dad Nacional para la Seguridad de la Información Clasificada».

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, 
en su artículo 4, encomienda a este organismo la función de «Velar por el cumpli-
miento de la normativa relativa a la protección de la información clasificada». A 
dicho fin, y motivado por el amplio espectro de obligaciones a las que ha de darse 
cumplimiento, se promulgan las Normas de la Autoridad Nacional para la Protec-
ción de la Información Clasificada, que se constituyen como normativa básica 
para la protección de la información clasificada, con independencia de su origen y 
clasificación, en la seguridad de que con su cumplimiento se satisfacen todas las 
exigencias de protección existentes.

Estas Normas de la Autoridad Nacional para la Protección de la Información 
Clasificada constituyen el desarrollo normativo con el que se regula el manejo de 
la información clasificada en España y se da respuesta a las obligaciones contraí-
das en el ámbito internacional por nuestro país con otros estados u organizaciones 
internacionales, que más adelante se desarrollan.

2. CONCEPTO DE INFORMACIÓN CLASIFICADA

Por información clasificada se entenderá cualquier información o material respecto 
del cual se decida que requiere protección contra su divulgación no autorizada y a 
la que se ha asignado una clasificación de seguridad.

En este sentido hay que tener en cuenta que cuando hablamos de información no 
nos estamos refiriendo sólo a documentos en papel, sino también a cualquier 
material (armamento, piezas industriales…) o a aquella información contenida en 
sistemas de información y comunicaciones.

Aunque la Ley de Secretos Oficiales en su decreto de desarrollo impone la deno-
minación de «materias clasificadas», por motivos de unificación y adaptación a la 
práctica internacional actual, a lo largo del texto se utilizará la denominación de 
«información clasificada» en lugar de «materia clasificada». 

En función de su origen, distinguimos entre información clasificada nacional (la 
que ha sido generada por los organismos del Estado y clasificada por los órganos 
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con competencias para ello), e información clasificada internacional (la que ha 
sido generada por los organismos u organizaciones internacionales de los que 
España es país miembro, o por otros países con los que España ha concluido un 
acuerdo para la protección de información clasificada). 

3. TRATAMIENTO DE LOS DISTINTOS TIPOS DE INFORMACIÓN

Debido a la existencia de distintos tipos de información según su origen, podrán 
existir dos estructuras de protección diferenciadas en cuanto a su dependencia 
funcional: una para información clasificada nacional y otra para la internacional.

Siempre que ello sea posible, cuando un ministerio, organismo o entidad deba 
almacenar o manejar distintos tipos de información clasificada, se intentará, por 
economía de recursos y de una forma práctica, que la responsabilidad de ambas 
estructuras recaiga en las mismas unidades y personas, dado que los mecanis-
mos y sistemas de protección son equivalentes.

Cuando hablamos de estructura de protección nos referimos, no sólo a un sistema 
de registro y control documental, sino a un sistema completo de protección que 
incluye medios materiales o físicos, humanos y organizativos.

Además, mediante la elaboración de una normativa de protección unificada, la 
aplicación de unos criterios adecuados de selección del personal, la asignación 
de unos recursos adecuados para su ejecución y la firme voluntad de cumplimien-
to basada en la concienciación, a todos los niveles, sobre la necesidad de prote-
ger, conseguiremos un nivel de protección óptimo de la información clasificada.

Por decisión del jefe o responsable de un determinado ministerio, organismo o 
entidad, y al amparo de lo señalado en la Ley 9/1968, modificada por la Ley 
48/78, sobre Secretos Oficiales, y su Decreto de desarrollo 242/1969, se consti-
tuyen los servicios de protección de información clasificada (SPIC), como las 
estructuras encargadas de garantizar la adecuada protección de la información 
clasificada a cargo de su ministerio, organismo o entidad. 

Cada SPIC estará bajo el mando de un jefe de seguridad del servicio de pro-
tección, que será responsable del cumplimiento de todos los cometidos, ante el 
jefe del organismo o entidad al que presta servicio, y que dependerá funcional-
mente de la Autoridad Nacional para la Protección de la Información Clasificada 
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en el ámbito de competencias de esta última, a través de la Oficina Nacional de 
Seguridad.

Bajo la dependencia funcional del SPIC se establecerán los órganos de control 
que se consideren necesarios para la adecuada protección de la información cla-
sificada a cargo del ministerio, organismo o entidad.

En el marco legislativo actual, la diferencia fundamental entre las dos estructuras 
(nacional e internacional) para la protección de la información clasificada consis-
te en su dependencia funcional. Es decir, debido a la especial configuración esta-
blecida por la Ley de Secretos Oficiales, los servicios de protección de informa-
ción clasificada nacional dependerán orgánica y funcionalmente del Ministro o 
del jefe superior del organismo o entidad correspondiente, y, sin embargo, los 
servicios de protección de información clasificada internacional dependen 
orgánicamente del Ministro o del jefe superior del organismo o entidad correspon-
diente y funcionalmente de la Autoridad Nacional para la Protección de la Infor-
mación Clasificada (ANPIC) nombrada especialmente al efecto por el Gobierno 
de España.

Las particularidades correspondientes a las dependencias de estos Servicios de 
Protección en el ámbito industrial están señaladas en la Norma específica sobre 
Seguridad Industrial.

4. INFORMACIÓN CLASIFICADA NACIONAL

La Ley de Secretos Oficiales y su Decreto de desarrollo prevén la existencia en los 
departamentos ministeriales de los servicios de protección de información cla-
sificada, como unidades centrales o dependencias afectas a los ministros respec-
tivos para la protección de la información clasificada. Entre los cometidos que se 
asigna a estas unidades está el de elaborar las condiciones de seguridad especí-
ficas del ministerio y constituir los procedimientos adecuados.

En consecuencia, la Ley impone que en todo organismo o entidad, el jefe sea el 
responsable de la adecuada protección de la información clasificada, tanto en 
su custodia como en su manejo. Para asegurar el cumplimiento de sus cometi-
dos en este aspecto, deberá disponer de los medios y recursos adecuados, es 
decir, de una estructura funcional y orgánica responsable de la ejecución de 
dicha protección. 
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Por su parte, la labor de tutela sobre la protección de la información clasificada 
que la anteriormente citada Ley 11/2002 confiere al CNI, obliga a establecer unos 
parámetros de referencia comunes a todo el ámbito nacional, aplicables a las con-
diciones de seguridad y procedimientos para la protección de la información clasi-
ficada. Dichos parámetros comunes deberán ser recogidos en las políticas indivi-
duales de cada uno de los departamentos ministeriales, de forma que estas sean 
uniformes y mutuamente compatibles tanto en el ámbito nacional como en el inter-
nacional. 

Las presentes Normas de la Autoridad Nacional para la Protección de la Informa-
ción Clasificada, promulgadas por el Secretario de Estado Director del Centro 
Nacional de Inteligencia, pretenden cubrir dichos aspectos. Si a ello se une el valor 
añadido de que estos parámetros de referencia se adaptan a los estándares inter-
nacionales, con el uso de estas Normas se habrá conseguido un beneficio en 
cuanto a economía de medios, personal y procedimientos, que redundará en una 
mayor eficacia y eficiencia de estos servicios de protección, y en cuanto a intero-
perabilidad en todos los ámbitos.

5. INFORMACIÓN CLASIFICADA INTERNACIONAL

5.1. Organizaciones internacionales

La pertenencia de España a organizaciones internacionales como la Organización 
del Tratado del Atlántico Norte (OTAN), la Unión Europea (UE) o la Agencia Espa-
cial Europea (ESA)1 obliga a la asunción de las políticas y acuerdos de seguridad 
de cada una de ellas, mediante la ratificación por España de tratados internacio-
nales sobre seguridad de la información. 

Estas políticas obligan a que en cada país miembro exista una autoridad nacional 
de seguridad (ANS), como figura responsable de garantizar el cumplimiento de la 
normativa de seguridad derivada de las citadas políticas y acuerdos. 

En España, mediante Acuerdo de Consejo de Ministros de 21 de mayo de 2012, 
basado en los precedentes acuerdos de Consejo de Ministros de 1982, 2002 y 
2005, se designa Autoridad Nacional de Seguridad para la protección de la infor-
mación clasificada originada por la OTAN, la UE y la ESA a los Ministros de la Pre-

1 Se utiliza la sigla en inglés (ESA, de «European Space Agency»).
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sidencia, de Defensa y de Asuntos Exteriores y de Cooperación, de forma conjun-
ta, quienes por Acuerdo de Consejo de Ministros, delegan dicha función en el 
Secretario de Estado Director del Centro Nacional de Inteligencia.

Con la finalidad de implementar dichas políticas y acuerdos de seguridad, surge la 
necesidad de establecer una estructura que garantice la adecuada protección de 
la información clasificada que estas organizaciones internacionales confían a 
España, y que permita que la información sea gestionada y manejada de forma 
segura. La estructura se basa en la existencia de una serie de servicios de pro-
tección de información clasificada internacional, con idénticas misiones y 
cometidos que los servicios de protección para la información clasificada nacio-
nal. Estos servicios de protección dependerán funcionalmente de la ANPIC.

Siempre que ha sido posible, se ha procurado que esta estructura se integre con 
la de protección a nivel nacional, aunque pueden existir casos en los que haya 
estructuras independientes.

Por iguales criterios prácticos de unificación, se ha adoptado la denominación de 
Autoridad Nacional para la Protección de la Información Clasificada (ANPIC), en la 
esfera nacional referida al Secretario de Estado Director del CNI, como ejecutor de 
la misión asignada en la Ley 11/2002. Por lo que, a lo largo de las Normas, se utili-
zará la expresión ANPIC.

5.2.  Acuerdos para la protección de la información clasificada

Un acuerdo para la protección de la información clasificada es un tratado interna-
cional ratificado por el Parlamento, firmado entre dos o más países, por medio del 
cual se dan garantías mutuas sobre la protección de la información clasificada 
que, sobre la base de dicho acuerdo, se intercambie o ceda entre las partes fir-
mantes, obligándose estas a cumplir exactamente lo establecido en su articulado.

El Gobierno ha venido facultando al Secretario de Estado Director del CNI para 
negociar con otros estados, en nombre del Reino de España, los acuerdos para la 
protección de la información clasificada. 

Estos acuerdos se negocian sobre la base de las presentes Normas y en ellos se defi-
ne la existencia de una figura responsable de la aplicación de lo establecido en aque-
llos. Esta responsabilidad se hace recaer, en el caso de España, en la ANPIC.
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Los acuerdos se constituyen en tratados internacionales de obligado cumplimiento 
interno al entrar a formar parte de la legislación española, y son fuente de obliga-
ciones internacionales por cuanto España se compromete a custodiar la informa-
ción clasificada recibida conforme a los términos establecidos.

En España, la protección de la información clasificada perteneciente a otros paí-
ses se efectuará a través de los servicios de protección de información clasifi-
cada internacional. No obstante, cuando así se estime oportuno y con autoriza-
ción expresa de la ANPIC, estas competencias podrán ser asumidas por los 
servicios de protección de la información clasificada nacional.

6. GRADOS DE PROTECCIÓN DE LA INFORMACIÓN CLASIFICADA

La información se clasifica en distintos grados en función del daño que su difusión 
pueda ocasionar a la seguridad nacional.

Con la finalidad de que los distintos tipos de información clasificada puedan tener 
un tratamiento equiparable según su grado de clasificación, se ha de establecer 
un sistema de equivalencias con las clasificaciones existentes a nivel internacio-
nal. Dichas equivalencias se determinan en los acuerdos de seguridad, tanto de 
las organizaciones internacionales (equivalencia entre las clasificaciones de segu-
ridad de la organización y de cada uno de los estados miembros), como de los 
países con los que España ha firmado un acuerdo para la protección de la infor-
mación clasificada (equivalencia entre las clasificaciones de seguridad de cada 
uno de los estados firmantes del acuerdo).

En España existen las materias clasificadas (denominación adoptada por la Ley de 
Secretos Oficiales), que son SECRETO y RESERVADO, y materias de reserva inter-
na, que son CONFIDENCIAL y DIFUSIÓN LIMITADA. 

Por todo ello, y para distinguir, en los casos que sea necesario, entre los distintos 
requisitos de manejo de la información nacional y de la internacional, a lo largo de 
las Normas se hablará de:

 – Información clasificada de grado SECRETO, RESERVADO, CONFIDEN-
CIAL y DIFUSIÓN LIMITADA, en referencia exclusivamente a información 
nacional. 
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 – Información «SECRETO o equivalente», «RESERVADO o equivalente», 
«CONFIDENCIAL o equivalente» y «DIFUSIÓN LIMITADA o equivalente» 
para referirse a información clasificada tanto nacional como internacional 
que merece un mismo grado de protección.

 – Información «equivalente a SECRETO», «equivalente a RESERVADO», 
«equivalente a CONFIDENCIAL» y «equivalente a DIFUSIÓN LIMITADA», 
cuando se excluya a la información clasificada nacional española.

7. NORMAS DE LA AUTORIDAD

Las presentes Normas de la ANPIC pretenden dar respuesta a todas las necesida-
des de protección de la información clasificada en todos los ámbitos, estructurán-
dose, en seis normas diferentes pero complementarias:

 – La protección de la información clasificada en España (NS/00), mediante 
la que se exponen los principios básicos sobre la información clasificada y 
su forma de protegerla en España.

 – Estructura nacional de protección de la información clasificada (NS/01), 
mediante la que se establecen los requisitos orgánicos y funcionales nece-
sarios para que en un organismo o entidad se maneje información clasifi-
cada.

 – Seguridad en el personal (NS/02), mediante la que se exponen todos los 
requerimientos para el acceso a la información clasificada y, especialmen-
te las vicisitudes referidas a la Habilitación Personal de Seguridad (HPS).

 – Seguridad física (NS/03), mediante la que se establecen las medidas 
requeridas en las zonas donde se maneje información clasificada, de for-
ma que se controlen los accesos autorizados a dicha información y se 
impidan los no autorizados.

 – Seguridad de la información (NS/04), mediante la que se establece la for-
ma en la que se ha de manejar la información clasificada.

 – Seguridad en los sistemas de información y comunicaciones (NS/05), 
mediante la que se establecen los requisitos que debe reunir un sistema 
de información y comunicaciones para poder manejar en él información 
clasificada.

 – Seguridad industrial (NS/06), mediante la que se especifican los especia-
les requerimientos, en el ámbito industrial, para el manejo de la informa-
ción clasificada como consecuencia del desarrollo de contratos, proyec-
tos o programas clasificados.
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NORMA NS/01

ESTRUCTURA NACIONAL DE PROTECCIÓN 
DE LA INFORMACIÓN CLASIFICADA

1. ÁMBITO DE APLICACIÓN

Las Normas de la Autoridad Nacional para la Protección de la Información Clasifi-
cada son de aplicación a las Administraciones Públicas, las Fuerzas Armadas, los 
organismos públicos vinculados o dependientes de los anteriores, y las entidades 
públicas o privadas que manejen o tengan acceso a información clasificada nacio-
nal, o a la perteneciente a organismos u organizaciones internacionales de las que 
el Reino de España forma parte en virtud de un tratado, o a la de otro país, que 
haya sido entregada a España al amparo de un tratado para la protección de la 
información clasificada.

2. ESTRUCTURA NACIONAL DE PROTECCIÓN 

2.1. Constitución

La estructura nacional de protección de la información clasificada es el conjunto 
de todos los órganos y servicios que se ocupan de la protección de la información 
clasificada manejada en España, sea nacional o internacional. 

Forman parte de la estructura nacional de protección de la información clasificada:

 – La Autoridad Nacional para la Protección de la Información Clasificada 
(ANPIC).

 – La Oficina Nacional de Seguridad (ONS).
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 – El Registro Central.
 – Los servicios de protección de información clasificada (SPIC), con sus 

órganos de control subordinados e instalaciones separadas constituidas 
como zonas de acceso restringido (ZAR) dependientes.

 – Las Autoridades de Seguridad Designadas (ASD)

Esta estructura está organizada, dentro de cada tipo de información (nacional o 
internacional), de forma piramidal, basada en los órganos de control (ver diagrama 
a continuación).

Podrán constituirse ZAR en que se maneje información clasificada sin que tengan 
que ser un órgano de control. No obstante, estas ZAR dependerán siempre de un 
órgano de control y contarán con un responsable de seguridad.

 

  

Relación funcional (titular o delegada)       
Tutela sobre aplicación de la normativa       
Flujo documental IC nacional    
Flujo documental IC internacional       

Ministerio, organismo o entidad 
Autoridad Nacional para la 

Protección de la Información 
Clasificada   

(ANPIC) 

Oficina Nacional 
de Seguridad 

(ONS) 
 Servicio central de 

protección de IC  
(SCPIC) 

Registro de información 
clasificada nacional 

Registro Central 

Subregistro principal 
(SP) 

Autoridades de 
Seguridad Designadas 

(ASD) 

Área de seguridad de 
la información 

clasificada en el 
ámbito de la empresa 

SPIC nacional 

SPIC internacional

  
Servicio local de  
protección de IC  

(SLPIC) 

  
Servicio general de 

protección de IC  
(SGPIC) 

  

  

Punto de control  
(PC) 

Subregistro secundario 
(SS) 
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2.2.  Autoridad Nacional para la Protección de la Información Clasificada 
(ANPIC)

En virtud de lo señalado en la Ley 11/2002 y Acuerdos de Consejo de Ministros por 
los que se designa a la Autoridad nacional de Seguridad y su Autoridad delegada, 
la ANPIC es la figura responsable en España de la protección de la información 
clasificada, recayendo esta responsabilidad en el Secretario de Estado Director 
del Centro Nacional de Inteligencia (SEDCNI). 

Con carácter general tiene asignadas las siguientes funciones:

a) Velar por el cumplimiento de la legislación y normativa de desarrollo rela-
tiva a la protección de la información clasificada.

b) Elaborar y aprobar las normas de desarrollo para la protección de la 
información clasificada.

c) Valorar la idoneidad de las personas que deban tener acceso a la infor-
mación clasificada y emitir el correspondiente certificado en forma de 
Habilitación Personal de Seguridad (HPS).

d) Autorizar el establecimiento o disolución de los servicios de protección 
de información clasificada internacionales y el de los nacionales bajo su 
responsabilidad funcional directa, así como de los órganos de control 
que los componen.

e) Valorar la idoneidad de las entidades privadas que deban tener acceso 
a información clasificada, en función de un programa, contrato o activi-
dad clasificada, emitiendo el correspondiente certificado en forma de 
Habilitación de Seguridad de Empresa (HSEM) y de Establecimiento 
(HSES).

f) Certificar ante los países u organismos nacionales o internacionales, 
cuando así lo soliciten, la idoneidad para acceder o manejar información 
clasificada de organismos, entidades públicas o privadas y personas. 

g) Garantizar que se realizan las correspondientes inspecciones periódicas 
sobre las medidas de seguridad para la protección de la información 
clasificada.

h) Aprobar los planes de protección.
i) Relacionarse, en nombre del Gobierno de España, con las autoridades 

competentes de las organizaciones internacionales y de otros países, para 
los temas relacionados con la protección de la información clasificada.

j) Designar los representantes españoles en los comités y grupos de traba-
jo de las organizaciones internacionales encargados de la protección de 
la información clasificada.



Autoridad Delegada para la Seguridad de la Información Clasificada

— Pág. 32 de 316 —

k) Negociar los Acuerdos para el intercambio de información clasificada 
con otros países u organizaciones internacionales.

l) Autorizar los sistemas CIS que deban manejar información clasificada.

En el ámbito específico de la seguridad industrial, la ANPIC podrá nombrar autori-
dades de seguridad designadas (ASD) las cuales se encargarán de la implemen-
tación correcta de la política de seguridad industrial. Normalmente, el ámbito de 
competencia de una ASD será el ministerial. Estas ASD estarán bajo la dependen-
cia funcional de la ANPIC y responderán ante ella de sus actuaciones. En ausencia 
de ASD, esta función será realizada por la propia ANPIC. Esta figura se trata espe-
cíficamente en el apartado 2.5 de esta norma.

2.3.  Oficina Nacional de Seguridad (ONS)

La Oficina Nacional de Seguridad (ONS) es el órgano de trabajo de la ANPIC y, 
asume las siguientes funciones:

a) Ejecutar los cometidos y decisiones de la ANPIC
b) Dirigir, controlar y supervisar la actuación de los servicios de protección 

de información clasificada (SPIC). 
c) Inspeccionar los SPIC, e indicar las medidas de seguridad preventivas y 

correctivas que deban ser adoptadas.
d) Promocionar, orientar y supervisar el cumplimiento de la normativa relati-

va a la protección de la información clasificada en cualquier ámbito.
e) Participar en representación de España en los Comités de Seguridad de 

los diferentes organismos y organizaciones internacionales. 
f) Elaborar las normas de desarrollo para la protección de la información 

clasificada.
g) Difundir la normativa y procedimientos de seguridad, y exigir el cumpli-

miento de las obligaciones derivadas de los tratados para la protección 
de la información clasificada suscritos por España. 

2.4. Registro Central

Es el órgano, encuadrado orgánicamente en la ONS, responsable de velar por que 
dentro de la estructura nacional de protección de la información clasificada inter-
nacional se lleve a cabo de forma correcta la recepción, registro, archivo, distribu-
ción y remisión de la información. 
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El Registro Central tiene las siguientes funciones:

a) Llevar a cabo la recepción, registro, control, archivo, distribución y remi-
sión de la documentación clasificada de ámbito internacional entregada 
a España, que se reciba a través, o con el concurso, de dicho Registro 
Central.

b) Realizar el registro, seguimiento y control exhaustivo de los documentos 
de grado «equivalente a SECRETO» que entren en la estructura nacional 
de protección de la información clasificada, con independencia del 
canal por el que se cursen. Dará las instrucciones precisas, y establece-
rá los procedimientos, para que cualquier órgano de control destinatario 
que reciba este tipo de documentación lo comunique formalmente, con 
la mayor brevedad, por los conductos funcionales reglamentarios, cono-
ciendo su localización exacta en todo momento.

c) Realizar el inventario anual de los documentos de grado «equivalente a 
SECRETO» presentes en el sistema de registro en España, para su remi-
sión a las oficinas de seguridad de las organizaciones internacionales 
originadoras y propietarias, en las fechas y con los criterios que rijan 
para cada caso.

d) Estar informado de cualquier comprometimiento o infracción de seguri-
dad detectados en la recepción, registro, archivo, distribución y remisión 
de la documentación clasificada de grado «equivalente a CONFIDEN-
CIAL» o superior, o con limitaciones especiales, ocurrido en un órgano 
de control.

e) Controlar los datos de contacto y las relaciones de firmas reconocidas 
de los subregistros principales, así como de aquellos servicios centrales 
de protección de información clasificada con los que se relaciona.

f) Mantener al día la relación de registros extranjeros con los que se man-
tenga intercambio documental, así como los datos de contacto y firmas 
reconocidas de sus responsables.

g) Planificar y ejecutar la transmisión por medios tecnológicos y el transpor-
te de documentos clasificados que entren o salgan de la estructura 
nacional a través del Registro Central.

h) Dirigir la actividad de los correos oficiales españoles que realizan estos 
transportes.

i) Emitir, distribuir y controlar los certificados de correo, necesarios para 
autorizar los transportes de información clasificada por los servicios de 
protección de IC internacional.

j) Mantener contacto frecuente con los SPIC para asesorar y supervisar el 
correcto tratamiento de la información clasificada.
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k) Proponer las medidas que considere adecuadas para corregir posibles 
vulnerabilidades en materia de protección.

l) Participar en las inspecciones ordinarias y extraordinarias a los servi-
cios de protección de IC internacional.

2.5. Servicios de protección de información clasificada

2.5.1. Generalidades

En todo ministerio, organismo o entidad, el jefe es responsable de la adecuada 
protección de la información clasificada, tanto en su custodia como en su manejo. 
Para asegurar el cumplimiento de sus cometidos en este aspecto, deberá dispo-
ner de los medios y recursos adecuados, es decir, de una estructura funcional y 
orgánica responsable de la ejecución de dicha protección. 

Esta estructura, considerada al más alto nivel de la organización, recibe el nombre 
de servicio de protección de información clasificada (SPIC), que estará bajo el 
mando de un jefe de seguridad del servicio de protección. Podrá existir un SPIC 
para información clasificada nacional y otro para internacional, aunque, como se 
indicó en la norma NS/00, se intentará que la responsabilidad de ambas estructu-
ras recaiga en las mismas unidades y personas.

Cuando en un ministerio, organismo o entidad se constituya un único servicio de 
protección de información clasificada que aglutine el servicio de protección de 
información clasificada nacional y el servicio de protección de información clasifi-
cada internacional, el jefe de seguridad recibirá la denominación de director de 
seguridad del servicio de protección (DSSP). 

Bajo dependencia orgánica o funcional del director o jefe de seguridad del servi-
cio de protección se constituye una estructura completa de protección de la infor-
mación clasificada, basada en lo que se denominan órganos de control, que se 
extienden hasta los últimos escalones del ministerio, organismo o entidad en que 
se maneja la información clasificada.

Los órganos de control son las unidades básicas, estructuradas jerárquicamente, 
que componen los SPIC y se ocupan del manejo, custodia y protección de la infor-
mación clasificada. Según el origen de la información podrán ser órganos de con-
trol nacionales o internacionales. Cada órgano de control estará bajo el mando de 
un jefe de seguridad, que contará siempre con un suplente.
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Por tanto, un SPIC es el conjunto jerárquico de todos los órganos de control (nacio-
nales o internacionales, o ambos) existentes en un ministerio, organismo o entidad.

Los órganos de control son responsables de todos los aspectos relacionados con 
la seguridad de la información, es decir, tanto de su manejo y custodia (recepción, 
registro, almacenaje, distribución, etc.), como de la seguridad física, seguridad en 
el personal, seguridad en los sistemas de información y comunicaciones, etc.

El funcionamiento de estos órganos de control se basa en:

 – Un personal con dedicación preferente a esta tarea, específicamente for-
mado para sus funciones de seguridad, y con autoridad suficiente para 
cumplir con sus cometidos. El jefe de seguridad del órgano de control es 
el máximo responsable del cumplimiento de las normas de seguridad y 
figura clave del sistema. 

 – Unos medios e instalaciones de seguridad específicamente adaptados y 
aprobados para la custodia, control y manejo de la información clasifica-
da, constituidos como zona de acceso restringido (ZAR). 

 – Una exacta ejecución de la normativa de seguridad por la que se rigen, 
especialmente la relativa a la protección, registro, custodia, manejo y dis-
tribución de la información clasificada. 

 – El cumplimiento de unos procedimientos operativos expresados en un 
plan de protección elaborado al efecto.

Según el tipo de información clasificada que manejan y el nivel jerárquico funcional 
en que se encuadran, los órganos de control adoptarán la denominación de:

ÓRGANOS DE CONTROL

INFORMACIÓN CLASIFICADA 
NACIONAL

INFORMACIÓN CLASIFICADA 
INTERNACIONAL

Servicio central de protección de informa-
ción clasificada (SCPIC)

Subregistro principal (SP)

Servicio general de protección de informa-
ción clasificada (SGPIC)

Subregistro secundario (SS)

Servicio local de protección de información 
clasificada (SLPIC)

Punto de control (PC)

Cuenta de cifra Cuenta de cifra
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Como ya se ha indicado anteriormente, las funciones de un órgano de control 
internacional son compatibles con las de un órgano de control nacional, por lo 
que, siempre que sea posible, se intentará unificar ambas funciones dentro de la 
misma estructura y bajo el mismo responsable. Solo cuando no sea posible llevar 
a cabo dicha unificación, se mantendrán separados, bajo un mismo o distinto res-
ponsable.

En el ámbito de la seguridad industrial, las empresas contratistas que participen 
en actividades, contratos o proyectos clasificados deberán constituir un servicio 
de protección de información clasificada, que asumirá todas las responsabilida-
des de protección de información clasificada, según se regula en la norma 
NS/06 sobre «Seguridad Industrial» de la ANPIC.

2.5.2. Órganos de control nacionales

Son las unidades responsables de aplicar las medidas necesarias para lograr un 
adecuado manejo y protección de la información clasificada de origen nacional. 
En función de su ubicación funcional dentro del organigrama de la organización 
podrán ser servicios centrales, generales o locales de protección. Además de los 
anteriores, tendrán consideración de órganos de control, a todos los efectos, las 
cuentas de cifra. 

Todos los departamentos ministeriales y organismos públicos independientes, de 
la Administración, que precisen manejar información clasificada nacional, deberán 
contar, con un servicio central de protección de información clasificada 
(SCPIC), que se constituye como órgano de trabajo del jefe de seguridad del SPIC 
nacional. 

El jefe de seguridad del servicio de protección de información clasificada nacional 
podrá ejercer como jefe de seguridad del SCPIC, cuando así se estime convenien-
te. En otro caso se nombrará un jefe de seguridad específico. Igualmente se nom-
brará un suplente.

Cuando la complejidad orgánica y modo de trabajo de algún departamento minis-
terial, organismo o entidad así lo aconseje, se podrán constituir uno o varios servi-
cios generales (SGPIC) y locales (SLPIC) de protección, subordinados funcio-
nalmente al servicio central de protección.
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A modo de ejemplo, podrán adoptar una estructura similar a la del siguiente gráfi-
co, que podrá ampliarse en función de las necesidades del organismo:

 

  

 

SERVICIO CENTRAL 
(SCPIC) 

  SERVICIO 
GENERAL 
(SGPIC) 

 SERVICIO 
LOCAL
(SLPIC) 

 SERVICIO 
LOCAL 
(SLPIC) 

Según se indicó en la norma NS/00, toda esta estructura nacional constituida en 
cada ministerio, organismo o entidad, depende orgánica y funcionalmente del 
Ministro o jefe responsable.

Registros superiores de información clasificada nacional

Todo servicio central de protección de información clasificada nacional deberá 
constituirse en registro superior de información clasificada nacional del ministerio 
u organismo al que pertenezca, y como tal tendrá las siguientes funciones:

a) Establecer un sistema de registro, control, archivo y distribución de la 
documentación clasificada que le permita, en todo momento, conocer la 
existencia y localización de toda la documentación de clasificación de 
grado RESERVADO o superior en su ministerio u organismo.

b) Distribuir y cursar la información clasificada que entre o salga del siste-
ma de registro, a través suyo o con su concurso.
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c) Realizar el registro, seguimiento y control exhaustivo de todos los docu-
mentos de grado SECRETO que se encuentren en el sistema de registro 
de su ministerio u organismo debiendo conocer su localización exacta 
en todo momento.

d) Efectuar el seguimiento de cualquier comprometimiento o infracción de 
seguridad detectados en la recepción, registro, archivo, distribución y 
remisión de la documentación clasificada de grado CONFIDENCIAL o 
superior, o con limitaciones especiales, ocurrido en un órgano de control 
subordinado.

e) Planificar y ejecutar la transmisión y el transporte de documentos clasifi-
cados que entren o salgan a través suyo.

f) Proponer las medidas que considere adecuadas para corregir posibles 
vulnerabilidades en materia de protección de la información.

g) Participar en las inspecciones ordinarias y extraordinarias a los órga-
nos de control nacionales de él dependientes.

2.5.3. Órganos de control internacionales

Son las unidades responsables de aplicar las medidas necesarias para lograr un 
adecuado manejo y protección de la información clasificada que proceda de orga-
nismos internacionales u otros estados. En función de su ubicación dentro del 
organigrama de la organización podrán ser subregistros principales, subregistros 
secundarios y puntos de control. Además de los anteriores, tendrán consideración 
de órganos de control, a todos los efectos, las cuentas de cifra. 

Todos los departamentos ministeriales, organismos públicos independientes, el 
Cuartel General del EMAD, y los Cuarteles Generales de los Ejércitos, deberán 
constituir un subregistro principal, que se constituye como órgano de trabajo del 
jefe de seguridad del SPIC internacional.

El jefe de seguridad del servicio de protección de información clasificada interna-
cional podrá ejercer como jefe de seguridad del subregistro principal, cuando así 
se estime conveniente. En otro caso se nombrará un jefe de seguridad específico. 
Igualmente se nombrará un suplente.

Cuando la complejidad orgánica y modo de trabajo de algún departamento minis-
terial u organismo así lo aconseje, se podrán constituir uno o varios subregistros 
secundarios y puntos de control, subordinados jerárquica y funcionalmente al 
subregistro principal.
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A modo de ejemplo, podrán adoptar una estructura similar a la del siguiente gráfi-
co, que podrá ampliarse en función de las necesidades del organismo:

 

  

 

Subregistro Principal 
(SP) 

  Subregistro 
Secundario 

(SS) 

 Punto de 
Control 
(PC) 

 Punto de 
Control 
(PC) 

Según se indicó en la norma NS/00, toda esta estructura internacional constituida 
en cada ministerio, organismo o entidad, depende orgánicamente del Ministro o 
jefe responsable, y funcionalmente de la ANPIC (a través de la ONS).

2.5.4.  Estructura de los servicios de protección de información clasificada

Los órganos de control que componen un servicio de protección de información 
clasificada, atendiendo al nivel orgánico en que se encuentren enmarcados dentro 
de sus organismos, podrán ser: 

A)  Servicio central de protección de información clasificada / Subregistro prin-
cipal

Es el órgano de control de nivel superior, que actúa como órgano de trabajo del 
jefe de seguridad del SPIC.
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Aunque orgánicamente se pueden encuadrar en la estructura más conveniente, 
funcionalmente deben dar servicio al más alto nivel de cada departamento minis-
terial, Fuerzas Armadas, u otros organismos, o de sus órganos principales subor-
dinados (Subsecretarías, Secretarías de Estado, Ejércitos, etc.), según aconseje la 
estructura orgánica y de funcionamiento de cada organismo o entidad en que se 
decida su constitución.

Será responsable de:

a) Ejecutar los cometidos que marca la normativa de seguridad y las deci-
siones del jefe de seguridad del SPIC.

b) Dirigir, controlar y supervisar la actuación de los órganos de control 
subordinados. 

c) Inspeccionar el cumplimiento de la normativa relativa a la protección de 
la información clasificada.

d) Inspeccionar los órganos de control subordinados e indicar las medidas 
de seguridad preventivas y correctivas que deban ser adoptadas.

e) Establecer un sistema de recepción, registro, control, archivo, distribu-
ción y remisión de la información clasificada manejada en su organismo, 
que permita, en todo momento, conocer dónde se encuentra la docu-
mentación de grado «CONFIDENCIAL o equivalente» o superior.

f) Gestionar las aperturas, cierres o modificaciones de los órganos de con-
trol, cuentas de cifra y zonas de acceso restringido y las autorizaciones 
de sistemas de información y comunicaciones correspondientes al orga-
nismo o entidad al que sirven.

g) Centralizar la tramitación de los expedientes de solicitud de habilita-
ción personal de seguridad correspondientes a sus organismos depen-
dientes, y apoyar en las investigaciones cuando así les sea requerido 
por la ONS.

h) Centralizar la tramitación de los expedientes de acreditación de los siste-
mas CIS que vayan a manejar información clasificada dentro de su ámbi-
to de actuación.

i) Tramitar las solicitudes de visitas clasificadas («Request for Visit» –RFV– 
en terminología internacional) y comunicaciones de asistencia a reu-
niones internacionales clasificadas, así como los planes de transporte 
de material clasificado de sus organismos dependientes, cuando no 
sea responsabilidad de un órgano específico.
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B) Subregistro principal exterior

Son los órganos de control situados en las representaciones nacionales ante orga-
nizaciones internacionales, encargados de la recepción y entrega de la informa-
ción clasificada procedente o dirigida a dichas organizaciones. 

Su función es fundamental porque constituyen el punto de intercambio documental 
«in situ» entre España y la organización internacional ante quien ejercen su repre-
sentación. Asimismo, son responsables de velar por el cumplimiento de la norma-
tiva de seguridad de la ANPIC por todo el personal de sus delegaciones y de dar 
soporte al resto de personal que, en representación de España, asiste o participa 
en actividades de dichas organizaciones internacionales. 

Especialmente crítico es el apoyo al flujo documental de la información clasificada 
que los delegados reciben por su participación en los diferentes comités y grupos 
de trabajo, a los que, cuando así se requiera, deben facilitar su recogida y transmi-
sión por canales seguros, evitándose que los delegados viajen de forma irregular 
con información clasificada.

Se relacionan directamente con la ONS en aquellas materias de su competencia.

C) Servicios generales de protección / Subregistros secundarios

Son los órganos de control con dependencia funcional directa de un servicio cen-
tral de protección de IC / subregistro principal, de los que a su vez pueden depen-
der otros órganos de control subordinados funcionalmente. Están encargados de 
asegurar la difusión, control y protección de la información clasificada a sus órga-
nos de control subordinados, y a aquellos organismos a los que sirven.

D) Servicios locales de protección / Puntos de control

Constituyen las unidades elementales del sistema de protección. Dependen de un 
servicio central o general de protección o de un subregistro, principal o secunda-
rio, a través del cual realizan normalmente todas las operaciones de recepción y 
envío de documentación clasificada, estando encargados de asegurar la difusión, 
control y protección de la información clasificada en aquellos organismos a los que 
sirven.
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En caso de necesitarlo se podrán constituir puntos de control secundarios, depen-
dientes jerárquicamente de puntos de control, con los mismos requisitos y funcio-
nalidades.

E) Cuentas de cifra

Cuando un organismo tenga necesidad de manejar material de cifra (equipos crip-
tográficos, claves, etc.), se constituirá una cuenta de cifra al efecto, que tendrá 
también la consideración de órgano de control, y deberá cumplir con todos los 
requisitos de seguridad y procedimientos señalados para éstos. 

2.5.5.  Dependencia, apertura y cierre de servicios de protección y órganos de 
control

Los servicios de protección de información clasificada nacional, así como sus 
órganos de control subordinados, dependen orgánica y funcionalmente del minis-
terio, organismo o entidad que los ha constituido, por lo que los nombramientos de 
los jefes y suplentes y las aperturas y cierres de cada órgano, quedan bajo su 
responsabilidad.

Los servicios de protección de información clasificada internacional, así como sus 
órganos de control subordinados, dependen orgánicamente del respectivo minis-
terio, organismo o entidad que los ha constituido, y funcionalmente, a través de los 
órganos de control superiores y del jefe del servicio de protección de información 
clasificada internacional, de la ANPIC. Por ello, los nombramientos de los jefes y 
suplentes y las aperturas y cierres de cada órgano, serán siempre a propuesta del 
correspondiente ministerio, organismo o entidad, pero habrán de ser aprobados 
por la ANPIC o la ONS, según se especifica posteriormente.

Necesidades de seguridad, temporales, de ubicación física, de dotación de per-
sonal, de carácter técnico o circunstanciales, pueden aconsejar que un determina-
do órgano de control, dentro de una determinada estructura orgánica, dependa 
funcionalmente de un servicio de protección de otro organismo o entidad, o que se 
haga responsable de personas u organismos ajenos a la estructura orgánica del 
organismo o entidad al que sirve. 

En su ámbito de responsabilidad, la ANPIC decidirá, en cada caso y a propuesta 
de los interesados, la dependencia funcional más adecuada.



Normas de la Autoridad Nacional para la Protección de la Información Clasificada

— Pág. 43 de 316 —

Corresponde a la ANPIC autorizar la apertura de todos los subregistros principa-
les y órganos de control de ellos dependientes que componen el servicio de pro-
tección de información clasificada de un organismo o entidad.

Para la constitución inicial (si no existiera previamente) de un servicio de protec-
ción de información clasificada internacional en un organismo o entidad, el jefe 
orgánico o responsable, de dicho organismo o entidad remitirá a la ANPIC la 
propuesta de nombramiento de un jefe de seguridad del servicio de protección y 
la propuesta de apertura de un subregistro principal. El expediente completo 
incluirá lo siguiente:

a) Identificación de la autoridad superior del organismo o entidad, con la 
que haya de relacionarse la ANPIC.

b) Dependencia y encuadramiento orgánico del subregistro principal den-
tro del organismo o entidad.

c) Organismo, organismos o entidades a los que servirá.
d) Plan de protección del local elegido como zona de acceso restringido 

(configurado como área clase I o II) para la instalación del subregistro 
principal, compuesto por: 

 – Informe de Instalaciones. Su objeto es describir los sucesivos entor-
nos de seguridad existentes, las características físicas y las medidas 
técnicas adoptadas, que permiten alcanzar un grado de protección 
suficiente. No debe incluir, en ningún caso, procedimientos, normas o 
medidas organizativas, que son objeto de los otros documentos.

 – Procedimientos de seguridad. Su objeto es describir las medidas 
organizativas de seguridad, es decir, los procedimientos de control, 
gestión, trabajo, guarda, salvaguarda, etcétera, establecidos en el 
órgano para, en conjunción con las medidas de seguridad física exis-
tentes (explicadas en el plan de acondicionamiento), permitir y 
garantizar la protección de la información clasificada y su adecuado 
manejo, en condiciones de trabajo habituales.

 – Plan de emergencia, su objeto es describir las medidas organizativas 
de seguridad a adoptar o seguir para mantener la protección de la 
información clasificada ante contingencias de tipo extraordinario que 
puedan afectarla.

e) Propuesta de nombramiento de jefe de seguridad del servicio de pro-
tección y del jefe de seguridad del subregistro principal (podrán ser la 
misma persona).
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Para la apertura de los subregistros secundarios, puntos de control y cuentas de 
cifra dependientes del subregistro principal, se remitirá a la ONS un informe análo-
go, a través del jefe de seguridad del servicio de protección, que propone su aper-
tura. 

Las propuestas de modificaciones en los órganos de control que afecten al plan 
de protección, se comunicarán puntualmente a la ONS, quien será responsable de 
su aprobación.

El cierre de un órgano de control, de los indicados anteriormente, deberá ser 
aprobado por la ANPIC. Para proceder al cierre de un órgano de control, el jefe de 
seguridad del servicio de protección remitirá propuesta de cierre a la ONS, quien 
establecerá, en su caso, los procedimientos adecuados.

Antes de producirse el cierre de un órgano de control, toda la información clasifi-
cada que tuviera bajo su custodia, así como los libros de registro, actas de des-
trucción y resto de documentación relevante, deberán ser formalmente entregados 
al órgano superior del que dependía funcionalmente.

El cambio de ubicación de subregistros principales y órganos de control de ellos 
dependientes, a nuevas instalaciones no precisa que se solicite su cierre y nueva 
apertura, salvo que vaya a dar servicio a un organismo o entidad distinto al que 
solicitó su constitución inicialmente, o pase a depender funcionalmente de un 
órgano de control superior distinto.

El cambio de ubicación del órgano de control precisa de la aprobación previa por 
la ONS, por lo que se remitirá solicitud al efecto.

No se hará el cambio en tanto no se hayan acreditado las nuevas instalaciones, 
con un nuevo plan de protección.

Cuando un subregistro principal o un órgano de control dependiente, aunque no 
cambie de ubicación, vaya a dar servicio a un organismo o entidad distinto al que 
solicitó su constitución inicialmente, o pase a depender funcionalmente de un 
órgano de control superior distinto, se deberá proceder a su cierre y posterior 
apertura, con las formalidades y requisitos indicados en las presentes normas.

Se tendrá especial cuidado en el control y registro de la información clasificada, al 
producirse un cambio de responsabilidades que va a afectar no sólo a dicho órga-
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no de control y al organismo o entidad al que sirve, sino también a los órganos de 
control superiores de los que dependa funcionalmente en cada momento y al nue-
vo organismo o entidad al que dará servicio.

2.5.6.  Instalaciones separadas constituidas como zonas de acceso restringido 
(ZAR) dependientes

Las instalaciones o locales en que se maneje información clasificada de grado 
«CONFIDENCIAL o equivalente» o superior, o que alberguen en sus instalaciones 
sistemas de información y comunicaciones que manejen información clasificada 
de dicho grado, deberán cumplir unos requisitos específicos, tanto de seguridad 
como de apertura, modificación, cierre y control. 

En todos los casos dependerán, a efectos de protección de la información clasifi-
cada, de un órgano de control y estarán constituidos como zonas de acceso res-
tringido (ZAR).

Las especificaciones sobre los requisitos que deben tener estas instalaciones se 
especifican en la NS/03.

2.6.  Autoridad de Seguridad Designada (ASD) y área de seguridad de la 
información clasificada en el ámbito industrial

Cuando en un ministerio se desarrollen actividades, contratos o programas clasifi-
cados, que impliquen la participación de empresas privadas o públicas, se deberá 
establecer un área de seguridad de la información clasificada en el ámbito indus-
trial, que dependerá funcionalmente de la ASD, en el caso de que haya sido nom-
brada.

Esta autoridad será responsable de que en el propio ministerio y en las empresas, 
se adopten las medidas necesarias para asegurar la protección de la información 
clasificada que se maneje e intercambie al amparo de dichas actividades, contra-
tos o programas clasificados.

Dichas medidas deberán ser acordes a lo estipulado en las normas de la ANPIC, y 
especialmente las específicas de seguridad industrial definidas en la norma NS/06, 
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en la que se definen los cometidos, estructuras y procedimientos específicos apli-
cables al ámbito de la seguridad industrial.

3.  ESTRUCTURA DE SEGURIDAD EN LOS SISTEMAS 
DE INFORMACIÓN Y COMUNICACIONES

Se deberá establecer, obligatoriamente, una estructura de seguridad de las tec-
nologías de información y telecomunicaciones (STIC) de la organización en 
cada ministerio, organismo o entidad del más alto nivel de la Administración 
(departamentos ministeriales, Fuerzas Armadas, etc.), dado que, cada vez en 
mayor volumen, la información se almacena, distribuye y custodia en sistemas de 
información y comunicaciones (CIS),.

Esta estructura será responsable de que se adopten las medidas STIC necesarias 
para garantizar la protección de la información clasificada que se maneje e inter-
cambie en CIS, debiendo cumplir en todo momento lo estipulado en las normas de 
la ANPIC, especialmente en la norma NS/05. Estará dotada del personal, forma-
ción y recursos necesarios, y actuará siempre en coordinación y bajo la supervi-
sión de la estructura de protección de la información clasificada de la organiza-
ción.

Las funciones asignadas a esta estructura STIC serán las de dirección, control, 
ejecución, inspección y seguimiento de todos los procesos de acreditación de 
sistemas que se realicen en la organización a la que sirve, asegurando que los 
sistemas que se presentan para su acreditación cumplen con todos los requisitos 
marcados por la Autoridad de Acreditación de Seguridad (AAS) y la normativa 
aplicable.

En la norma NS/05, se definen los cometidos, estructuras y procedimientos especí-
ficos y aplicables al ámbito de la seguridad en los sistemas de información y 
comunicaciones.

En aquellas organizaciones en las que se maneje material de cifra, se establecerá 
una estructura responsable del control de material de cifra, con cometidos especí-
ficos en el control, custodia y uso de los equipos y documentación de cifra, y del 
material de claves. Sus funciones y cometidos se rigen por normativa específica, 
complementaria a estas normas, desarrollada por las autoridades de cifra.
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4. JEFE DE SEGURIDAD DEL ÓRGANO DE CONTROL

4.1.  Dependencia, nombramiento y cese

Lo indicado en este apartado 4.1 aplica especialmente a los servicios de protec-
ción de información clasificada que tengan una dependencia funcional de la 
ANPIC, es decir, aquellos del ámbito de la información clasificada internacional, 
aunque no se excluye al resto de que puedan aplicarlo de forma análoga.

El jefe de seguridad de un órgano de control es la persona que, propuesta por el 
jefe o responsable del organismo o entidad al que da servicio dicho órgano, y una 
vez aprobado su nombramiento, responde de la correcta aplicación de las normas 
para la protección de la información clasificada en el organismo o entidad.

El jefe de seguridad deberá contar con un suplente, que asuma sus funciones en 
ausencia del primero. Es responsabilidad del jefe de seguridad titular la formación 
en sus labores específicas de seguridad del suplente.

En todo servicio de protección de información clasificada existirá la figura del jefe 
de seguridad del servicio de protección (JSSP), que será el responsable princi-
pal, del cumplimiento de todos los cometidos, ante el jefe o responsable del orga-
nismo o entidad al que presta servicio, y que dependerá funcionalmente de la 
ANPIC en el ámbito de las competencias de esta última, a través de su relación 
directa con la ONS.

El jefe o responsable del organismo o entidad que tiene constituido un servicio de 
protección de información clasificada con dependencia funcional de la ANPIC, 
remitirá a dicha ANPIC la propuesta de nombramiento de jefe de seguridad del 
servicio de protección, para su aprobación por ésta, cada vez que se produzca un 
cambio del titular. Previamente a su aceptación por la ANPIC será instruido en los 
cometidos específicos de su cargo por el personal de la ONS. La ANPIC podrá 
denegar la propuesta mediante escrito motivado dirigido a la autoridad que lo pro-
puso.

Cuando el jefe de seguridad del servicio de protección vaya a ejercer también 
como jefe de seguridad de subregistro principal, se hará constar en la propuesta 
de nombramiento dirigida a la ANPIC.



Autoridad Delegada para la Seguridad de la Información Clasificada

— Pág. 48 de 316 —

El cese como jefe de seguridad o suplente del servicio de protección o de un órga-
no de control, no precisa de aprobación por parte de la ANPIC o de la ONS, sino 
que se producirá por decisión adoptada al efecto dentro de su canal jerárquico 
superior, o con ocasión del nombramiento de un nuevo titular. En cualquier caso, 
se comunicará a la ONS de forma inmediata.

En los subregistros principales, por la especial responsabilidad del puesto, el 
suplente estará integrado obligatoriamente dentro de la estructura del órgano de 
control.

Cuando el puesto como jefe de seguridad del subregistro principal coincida, a su 
vez, con el de jefe de seguridad del servicio de protección, su suplente ejercerá 
también la suplencia en ambos puestos.

El jefe de seguridad del servicio de protección de información clasificada remitirá 
a la ONS las propuestas de jefes de seguridad del subregistro principal (salvo 
cuando sea él mismo), subregistros secundarios y puntos de control dependien-
tes, así como de los suplentes, para su aprobación por dicha Oficina. Respecto a 
las cuentas de cifra sólo se remitirá la propuesta de jefe y suplente para la apertura 
inicial, no siendo preciso para los sucesivos relevos en tanto no se cierre el órgano. 

La ONS, en nombre de la ANPIC, podrá denegar la propuesta mediante escrito 
motivado dirigido al proponente.

Los jefes de seguridad titulares de órganos de control, hasta punto de control 
incluido, realizarán un curso de formación específico, para adquirir los conoci-
mientos que les ayuden a ejercer sus funciones como tales. La forma y contenidos 
de estos cursos serán establecidos por la ONS, con el apoyo de los subregistros 
principales para su impartición.

4.2.  Empleos o niveles requeridos

Para que las normas de seguridad sean eficaces es necesario que los jefes de 
seguridad tengan una dependencia en línea jerárquica directa del jefe o responsa-
ble del organismo o entidad al que den servicio, cuenten con su respaldo activo y 
tengan acceso personal y directo al resto de la dirección, con objeto de facilitar el 
cumplimiento de su misión.
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El nivel personal o empleo del propuesto para cada una de las figuras que compo-
nen el organigrama de mando de la estructura de protección de la información 
clasificada, debe ser acorde a las responsabilidades que asume, de forma que les 
permita ejecutarla con la autoridad y representatividad necesarias. 

En el siguiente cuadro se marcan los empleos o niveles mínimos exigibles para el 
ejercicio de las funciones asignadas en función del tipo de órgano de control:

SERVICIO U ÓRGANO JEFE DE SEGURIDAD SUPLENTE

Director o Jefe del SPIC A1-30 o 29 / General o Coronel N/P

SP o SCPIC A1-29 o 28 / Coronel o Tcol Comandante / A1-27 o 26

SS o SGPIC A1-28 o 27 / Tcol o Cte Capitán / A1-26

PC o SLPIC A1-27 o 26 / Cte o Cap Oficial / A1 o A2-24

Cuenta de cifra A1 o A2 / Oficial o Suboficial N/P

Cuando la entidad del organismo al que sirven es pequeña, y no permite o no 
aconseja adoptar estos niveles o empleos, se justificará adecuadamente en el 
momento de solicitar la aprobación del nombramiento del jefe de seguridad o 
suplente.

4.3. Relevo de responsabilidades

Cuando se produzca un relevo o cese de jefe de seguridad en un servicio de pro-
tección de IC se deberá elaborar un acta de relevo, que será firmada por el salien-
te y el entrante, con el visto bueno del jefe o responsable del organismo o entidad 
al que sirve, o de un superior jerárquico dependiente de dicho jefe. Esta acta hará 
mención como mínimo a la conformidad en la entrega, recuento y control de:

 – Estructura de protección dependiente (órganos de control subordinados).
 – Hojas de registro de firma de los órganos de control superior y subordi-

nados.
 – Información clasificada controlada a cargo.
 – Llaves y combinaciones de seguridad.
 – Libros de registro.
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 – Listado de sistemas de información y comunicaciones acreditados bajo 
control.

 – Listados de personal autorizado en el servicio de protección.
 – Documentación de seguridad (plan de protección, procedimientos opera-

tivos de seguridad de los sistemas de información y comunicaciones, cer-
tificados de locales, manuales técnicos y de mantenimiento de los siste-
mas de seguridad).

 – Registro de habilitaciones personales de seguridad (HPS) del personal a 
cargo.

 – Expedientes de solicitud de HPS.
 – Listado de control COSMIC/TOP SECRET/SECRETO (si es aplicable).
 – Programa de inspecciones a órganos de control subordinados. 
 – Cualquier otro detalle que se considere necesario.

4.4. Criterios de actuación

La normativa de seguridad para proteger la información clasificada deberá desa-
rrollarse y complementarse con normas internas de obligado cumplimiento den-
tro de cada organismo o entidad. Su ejecución exige el concurso de personal 
especializado dedicado a la seguridad de manera preferente.

El jefe de seguridad del servicio de protección centralizará la ejecución de todos 
los aspectos de protección de la información clasificada, manteniendo un enlace 
frecuente con los órganos de control que de él dependen, y también con la ONS.

El jefe de seguridad de cualquier órgano de control mantendrá un enlace frecuen-
te con los jefes de seguridad de los órganos de control subordinados. Asimismo, 
mantendrá este enlace con el jefe de seguridad del órgano de control del que 
dependa. 

La ONS y los jefes de seguridad de los servicios de protección de información 
clasificada funcionalmente dependientes mantendrán reuniones periódicas con 
la finalidad de aclarar dudas, actualizar y modificar las normas y los procedimien-
tos, y resolver los problemas que pudiera plantear la aplicación de las normas. La 
iniciativa para plantear estas reuniones podrá partir de la propia ONS o a petición 
de alguno de los servicios de protección.
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4.5. Misiones del jefe de seguridad

Los jefes de seguridad de servicio de protección u órgano de control tienen, con 
carácter general, las siguientes misiones:

a) Velar por la correcta protección de la información clasificada en su ámbi-
to de responsabilidad.

b) Controlar la aplicación de todos los aspectos de la normativa de seguri-
dad, en lo que concierne a la protección de la información clasificada.

c) Proponer y aplicar las medidas específicas de seguridad propias dentro 
de su organismo o entidad, relacionadas con la información clasificada.

d) Estimular, mediante los correspondientes programas de formación, de 
divulgación y de reciclaje, la sensibilidad en materia de seguridad del 
personal relacionado con la información clasificada.

De estas misiones se derivan una serie de cometidos concretos, y son los 
siguientes:

Cometidos generales:

 – Redactar unas normas de seguridad, basadas en las difundidas por la 
ANPIC, que se adapten a las circunstancias particulares de su organismo 
o entidad.

 – Difundir las normas de seguridad y supervisar su cumplimiento.
 – Asesorar a sus superiores en todo aquello relativo a la protección de la 

información clasificada.
 – Informar, por los canales reglamentarios, a la ONS, con la debida reserva y 

discreción, sobre las infracciones y vulnerabilidades que se detecten.
 – Tener previstos los canales de relación dentro del organismo o entidad con 

la ONS u órgano de control superior, que permitan dar parte inmediato de 
las infracciones que puedan comprometer la seguridad de la información 
clasificada.

 – Elaborar y mantener actualizado el plan de protección. 
 – Impulsar, inspeccionar y certificar la correcta elaboración e implantación 

de los planes de protección de las zonas de acceso restringido (configura-
das como áreas clase I o II) de él dependientes. 

 – Organizar la seguridad de reuniones en las que se vaya a manejar informa-
ción clasificada de grado superior o igual a «CONFIDENCIAL o equivalente».

 – Preparar y ejecutar los programas de inspecciones a órganos subordina-
dos.
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Cometidos relativos a la seguridad en el personal:

 – Prever, gestionar y tramitar con la debida antelación las solicitudes de con-
cesión y renovación de las HPS, y asesorar al jefe o responsable del orga-
nismo o entidad sobre la idoneidad de la persona a habilitar, a efectos de 
seguridad.

 – Cumplimentar los apartados de su responsabilidad en los formularios de 
solicitud de HPS que le corresponda tramitar. 

 – Supervisar que los expedientes de solicitud de HPS se cursan correctos y 
completos.

 – Instruir al personal de su organismo o entidad en el conocimiento de la 
normativa de seguridad, especialmente sus obligaciones en cuanto a la 
protección de la información clasificada, antes de producirse el primer 
acceso, y efectuar reciclajes de formación periódicos, como mínimo con 
carácter anual.

 – Instruir al personal en el cumplimiento de los requisitos y obligaciones rela-
tivas a actividades en las que vaya a participar, donde se maneje informa-
ción clasificada (visitas, reuniones, etc.).

 – Proponer y elevar para su aprobación, los nombramientos de los jefes de 
seguridad y suplentes de los órganos de control dependientes.

 – Mantener actualizado el registro de HPS y, en el caso de los subregistros 
principales, tener la custodia de ellas y ocuparse de remitirlas, en caso de 
ser necesario, a los nuevos organismos o entidades de los que pasen a 
depender los titulares de las habilitaciones, con conocimiento de la ONS.

 – Promover la comunicación, por parte de los jefes de seguridad de los 
órganos de control subordinados, de aquellos aspectos en los interesados 
que pudieran constituir un riesgo para la seguridad de la información cla-
sificada.

 – Informar oportunamente al jefe o responsable del organismo o entidad, al 
escalón superior del servicio de protección y a la ONS, en su caso, de 
cualquier circunstancia en el personal que pudiera constituir un riesgo 
para la seguridad de la información clasificada.

Cometidos relativos a la seguridad de la información:

 – Establecer los planes de difusión, de transporte y de destrucción de infor-
mación clasificada, especialmente en casos de emergencia.

 – Asesorar al jefe de su organismo o entidad sobre la asignación, o propues-
ta de asignación, de grados de clasificación a la información clasificada 
que se origine.
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 – Mantener actualizado el registro de información clasificada.
 – Inspeccionar periódicamente los registros y archivos de información clasi-

ficada, así como los procedimientos de contabilidad, registro, archivo y 
protección.

 – Efectuar el seguimiento y tener acceso a los documentos clasificados 
objeto de uso y consulta por parte de los usuarios, para verificar el cumpli-
miento de las medidas de seguridad.

 – Autorizar, registrar, numerar y controlar las copias, traducciones y extrac-
tos de los documentos clasificados, hasta el grado máximo que tenga 
autorizado.

 – Autorizar y certificar la destrucción de los documentos clasificados previa-
mente decidida por los principales usuarios, hasta el grado máximo que 
tenga autorizado.

 – Inspeccionar periódicamente las operaciones y los métodos de destruc-
ción.

 – Comprobar que el transporte de la documentación y material clasificado 
se lleva a cabo con las debidas garantías de seguridad.

 – Informar al Registro Central y órgano de control superior, según correspon-
da, de las altas y bajas de información clasificada que se produzcan, con-
forme a los criterios marcados por la ANPIC.

Cometidos relativos a la seguridad física:

 – Establecer los sistemas de control de acceso del personal a las zonas de 
acceso restringido (ZAR), que son locales o zonas específicas de seguri-
dad en los que, con autorización expresa, se custodia o maneja habitual-
mente información clasificada.

 – Comprobar y aprobar, si procede, las condiciones de seguridad de los 
despachos y cajas fuertes de aquellos usuarios que, por su función y con 
carácter excepcional y temporal, necesiten disponer de documentación 
clasificada y se les ha autorizado expresamente a ello.

 – Comprobar las condiciones de seguridad físicas de las instalaciones 
(incluyendo cuentas de cifra y locales que alberguen sistemas de informa-
ción y comunicaciones que manejen información clasificada, que serán, 
todas ellas, zonas de acceso restringido), muebles de seguridad, cajas 
fuertes, sistemas informáticos, etc., en los que se custodie o archive infor-
mación clasificada.

 – Inspeccionar con la debida antelación las salas y despachos en los que, 
de forma habitual o esporádica, se celebren reuniones de trabajo en las 
que se maneje información clasificada y adoptar las medidas necesarias 
para garantizar el grado de protección adecuado.
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 – Realizar controles aleatorios esporádicos para detectar posibles fallos 
en los sistemas de seguridad establecidos y evitar así futuras vulnerabi-
lidades.

Cometidos relativos a la seguridad en los sistemas de información y comunica-
ciones:

 – Verificar que los sistemas de información y comunicaciones en que se 
almacena, procesa o transmite información clasificada estén correctamen-
te acreditados y ubicados en zonas de acceso restringido (ZAR) aproba-
das, en los casos que sea preceptivo.

 – Establecer la obligada dependencia funcional, relativa a protección de la 
información clasificada, del responsable de seguridad de la ZAR respecto 
a un servicio de protección, especialmente para asegurar el correcto 
archivo, difusión y registro de la documentación clasificada.

 – Inspeccionar periódicamente la correcta implantación y adecuación de las 
medidas de seguridad en el personal, física y de la información en las ZAR 
donde se ubiquen sistemas.

 – Supervisar los procedimientos de contabilidad, registro, archivo y protec-
ción de información clasificada, en especial las copias de seguridad 
(«back-up»), que se custodian en la propia ZAR del sistema.

5. CONTROL E INSPECCIONES

Corresponde a la ANPIC, como autoridad responsable de velar por el cumplimien-
to de la normativa de protección de la información clasificada, el control y la super-
visión de la estructura de protección de la información clasificada. La ONS esta-
blecerá un plan de inspecciones bianual, a los servicios de protección de 
información clasificada.

El Registro Central, en su ámbito de competencia, y con independencia de los 
inventarios y comprobaciones que tenga previsto realizar, deberá hacer un inven-
tario anual de la documentación de grado «equivalente a SECRETO», que remitirá 
a las oficinas de seguridad de las organizaciones internacionales que correspon-
da. A fin de cotejar dicha información, todos los subregistros principales remitirán 
al Registro Central relación de todos los documentos de grado «equivalente a 
SECRETO» a su cargo antes del 31 de enero de cada año. Caso de no tener a su 
cargo ningún documento de dicho grado, también deberán comunicar dicha situa-
ción.
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Los JSSP efectuarán una inspección completa sobre todos los órganos de control 
a su cargo que custodien información de grado «CONFIDENCIAL o equivalente» o 
superior, al menos una vez cada veinticuatro (24) meses. Esta función podrá ser 
delegada en los JSSP de los órganos de control de inferior nivel de ellos depen-
dientes.

Se informará por escrito a la ONS de cualquier comprometimiento de la informa-
ción clasificada o incidencia relevante que se detecte durante dichas inspeccio-
nes, con independencia de cumplir con cuanto se establece al efecto de los com-
prometimientos en el apartado 11 de la norma NS/04.

Los JSSP de los servicios centrales de protección / subregistros principales, remi-
tirán a la ONS:

1) Antes del día 1 de octubre de cada año: 
 – Los programas anuales de las inspecciones que tengan planificado 

hacer a sus órganos de control subordinados durante el siguiente 
año. 

 – La relación actualizada de firmas autorizadas del subregistro princi-
pal.

2) Con un mes de antelación a recibir la inspección bianual de la ONS: 
 – La relación detallada y actualizada de los órganos de control subor-

dinados, hasta punto de control incluido, con indicación de jefe de 
seguridad y suplente de cada uno, ZAR donde se ubican y sistemas 
de información y comunicaciones acreditados instalados en sus 
locales.

 – Registro informático actualizado de la información imputable, de gra-
do «equivalente a RESERVADO», custodiada o a cargo en toda su 
estructura de protección dependiente, de la que es responsable.
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NORMA NS/02

SEGURIDAD EN EL PERSONAL. HABILITACIÓN DE SEGURIDAD 
DEL PERSONAL

1. INTRODUCCIÓN

La protección de la información clasificada y su seguridad recaen, en último extre-
mo, en las personas que la manejan, gestionan, transportan, o simplemente acce-
den a ella de forma accidental. 

La seguridad en el personal es la condición que se alcanza cuando se aplican un 
conjunto de medidas eficaces y procedimientos establecidos, para reducir a un 
grado mínimo aceptable el riesgo de comprometimiento de la información clasifi-
cada por causa debida exclusivamente al personal que accede a ella, ya sea de 
forma voluntaria, involuntaria, autorizada o sin autorización.

La normativa de seguridad en el personal regula el procedimiento de habilitación 
de las personas, establece las directrices a las que éstas se deberán someter para 
manejar información clasificada, así como los criterios de autorización de acceso.

Los responsables de la custodia y correcto manejo de la información clasificada 
velaran por que todas las personas de su respectivo organismo o entidad, que 
necesiten acceder a información clasificada, asuman y cumplan sus obligaciones 
al respecto.

2. CONCEPTOS PREVIOS

2.1. Habilitación personal de seguridad

La habilitación personal de seguridad (HPS) es la resolución positiva de la ANPIC 
por la que, en nombre del Gobierno del Reino de España, reconoce formalmente la 
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capacidad e idoneidad de una persona para tener acceso a información clasifica-
da en el ámbito y grado autorizado, al haber superado el proceso de investigación 
de seguridad y haber sido concienciado en el compromiso de reserva que adquie-
re y en las responsabilidades que se derivan de su incumplimiento, resolución que 
se materializa en un documento firmado por la ANPIC.

La concesión de la HPS se realiza en virtud de la ausencia de riesgos no asumi-
bles o de vulnerabilidades manifiestas en el momento de la investigación. La HPS 
conllevará un grado de confianza sobre la lealtad, veracidad y fiabilidad de las 
personas a las que se conceda.

La HPS no es un derecho del interesado, sino un reconocimiento de las condicio-
nes de seguridad presentes en una persona y su entorno. Supone, por tanto, la 
expresión explícita de la confianza del Estado en dicho individuo para su acceso a 
información clasificada.

Deberán disponer de HPS todas aquellas personas que manejen información cla-
sificada  de grado  «CONFIDENCIAL o equivalente» o superior, los encargados de 
su custodia y traslado y, en general, cualquiera que pudiera contar con la posibili-
dad razonable de tener acceso a ella.

2.2. Necesidad de conocer

La «necesidad de conocer» es la determinación de que una persona requiere el 
acceso a información para desempeñar servicios, tareas o cometidos oficiales. 
Ninguna persona podrá tener acceso a información clasificada exclusivamente 
por razón de su cargo o posición, o por estar en posesión de una HPS, sin la pre-
ceptiva necesidad de conocer.

Por consiguiente, ocupar un cargo o disponer de una HPS no justifica, en sí mismo, 
el acceso a información clasificada.

2.3. Concienciación de seguridad

La concienciación de seguridad implica el conocimiento, por todo usuario de infor-
mación clasificada, de las obligaciones y conceptos básicos, del deber de reserva 
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que se adquiere y de las responsabilidades penales y disciplinarias que les son de 
aplicación en caso de incumplimiento. 

Dicho «deber de reserva» se conserva para siempre, con independencia de que 
el interesado haya finalizado su necesidad de acceso a información clasificada.

La concienciación de seguridad se encuadra dentro del proceso de solicitud de la 
HPS y es requisito previo para la concesión.

2.4. Instrucción de seguridad

La instrucción de seguridad proporciona el conocimiento detallado que precisa 
todo usuario de información clasificada para su correcto manejo. Es obligatoria y 
complementaria a la concienciación de seguridad, definida anteriormente. Deberá 
impartirse antes de que se produzca el primer acceso a la información clasificada 
y repetirse de forma periódica.

3.  CONDICIONES PARA EL ACCESO A LA INFORMACIÓN 
CLASIFICADA

3.1. Requisitos de acceso

Una persona sólo podrá ser autorizada a acceder a la información clasificada de 
grado «CONFIDENCIAL o equivalente» o superior, cuando se cumplan conjunta-
mente los siguientes requisitos:

 – Le ha sido concedida una habilitación personal de seguridad adecuada.
 – Se ha verificado su «necesidad de conocer».
 – Ha recibido la instrucción de seguridad preceptiva.

Para el acceso a información clasificada con grado de clasificación de «DIFUSIÓN 
LÍMITADA o equivalente» no es necesario que se disponga de HPS, aunque sí se 
deberán cumplir los requisitos de la necesidad de conocer y de haber recibido la 
instrucción sobre las responsabilidades de seguridad.
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3.2. Acceso en el ámbito de la seguridad industrial

El ámbito de la seguridad industrial hace referencia al personal que trabaja para 
empresas con habilitación de seguridad de empresa (HSEM) y que deba trabajar 
con información clasificada. 

Dada su sensibilidad y especiales características, en este ámbito se emplearán 
criterios más restrictivos de autorización de acceso. Aparte de la posesión de HPS, 
de la necesidad de conocer y de la instrucción preceptiva de seguridad, se reque-
rirá, además, disponer de: 

 – El certificado de habilitación personal de seguridad asociado a la 
empresa con HSEM para la que trabaja, emitido por el área de seguridad 
de la información clasificada en el ámbito industrial, o por la autoridad 
designada de seguridad (ADS) en su caso,  o, en su defecto, por la ONS. 
Este certificado podrá tener el mismo formato que el definido en el aparta-
do 5.4.8.2. para el caso general, o ser uno colectivo para varios interesa-
dos. En cualquier caso, ha de incluir una indicación expresa de la empre-
sa para la que se emite y, cuando se estime necesario, de los contratos, 
programas o actividades clasificados a los que está autorizado el titular, o  
titulares, detalles que se incluirán en el apartado relativo a «objeto del 
certificado» del modelo propuesto en el apartado citado. 

 – La autorización de acceso, documento por el que el órgano de contrata-
ción, oficina de programa, o el organismo o ente responsable de una acti-
vidad clasificada, autoriza el acceso a personal de una empresa, en pose-
sión de una HPS, a la información clasificada especificada.

3.3. Responsabilidades

La responsabilidad de justificar la necesidad de acceso a información clasificada 
y de solicitar la correspondiente HPS, recae en el organismo o entidad en el que va 
a trabajar esa persona. Para ello contará con personal responsable en materia de 
protección de la información clasificada, principalmente el jefe de seguridad del 
órgano de control establecido al efecto.

La responsabilidad de tramitar a la ANPIC española, una solicitud de HPS para un 
ciudadano español que trabaje en el ámbito de alguna organización internacional, 
será asumida por las oficinas de seguridad de estas.
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Asimismo, la responsabilidad de la tramitación de una solicitud de HPS o de infor-
mación de seguridad, relativa a un ciudadano español que trabaje para un país 
con acuerdo para la protección de información clasificada firmado con España, 
podrá ser asumida por las autoridades nacionales de seguridad de dichos países, 
haciendo uso de los formularios de solicitud españoles.

4. TIPO, GRADO Y ESPECIALIDAD DE LA HPS

4.1. Generalidades

Dentro del concepto de HPS, se entenderá por:

 – GRADO: la máxima clasificación de la información clasificada a la que se 
le habilita el acceso, si es necesario. Por ejemplo RESERVADO.

 – TIPO: es el ámbito de origen al que pertenece la información, es decir, la 
organización o nación propietaria de la información clasificada a la que 
puede tener acceso, si es necesario. Por ejemplo: OTAN, UE, NACIONAL.

 – ESPECIALIDAD: Determinadas informaciones pertenecen a ámbitos más 
concretos que exigen una especial preparación del futuro usuario y un 
control más exhaustivo. Son ejemplo de especialidad: ATOMAL, CRYPTO 
o BOHEMIA.

4.2. Clasificación de tipo y grado

4.2.1.  Información nacional o derivada de acuerdos para la protección de infor-
mación clasificada

El grado de la HPS determina la máxima clasificación de la información a la que el 
titular tendrá acceso. Por tanto, se solicitarán los grados de HPS de acuerdo con 
los grados de información clasificada a la que se requiere acceder.

La denominación de los grados de HPS, de mayor a menor, son los siguientes:

 – SECRETO (S).
 – RESERVADO (R).
 – CONFIDENCIAL (C).
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La habilitación para acceso a información clasificada de otros países, en función de 
los acuerdos para la protección de información clasificada firmados entre estados, se 
basará en la HPS NACIONAL. Esto no es de aplicación para la información de organi-
zaciones internacionales con políticas de seguridad específicas (OTAN, UE, ESA).

La información clasificada elaborada por organizaciones internacionales, por los 
países miembro o por organismos vinculados a éstas, se protegerá de acuerdo a 
los grados de clasificación de seguridad propios, manteniendo los idiomas y for-
matos oficiales. 

4.2.2. Información de la OTAN

La denominación de los grados de HPS para información clasificada OTAN estará 
basada en la versión en inglés de las clasificaciones usadas por dicha organización:

 – COSMIC TOP SECRET (CTS).
 – NATO SECRET (NS).
 – NATO CONFIDENTIAL (NC).

4.2.3. Información de la Unión Europea

La denominación de los grados de HPS para información clasificada UE estará 
basada en la versión en inglés de las clasificaciones usadas por la Unión Europea:

 – EU TOP SECRET (EU-TS).
 – EU SECRET (EU-S).
 – EU CONFIDENTIAL (EU-C).

4.2.4. Información de la Agencia Espacial Europea

La denominación de los grados de HPS para habilitar acceso a información clasifi-
cada ESA, son los siguientes:

 – ESA TOP SECRET (ESA TS).
 – ESA SECRET (ESA S).
 – ESA CONFIDENTIAL (ESA C).
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4.2.5.  Información de otras organizaciones internacionales o multinacionales

El tipo de HPS que se exigirá para acceder a información clasificada se determina-

rá en función de la organización internacional o multinacional de que se trate y de 

la información clasificada que se maneje, teniendo como referencia los cuatro 

tipos mencionados anteriormente.

Actualmente son de aplicación los siguientes:

ORGANIZACIÓN TIPO DE HPS

EUROPEAN CORPS Unión Europea y OTAN

EUROGENDFOR Unión Europea

OCCAR Nacional

Programas LOI Nacional

Programas de otros países con acuerdo de protección 
con España

Nacional

4.2.6. Especificación de tipo y grado

Todos estos grados se han de tipificar en las HPS, listados de concesión y certifi-

cados de HPS que se soliciten y concedan. Con independencia del ámbito, existe 

una equivalencia entre todos ellos a efectos de las medidas de protección aplica-

bles. Es decir, son equivalentes y tendrán un tratamiento igual en el proceso, los 

grados:

 – CTS / EU-TS / ESA TS / S.

 – NS / EU-S / ESA S / R.

 – NC / EU-C / ESA C / C.

Se utilizarán las expresiones «SECRETO o equivalente», «RESERVADO o equiva-

lente», y «CONFIDENCIAL o equivalente», para referirse a grados de distintos 

tipos pero equivalentes.
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4.3. Especialidades

4.3.1. Concepto

En determinados ámbitos de información clasificada, de mayor sensibilidad, es 
necesario recibir una formación específica y una autorización explícita, antes de 
poder manejar dicha información. Esta autorización recibe el nombre de especiali-
dad y formará parte de la HPS cuando se precise.

4.3.2. Ámbito de la OTAN

En el ámbito OTAN existen las siguientes especialidades:

 – ATOMAL: Capacita a sus titulares a acceder a información relativa a los 
activos nucleares a disposición de la Alianza. 

 – CRYPTO: Capacita a sus titulares el acceso al conocimiento y manejo de 
la documentación y claves utilizadas en los equipos y sistemas criptográfi-
cos y de comunicaciones de la OTAN.

 – BOHEMIA: Capacita a su titular para asistir a reuniones sobre inteligencia 
de señales, guerra electrónica y para la utilización de medios de comuni-
caciones para la obtención de información, y garantiza que es consciente 
de la confidencialidad del asunto y que posee los conocimientos técnicos 
necesarios.

4.3.3. Ámbito de la Unión Europea

En el ámbito UE existen las siguientes especialidades:

 – CRYPTO: Capacita a sus titulares el acceso al conocimiento y manejo de 
la documentación y claves utilizadas en los equipos y sistemas criptográfi-
cos y de comunicaciones de la UE.

4.3.4. Ámbito de la Agencia Espacial Europea

En el ámbito ESA existen las siguientes especialidades:

 – CRYPTO: Capacita a sus titulares el acceso al conocimiento y manejo de 
la documentación y claves utilizadas en los equipos y sistemas criptográfi-
cos y de comunicaciones de la ESA.
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4.3.5. Ámbito nacional

En el ámbito NACIONAL, existen las especialidades:

 – CRIPTO: Capacita a sus titulares el acceso al conocimiento y manejo de la 
documentación y claves utilizadas en los equipos y sistemas criptográfi-
cos y de comunicaciones nacionales, o, al amparo de un acuerdo de 
seguridad válido que así lo contemple, de otra nación.

 – SIGINT: Con la misma función que la especialidad BOHEMIA, pero en el 
ámbito nacional.

5.  PROCEDIMIENTO DE HABILITACIÓN DE SEGURIDAD DEL 
PERSONAL

5.1. Generalidades

El proceso de tramitación de una solicitud de HPS se basa en una investigación 
sobre las condiciones de seguridad del interesado y de su entorno, es decir, en la 
realización de un análisis de los riesgos presentes. 

El interesado conoce, y autoriza, que va a ser sometido a un proceso de investiga-
ción sobre su persona y  su entorno. La investigación será más exhaustiva en fun-
ción del grado de información clasificada al que se necesite acceder. Para ello el 
interesado debe aportar al expediente de solicitud los datos iniciales para su reali-
zación. Durante el transcurso de la investigación se le podrán solicitar los datos 
adicionales que se estimen necesarios para determinar el riesgo.

Durante la vigencia de la HPS el interesado estará sometido a un proceso de eva-
luación continua de las condiciones de seguridad, por lo que la investigación 
podrá retomarse en cualquier momento.

Los datos aportados por el interesado tienen carácter de declaración de seguri-
dad y están exentos de ciertas tutelas previstas en las leyes que regulan la relación 
electrónica del ciudadano con la Administración y la protección de datos de carác-
ter personal. En concreto, dada su especial relevancia, se indican: 

 – Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a 
los Servicios Públicos. No será de aplicación lo que se establece en 
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artículo 6, párrafo 2, apartado b, con respecto a datos que hayan sido 
aportados en anteriores declaraciones y con el mismo objeto de obtener 
una HPS.

 – Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de 
carácter personal. Los ficheros que contienen los datos aportados en los 
expedientes de solicitud no están sujetos al régimen de protección de los 
datos de carácter personal que se establece en dicha ley, al estar éstos 
sometidos a la normativa sobre protección de materias clasificadas, 
supuesto que se contempla en el artículo 2, párrafo 2, apartado b, de 
dicha ley.

Estar en posesión de una HPS de un tipo concreto no garantiza, directa y necesa-
riamente, la concesión de acceso a otros diferentes, siendo precisa para ello una 
nueva solicitud.

5.2. Competencias de los responsables

La ANPIC es la responsable de tomar la decisión respecto a la idoneidad de los 
ciudadanos que requieran tener una HPS. La concesión o denegación de HPS, y 
su suspensión o retirada, son competencia exclusiva de la ANPIC.

La ONS, como órgano de trabajo de la ANPIC, es responsable de la gestión y 
control de los procesos para la determinación de dicha idoneidad. Las solicitudes 
de HPS serán tramitadas a través de los órganos de control u oficinas de seguri-
dad responsables en los organismos o entidades a las que pertenezcan los inte-
resados. 

La ONS podrá solicitar de dichos organismos o entidades cuanta información adi-
cional precise relativa a la solicitud.

Los organismos, unidades y empresas dispondrán de los medios necesarios para 
gestionar el proceso de solicitud de HPS de su personal. La tramitación de las soli-
citudes de HPS se realizará por el canal funcional o jerárquico de responsabilidad 
que sea pertinente y que estará previamente definido.

Es responsabilidad de las autoridades, mandos o responsables, determinar y cata-
logar aquellos puestos de trabajo de sus respectivos organismos, unidades o 
empresas, en los que se debe estar en posesión de la oportuna HPS.
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Las autoridades y órganos que determinan la necesidad, e inician la tramitación o 
la gestionan a la ONS, de cada solicitud de HPS, junto con sus respectivos servi-
cios de protección de información clasificada, serán responsables de: 

 – Verificar que la solicitud corresponde a una persona que ocupa un puesto 
que precisa HPS.

 – Determinar y aprobar, caso por caso, la necesidad y pertinencia de su 
tramitación.

 – Tramitar exclusivamente las solicitudes de aquellos interesados de acredi-
tada confianza.

 – La correcta elaboración y tramitación del expediente, en la parte de su 
competencia.

 – La instrucción y concienciación de seguridad del interesado de la solici-
tud. 

 – En los casos en que se tengan competencias de investigación autoriza-
das, gestionar su realización.

 – Certificar los pasos del proceso que sean de su competencia.
 – Garantizar que las personas que manejan o custodian información clasifi-

cada tengan concedida la HPS antes de asumir sus obligaciones.

En determinados casos podrá ser necesario solicitar HPS para personas que no 
pertenecen al organismo, unidad o empresa en cuyo beneficio y bajo cuya respon-
sabilidad van a trabajar (por ejemplo, asesores de la Administración, personal no 
empleado del contratista, o personal agregado de otros organismos). En este 
caso, dicho organismo, unidad o empresa, podrá tramitar la correspondiente soli-
citud, como si de personal propio se tratara, aunque indicando su especial situa-
ción de dependencia. 

En el caso particular de personal laboral de empresas o autónomos, contratado 
para prestar servicio de asesoramiento, las condiciones que han de darse son:

 – El interesado está contratado específicamente para prestar el servicio 
designado y no podrá ser sustituido a criterio de la empresa.

 – El interesado va a acceder a la información clasificada exclusivamente en 
las instalaciones del órgano para el que trabaja.

 – El interesado no podrá compartir la información clasificada de la que ten-
ga conocimiento con la empresa de la que procede.

Si estas condiciones no se pudieran cumplir, la actividad debería englobarse en 
los supuestos previstos en la norma NS/06.
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Es importante conocer las diferencias y los matices entre una y otra situación, al 
objeto de hacer un uso correcto de esta facilidad y no como una forma de eludir el 
cumplimiento de las obligaciones que contraen las empresas que quieran partici-
par en contratos, programas o actividades, clasificados, con la Administración.

El uso de este procedimiento particular no eximirá a las empresas del cumplimien-
to de las obligaciones que contraen con la Administración por el hecho de partici-
par en contratos, programas o actividades clasificados.

5.3. Derechos y obligaciones de los interesados

Los interesados, adquieren la obligación de aportar los datos solicitados, de forma 
veraz y cuanta información adicional se les requiera. Asimismo, deberán comuni-
car los cambios significativos en su situación personal desde el momento de la 
concesión de la HPS.

El incumplimiento de cualquiera de estos requisitos podrá ser motivo de denega-
ción o retirada de la HPS.

Por otra parte, los procesos de investigación de seguridad estarán de acuerdo con 
la legislación nacional y dentro de las prerrogativas que la misma concede a la 
ANPIC. En todo caso, habrán de ser conformes a cualquier otra legislación nacio-
nal de mayor rango que afecte a la protección de los derechos de los individuos.

Los datos aportados por los interesados en el proceso de tramitación se custodia-
rán con la debida protección a lo largo de todo el trámite de solicitud.

Los interesados no podrán tramitar directamente solicitudes de HPS a la ANPIC, por 
ser precisa la existencia de un organismo, unidad o empresa garante de la solicitud. 

5.4. Procedimiento de habilitación de seguridad del personal

5.4.1. Generalidades

El proceso de habilitación de seguridad del personal se desarrolla en los siguien-
tes pasos:

 – Determinación del personal para el que se debe solicitar una HPS.
 – Elaboración del expediente de solicitud.
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 – Realización de investigaciones de seguridad autorizadas y su certifica-

ción.

 – Tramitación del expediente de solicitud.

 – Análisis e investigación de expedientes en la ONS.

 – Concesión o denegación de la HPS. Certificaciones.

Forman también parte del proceso:

 – Retirada de la HPS.

 – Renovación de la HPS.

 – Ampliación de la HPS.

 – Suspensión de la HPS.

La gestión del proceso de solicitud de una HPS será similar tanto si se trata de 

una solicitud inicial, como de una renovación o ampliación de una previa exis-

tente. Únicamente en el caso de la ampliación se puede eximir al órgano solici-

tante o al interesado de algunos trámites o formularios, según se indica más 

adelante. 

5.4.2. Condiciones de elegibilidad para solicitar una HPS

Por criterios de elegibilidad se entienden el conjunto de condiciones o requisitos 

básicos que una persona, salvo excepción expresamente autorizada por la ANPIC, 

debe cumplir previamente para optar a una HPS. 

Solo se asignará a puestos que precisen que su titular posea HPS, al personal que 

cumpla los requisitos de elegibilidad necesarios o que ya esté en posesión de la 

HPS del grado y tipo adecuados.

Los requisitos de elegibilidad son:

a) Tener edad superior a los 18 años.

b) Tener plena capacidad legal.
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c) Cumplir con alguno de los siguientes requisitos relativos a la nacionali-
dad y grado de compromiso con España:

 – Ser español y haber ostentado la nacionalidad española durante el 
siguiente tiempo mínimo, inmediato al de solicitud de la HPS: 

• tres (3) años, para HPS de grado «CONFIDENCIAL o equivalente»,
• cinco (5) años, para HPS de grado «RESERVADO o equivalente», y
• diez (10) años, para HPS de grado «SECRETO o equivalente».

Tratándose de casos de doble nacionalidad, en los que una de las 
nacionalidades del interesado no coincida con alguna de las señala-
das posteriormente, la solicitud de HPS será objeto de un análisis 
caso por caso por parte de la ONS, al objeto de evitar que se dé un 
posible conflicto de lealtades.

 – Ser nacional de un estado miembro de alguna de las organizaciones 
internacionales a las que España pertenece. En este caso, se trami-
tará la solicitud de HPS a su país de origen, utilizando sus formularios 
y procedimientos.
En el ámbito de seguridad industrial si el interesado acredita al menos 
5 años de residencia continuada en España, la ANPIC podrá conce-
der la HPS, conforme a sus procedimientos (establecidos en esta 
norma). 

 – Ser nacional de un país con los que España tenga firmado un acuer-
do para la protección de la información clasificada. Para la tramita-
ción de la HPS se procederá caso por caso en función de lo estable-
cido en el acuerdo.

El personal de procedencia extranjera que no cumpla los anteriores requisitos de 
elegibilidad no podrá, por tanto, ser asignado a ningún puesto que implique la 
necesidad de estar en posesión de una HPS. 

Las autoridades, mandos o responsables, sólo tramitarán aquellas solicitudes de 
HPS en las que el interesado cumpla los requisitos de elegibilidad. 

Si se estimara imprescindible tramitar una solicitud en la que no se cumpla alguno 
de estos requisitos se remitirá un informe adjunto de motivaciones con la solicitud. 
El criterio de admisión a trámite en la ONS será restrictivo, elevando a la ANPIC la 
solicitud, con las motivaciones y hechos que concurren, para una decisión final 
sobre la denegación o concesión.
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Las solicitudes correspondientes a personas que no cumplan los requisitos de 
elegibilidad serán devueltas al organismo o entidad solicitante.

5.4.3. Elaboración del expediente de solicitud

El expediente inicial de solicitud de HPS consta de una serie de formularios bási-
cos, publicados para su uso en la página «web» de la ONS, en la dirección URL:

http://www.cni.es/es/ons/documentacion/formularios

Los formularios actualmente vigentes son:

 – Solicitud de habilitación personal de seguridad. En este formulario, el 
órgano solicitante identifica los datos fundamentales del interesado y 
expresa lo que se solicita, junto con una justificación detallada de la nece-
sidad. Asimismo, el jefe o responsable de quien depende el interesado, 
con el nivel de responsabilidad y la competencia adecuados, certificará la 
necesidad y la pertinencia de la solicitud, y autorizará su tramitación. Inclu-
ye una declaración por la que el jefe de seguridad avala con su firma que 
el interesado ha sido concienciado en la protección de la información cla-
sificada y, en su caso, instruido en las especialidades pertinentes. 

 – Declaración personal de seguridad. Formulario que deberá rellenar exclu-
sivamente el interesado, quien certificará con su firma la veracidad de los 
datos aportados. Aparte de los datos que se aportan, el interesado declara 
y firma que comprende perfectamente sus obligaciones especiales y per-
manentes en lo que se refiere a la protección de la información clasificada. 
Asimismo, reconoce las responsabilidades penales y disciplinarias por la 
divulgación no autorizada de esta clase de informaciones. Del mismo 
modo, autoriza el uso de los datos aportados, o de aquellos que sea nece-
sario recabar posteriormente, para la investigación de seguridad.

Para los expedientes de solicitud de ampliación de una HPS, si no ha habido cam-
bios en los datos de la declaración personal de seguridad, no será necesaria la 
remisión completa de dicho formulario2. En cualquier caso, será obligatoria la 
remisión del apartado 7 de dicho formulario, que contiene la declaración perso-
nal del interesado.

2 Dado que ha habido un cambio de formularios y los datos aportados con el antiguo difieren de los 
requeridos actualmente, si la solicitud anterior fue tramitada con los formularios CPS y CIS antiguos, en 
este caso se deberá remitir obligatoriamente el DPS completo.



Autoridad Delegada para la Seguridad de la Información Clasificada

— Pág. 72 de 316 —

Se encuentra disponible en la página «web» de la ONS un documento adicional 
de Orientaciones con instrucciones específicas para la cumplimentación y tramita-
ción de las solicitudes de HPS.

En el caso de interesados que hayan adquirido cualquiera de las nacionalidades 
mencionadas en el apartado 5.4.2., párrafo 2, letra c), se deberá incluir, adjunta a 
la solicitud:

 – Copia compulsada del acta de nacionalización u otro documento oficial 
que lo avale, donde deberá figurar la fecha en que se adquiere la nueva 
nacionalidad.

5.4.4.  Elaboración del expediente de solicitud en el ámbito de la seguridad indus-
trial

En el ámbito de la seguridad industrial, los expedientes de solicitud de HPS del 
personal perteneciente a empresas contratistas, además de la documentación 
indicada en el apartado anterior, deberán incluir el siguiente formulario, disponible 
en la página «web» de la ONS:

 – Propuesta de Personal. En este formulario, el contratista especifica el 
perfil laboral del interesado y los contratos clasificados en los que se prevé 
su participación. Incluye el visto bueno del inspector de seguridad indus-
trial, que avala con su firma el proceso de solicitud, desde el punto de 
vista de la seguridad industrial.

En la citada norma NS/06 se amplían detalles sobre este procedimiento específico.

5.4.5. Tramitación del expediente de solicitud 

5.4.5.1. Proceso secuencial de trámite

El proceso secuencial de trámite es el siguiente:

 – El órgano solicitante, tras determinar la necesidad de solicitar una HPS 
para el interesado, rellena el formulario de solicitud de HPS, dando exacto 
cumplimiento a cuanto en él se requiere.
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 – El órgano de control u oficina de seguridad, responsable de su tramita-
ción, imparte, o verifica, la ejecución de la concienciación en seguridad 
del interesado.

 – El interesado, a requerimiento y asesorado por el personal del órgano de 
seguridad de la información clasificada de su organismo o entidad, rellena 
la declaración personal de seguridad.

 – El expediente, al que se irá adjuntando la documentación adicional que se 
precise, se remite a través de la estructura nacional de protección de la 
información clasificada, para que finalmente llegue a la ONS. Cada esca-
lón jerárquico por el que circule es responsable de que los expedientes 
estén completa y correctamente cumplimentados. 

 – El organismo responsable de la remisión del expediente a la ONS, certifi-
cará con el sello oficial y firma, estampados en la Solicitud de HPS, que 
todo el proceso se ha efectuado conforme a la normativa y que la docu-
mentación que se entrega está revisada y completa.

La fecha de entrada del expediente de solicitud en la ONS no podrá ser posterior 
a seis (6) meses de la fecha de firma de la declaración personal de seguridad por 
el interesado, al objeto de asegurar la vigencia de los datos aportados.

Una norma particular de la Autoridad SIGINT de España, establecerá las peculiari-
dades de tratamiento para la concesión de HPS con especialidad BOHEMIA o 
SIGINT, que requiere una instrucción especial y su tramitación a través de canales 
específicos.

5.4.5.2. Clasificación de la documentación aportada 

El expediente inicial de solicitud tendrá un tratamiento de reserva especial, no per-
mitiendo su acceso a personal ajeno al proceso, tanto durante su tramitación como 
durante su almacenamiento y custodia. No obstante, el expediente no tendrá con-
sideración de información clasificada.

5.4.5.3. Personal español en el extranjero 

Los oficiales de seguridad de los órganos de protección de la información clasifi-
cada de cada país u organismo que determine la necesidad de HPS, serán quie-
nes deban responsabilizarse de la concienciación en seguridad y de la acredita-
ción de la necesidad de conocer de los interesados. 
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Los responsables de las oficinas de seguridad de los mandos, agencias u organis-
mos, así como las autoridades nacionales de seguridad (ANS) de otros países, 
tramitarán a la ANPIC los expedientes de solicitud, conforme a los modelos y crite-
rios españoles. 

Los casos más comunes son:

 – Personal español destinado en organismos militares o civiles de la 
OTAN. Tramitan las solicitudes las oficinas de seguridad de los mandos y 
agencias, o la propia Oficina de Seguridad de OTAN (NOS). 

 – Personal español destinado en el Consejo de la Unión Europea, en la 
Comisión Europea, en el Servicio Europeo de Acción Exterior, o en 
agencias dependientes. Tramitan las solicitudes principalmente a través 
de la Oficina de Seguridad de la Secretaría General del Consejo y del 
Departamento de Seguridad de la Comisión, o directamente desde las 
Agencias. Dado que estos órganos normalmente son los que otorgan su 
propia autorización de acceso, España emite un certificado dictaminando 
la idoneidad o no idoneidad del interesado para un grado específico.

 – Personal español destinado en el Parlamento Europeo. Tramitan las soli-
citudes a través del Departamento de Seguridad del Parlamento Europeo.

 – Personal español en organismos y empresas de otros países. La ANS 
del país en cuestión, tramitará las solicitudes directamente a la ANPIC 
española.

 – Personal en otras organizaciones internacionales o en programas de 
carácter militar o civil, como EUROCUERPO, OCCAR, etc. Tramitan las 
solicitudes las oficinas de seguridad respectivas.

Se habilitarán procedimientos específicos para aquellos otros casos que, a juicio 
de la ONS, así lo requieran.

5.4.5.4. Necesidad de órgano garante 

Como norma general, será precisa la existencia de un organismo, departamento o 
empresa que actúe como garante y patrocinador del interesado y que tramite la 
solicitud. Dicho garante deberá contar con una estructura y medios de seguridad 
adecuados y oficialmente acreditados, definidos por los siguientes requisitos:

 – Organismos y departamentos de la Administración: habrán de tener 
establecido un órgano de control, aprobado por la ANPIC. 



Normas de la Autoridad Nacional para la Protección de la Información Clasificada

— Pág. 75 de 316 —

 – Empresas: deberán tener concedida una HSEM.
 – Organismos internacionales: deberán tener establecida una oficina de 

seguridad.

5.4.6.  Realización de investigaciones de seguridad autorizadas y su certificación 

Aquellos organismos que tienen capacidad de investigación para determinar las 
condiciones de seguridad de los interesados, están autorizados para realizar las 
investigaciones del personal propio. Este es el caso de los tres Ejércitos, las Fuerzas 
y Cuerpos de Seguridad Estado y del CNI. No están incluidas por tanto, las investi-
gaciones del personal perteneciente a los Cuerpos Comunes de los Ejércitos.

Si se estima preciso, la ONS podrá realizar una investigación de seguridad com-
plementaria a la ya realizada por el organismo con competencias de investigación 
de seguridad. En este sentido, las solicitudes de HPS de grado «SECRETO o equi-
valente» serán sometidas a investigaciones adicionales específicas. Para solicitu-
des de grado de clasificación inferior, la ONS decidirá, para cada caso, si se pre-
cisa o no el realizar investigaciones adicionales.

Los Cuarteles Generales de los tres Ejércitos, la Guardia Civil, la Policía Nacional y 
el CNI establecerán su normativa particular por la que se ha de regir el proceso de 
investigación de seguridad. Las investigaciones se basarán en los datos disponi-
bles del interesado en las bases de datos, expedientes de su organismo o entidad 
de procedencia, en las investigaciones internas y en las entrevistas que se puedan 
realizar. 

El resultado de la investigación de seguridad realizada por estos organismos sobre 
cada interesado se reflejará en un certificado de investigación de seguridad 
autorizada, que será remitido a la ONS dentro del expediente de solicitud de habi-
litación de cada interesado. 

Tendrán capacidad de firma de estos certificados, para el personal de su ámbito 
de competencia:

 – Los Segundos Jefes de los Estados Mayores del Ejército de Tierra, Arma-
da y Ejército del Aire, 

 – El Director Adjunto Operativo de la Guardia Civil, 
 – El Director Adjunto Operativo del Cuerpo Nacional de Policía, y 
 – El Secretario General del Centro Nacional de Inteligencia.
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La firma de estos certificados podrá ser delegada, por el titular, en quien éste esti-
me oportuno, debiendo previamente informar de dicha delegación a la ANPIC, 
identificando a la persona o cargo en quien delega, quien firmará siempre «Por 
orden» del titular.

Existirá un único modelo de certificado, vigente en cada momento, que se utilizará 
tanto si se ha determinado la existencia de circunstancias relevantes para la pro-
tección de la información clasificada, como si no. El certificado no reflejará en 
ningún caso los hechos concretos observados en las investigaciones realizadas, 
limitándose únicamente a la indicación de su existencia. 

Las modificaciones que se realicen en el modelo de certificado serán debidamen-
te comunicadas a los organismos afectados. 

Se podrá emitir un certificado colectivo sobre varios interesados siempre que en 
ninguno de ellos se hayan apreciado circunstancias relevantes para la seguridad. 
En caso contrario, el certificado deberá ser individual.

En caso de que se emita un certificado colectivo, en el expediente de cada intere-
sado se incluirá una copia compulsada del certificado original. 

Los datos concretos de las investigaciones, que sean relevantes, se harán llegar a 
la ONS por los conductos autorizados a tal fin, mediante informe adicional.

Los certificados de investigación de seguridad autorizada, así como los informes 
asociados, no serán, en ningún caso, directamente vinculantes para la ANPIC, 
quien en virtud de su competencia exclusiva en la concesión, denegación y retira-
da de HPS, podrá conceder o denegar una HPS aún en contra de los resultados 
relevantes de aquéllos. 

En nombre de la ANPIC, la ONS podrá reclamar información de investigación guar-
dada u otra adicional, en cualquier momento, para proceder a nuevas investiga-
ciones y a las comprobaciones de seguridad que sean precisas, incluso después 
de terminar la vigencia de la HPS. 

Los datos y resultados de las investigaciones, se conservarán al menos hasta 
que transcurra un (1) año desde que haya caducado la HPS objeto de las inves-
tigaciones.



Normas de la Autoridad Nacional para la Protección de la Información Clasificada

— Pág. 77 de 316 —

En el caso del personal militar de los Cuerpos Comunes, la investigación de segu-
ridad la realizará la ONS.

5.4.7. Análisis e investigación de expedientes en la ONS.

5.4.7.1. Análisis 

Los expedientes de solicitud de HPS una vez han tenido entrada en la ONS son 
revisados para determinar que están completos y conformes a la normativa. En 
caso contrario, se devolverán al órgano tramitador para su revisión.

Los expedientes que sean admitidos seguirán el proceso de tramitación. 

5.4.7.2. Condiciones de la investigación 

Es preceptivo que la concesión de una HPS por la ANPIC esté basada en una 
investigación de seguridad sobre el interesado y su entorno. Los criterios de valo-
ración de idoneidad se establecen en el apartado 6 de esta norma.

La investigación previa del interesado y su entorno debe abarcar un periodo de 
tiempo mínimo, inmediato al de solicitud de la HPS, sobre el cual realizar los che-
queos de seguridad, periodo que vendrá marcado por el grado de HPS que se 
solicita. Estos periodos de tiempo mínimo son:

 – Cinco (5) últimos años, o desde que cumplió los 18 años hasta la fecha (el 
que sea inferior), para HPS solicitada de grado «CONFIDENCIAL o equi-
valente»,

 – Diez (10) últimos años, o desde que cumplió los 18 años hasta la fecha (el 
que sea inferior), para HPS solicitada de grado «RESERVADO o equivalen-
te» y superior.

Las condiciones de residencia del interesado y de su cónyuge o cohabitante, 
deben permitir efectuar una investigación de seguridad adecuada. Por lo tanto, 
todas aquellas solicitudes en las que por motivos de residencia no se puedan rea-
lizar las investigaciones preceptivas para los tiempos mínimos establecidos, 
podrán ser objeto de devolución.
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Si el interesado, o persona de su entorno, ha residido durante el periodo objeto 
del chequeo en otros países, se podrán solicitar investigaciones de seguridad a 
las autoridades competentes de los países afectados, relativas al periodo de 
tiempo de dicha residencia. En estos casos es necesaria la existencia de un 
acuerdo para la protección de información clasificada o una reglamentación de 
seguridad ratificada por el Reino de España que avale el proceso de investiga-
ción realizado.

De manera excepcional, y estudiando la conveniencia caso por caso, podrán esta-
blecerse convenios de colaboración en materia de investigación con países no 
incluidos en los casos del apartado anterior.

Para aquellos países u organizaciones en los que estos acuerdos o reglamenta-
ción no existen, se considerarán los períodos de tiempo de residencia en estas 
condiciones como no efectivos para la investigación de seguridad. No se solicita-
rán investigaciones a estos países u organizaciones, en estas condiciones. 

Durante los periodos que se deben chequear, el tiempo no efectivo, para el intere-
sado, no deberá superar el cincuenta por ciento del tiempo total. Si lo supera, se 
considerará como motivo justificado de devolución de la solicitud.

5.4.8. Concesión de la HPS. Certificaciones. 

5.4.8.1. Concesión

Una vez finalizadas las investigaciones de seguridad, y siendo favorables los 
informes, se formalizará la concesión de la HPS. La HPS se extiende, inicialmen-
te, por un periodo de validez de cinco años, salvo que se conceda con carácter 
restringido en el tiempo, caso que se considera más adelante, en este mismo 
apartado.

La HPS definirá explícitamente los términos exactos del acceso a que se habilita, 
es decir, grado, tipos y especialidades para los que se expide, así como las fechas 
de concesión y de caducidad. 

El acto de concesión de la HPS por la ANPIC tendrá plena validez con la firma de 
los listados de concesión de HPS, que le son presentados por la ONS para su 
aprobación. 
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La comunicación de la concesión a los órganos solicitantes, cuando éstos sean 
los servicios de protección de información clasificada, podrá realizarse mediante 
documento expreso para cada HPS, firmado por la ANPIC, conforme al modelo 
del anexo I, o comunicarse globalmente mediante un certificado de listado de 
concesión de HPS. En determinadas condiciones, y para efectos concretos, la 
comunicación se realizará mediante una certificación individualizada de dicha 
concesión firmada por un responsable autorizado de la ONS, conforme al modelo 
del anexo II.

Las HPS concedidas y los certificados de listados de concesión de HPS de un 
determinado organismo o entidad, serán custodiados o en el subregistro principal 
o en el servicio central de protección de información clasificada (si no existe subre-
gistro principal), bajo la responsabilidad directa de su Jefe de Seguridad, mante-
niendo un registro actualizado único y completo de habilitaciones concedidas. La 
pérdida o extravío de una HPS o de un certificado de listado de concesión de HPS, 
tendrá la consideración de comprometimiento de la seguridad y será motivo de 
informe a la ONS, que emitirá en caso necesario un duplicado. 

Cuando el titular de una HPS cambie de destino o de puesto de trabajo, si implica 
un cambio de dependencia a un subregistro principal distinto (o servicio central de 
protección, en su caso), el titular de la HPS deberá comunicarlo para  que su HPS 
sea remitida al nuevo , con conocimiento de la ONS. Si en el nuevo destino no 
precisa acceder a información clasificada, la HPS se devolverá a la ONS.

Se procurará que el tiempo necesario para la concesión de una HPS no exceda 
de seis meses desde su admisión a trámite por la ONS. Este plazo quedará inte-
rrumpido cuando se soliciten investigaciones a organismos ajenos a la ONS, o 
cuando haya de realizarse una investigación en mayor profundidad.

Cuando en algún expediente se aprecien circunstancias de seguridad que así lo 
aconsejen, o cuando por la justificación de la necesidad de conocer se determine 
que el acceso a información clasificada vaya a ser limitado en el tiempo, se podrá 
proceder a una concesión restringida de la HPS. La restricción en la concesión 
podrá afectar al grado solicitado, al periodo de validez o a ambos aspectos.

Como norma general, el grado concedido a una persona se tratará que sea único, 
con independencia de los tipos a los que tenga acceso, dado que la investigación 
de seguridad siempre se realizará para el grado más elevado solicitado. No obs-
tante, cuando resulte innecesario disponer de la HPS de grado máximo a nivel 
nacional o internacional, se podrán solicitar grados distintos. En estos casos, la 
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vigencia de ambas habilitaciones vendrá determinada por la caducidad de la HPS 
de mayor grado.  

Es responsabilidad del organismo, unidad o empresa que custodia la información, 
el no permitir a ningún usuario el acceso a información clasificada de grado supe-
rior al que precisa conforme a su necesidad de conocer, con independencia del 
grado que tenga concedido. En caso necesario, con la finalidad de evitar posibles 
comprometimientos, los órganos de control emitirán certificaciones de HPS del 
grado requerido, aunque éste sea inferior al grado concedido que ostenta el titular 
de la HPS.

5.4.8.2. Emisión de certificados de HPS

En virtud de la existencia de la HPS concedida por la ANPIC, los subregistros prin-
cipales (o servicios centrales de protección, es su caso) podrán emitir Certificados 
de HPS, usando un modelo propio basado en el del anexo II. Este certificado será 
para uso exclusivo dentro de España, a efectos de comunicación a órganos de 
control subordinados o de certificaciones a personas.

La capacidad de determinados subregistros principales para poder emitir, con 
carácter general, certificaciones válidas internacionalmente, requerirá autorización 
formal previa de la ONS y estará sujeta a las condiciones de ejecución y limitacio-
nes que, mediante escrito oficial, se determinen. 

Estos certificados, cuando sean con validez internacional autorizada, deberán ir 
siempre firmados por el jefe de seguridad del subregistro principal, o su suplente, 
caso de ausencia del primero.

Los Certificados de HPS siempre incluirán el propósito o fin para el que se expide 
y el periodo de validez para el que se emite. Estarán numerados y se llevará un 
registro de los emitidos. El periodo de validez no podrá exceder a la fecha de 
caducidad de la HPS sobre la que se certifica, salvo en los certificados emitidos 
durante el proceso de renovación de la HPS y que se contempla más adelante. 

Cuando se emitan directamente a personas, su periodo de validez nunca superará 
el año, siendo recomendable, en cualquier caso, el que se extiendan sólo para el 
plazo de duración de la actividad para la cual se emiten.
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Cuando se emitan para órganos de control subordinados, se tendrá en cuenta 
que, en caso de retirada o modificación de la HPS en la que se basan, los certifica-
dos perderán su razón de ser, por lo que deberán ser retirados y destruidos por 
quien los emitió.

5.4.9. Denegación de la HPS

En los casos en los que el resultado de la investigación determine la existencia de 
riesgos no asumibles para la seguridad de la información clasificada, en el intere-
sado o en su entorno, la ANPIC no concederá la HPS. 

Los factores de riesgo para la seguridad de la información clasificada se recogen 
en los criterios de valoración establecidos en el apartado 6 de esta norma.

La existencia de riesgos no asumibles se fundamentará en una resolución de 
denegación firmada por la ANPIC.

La denegación de la HPS se basará no solo en la existencia de circunstancias evi-
dentes y concretas que permitan determinar un riesgo evidente de comprometi-
miento de la información clasificada en caso de su concesión (delitos, conductas, 
etc.), sino que también se tendrá en cuenta la existencia de indicios de vulnerabi-
lidades o de amenazas que afectan, o que pueden afectar, al interesado o a su 
entorno, incluso por la posible acción de un tercero.

Será motivo suficiente de denegación o retirada el que se falsee cualquiera de los 
datos que se requieren en el expediente de solicitud, o el que estos no se aporten 
en su totalidad en el plazo establecido. 

La denegación se comunicará al órgano solicitante mediante oficio, incluyendo la 
resolución de denegación para su entrega al interesado.

El órgano solicitante será responsable de entregar la resolución y de remitir el acu-
se de recibo firmado por el interesado a la ONS.

La denegación, con carácter general, tendrá el efecto adicional de inhabilitar al 
interesado para que se le pueda solicitar una nueva HPS durante los 5 años 
siguientes, independientemente del grado de la HPS denegada. El periodo de 
inhabilitación contará a partir de la fecha de firma del acuse de recibo. 
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Este plazo podrá extinguirse, mediante resolución al efecto, cuando quede sufi-
cientemente demostrado y avalado que las causas que motivaron la denegación 
han desaparecido y no tienen efecto alguno que desaconseje una concesión.

Para poder acogerse a esta exención será preciso que el organismo, o entidad al 
que pertenece el interesado solicite previamente de la ONS su revisión, debiendo 
aportar para ello las pruebas y datos necesarios que puedan modificar el análisis 
de riesgo previamente realizado. No se tramitarán en ningún caso expedientes de 
solicitud de interesados inhabilitados sin tener la autorización previa de la ONS 
para proceder. 

5.4.10. Retirada de la HPS

La ANPIC podrá proceder a la retirada de una HPS si considera que existen moti-
vos en el interesado o en su entorno que lo justifican.

En caso de retirada, se aplicará la misma restricción de tiempo, y la misma excep-
ción, que se señala en el apartado 5.4.9, relativo a la denegación, a contar a partir 
de la fecha de firma del acuse de recibo de la resolución de retirada.

5.4.11. Apelación

Las resoluciones adoptadas estarán sujetas al régimen jurídico establecido en la 
Ley del Régimen Jurídico de las Administraciones Públicas y del Procedimiento 
Administrativo Común.

5.4.12. Renovación de la HPS

La HPS se extiende, inicialmente, por un periodo de validez de cinco años, salvo 
concesión restringida en el tiempo. Si al terminar este período se mantiene la nece-
sidad de seguir disponiendo de la HPS, se solicitará su renovación a la ANPIC con 
antelación suficiente, para lo que se seguirán los mismos trámites y se usarán los 
mismos formularios que si se tratara de una solicitud inicial. 

Se considerará periodo de renovación cuando reste menos de un año para la 
caducidad de la HPS.
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Cada renovación exige una nueva investigación de seguridad del titular de la HPS, 
sobre la base de la declaración personal de seguridad, que deberá ser rellenada 
de nuevo por el interesado con datos actualizados, y que formará parte del expe-
diente de solicitud.

La renovación se puede realizar para el mismo grado, tipos y especialidades de la 
que caduca, o bien, para otros diferentes, manteniendo en todos los casos el 
carácter de renovación.

El expediente de solicitud de renovación tendrá el mismo contenido y tratamiento 
que una solicitud inicial, con la única salvedad de que el plazo de validez de la HPS 
que se conceda puede ser diferente. El periodo de validez de la HPS renovada, con 
carácter general, será de cinco años en el caso de las habilitaciones de grado 
«SECRETO o equivalente» y de diez años en el caso de las habilitaciones de grado 
RESERVADO y CONFIDENCIAL, o equivalentes. En todo caso será también aplica-
ble para las renovaciones la posibilidad de realizar una concesión restringida.

La HPS con especialidad ATOMAL o con especialidad BOHEMIA / SIGINT, se 
renovará siempre por cinco años, con independencia del grado de clasificación. 
Para la especialidad CRIPTO / CRYPTO no es de aplicación esta restricción.

Si se solicita renovación de la HPS una vez transcurrida la fecha de caducidad de 
la anterior, será considerado como una solicitud inicial, por lo que se concederá 
únicamente por cinco años. A dichos efectos se tendrá en cuenta la fecha de 
entrada de la solicitud en la ONS.

Una HPS mantiene su vigencia hasta que se cumpla su fecha de caducidad. Si 
con antelación a la fecha de caducidad se hubiera recibido en la ONS, y estu-
viera en trámite de concesión, la solicitud de renovación, se admitirá un plazo 
máximo de seis meses de prórroga de la validez de la HPS, a contar desde la 
fecha de caducidad, con carácter automático y sin necesidad de solicitud al efec-
to. En estas condiciones, y sin sobrepasar el plazo indicado, los órganos autoriza-
dos podrán emitir certificados de HPS válidos.

5.4.13. Ampliación de la HPS

La HPS se emite con un determinado grado de clasificación y para uno o varios 
tipos de información (OTAN, UE, ESA, nacional) a los que se precisa y se habilita 
para acceder. 
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En caso de ser necesario, se puede solicitar una ampliación de HPS, bien del gra-
do de clasificación como del tipo o especialidad de información clasificada al que 
se autoriza a acceder. La ampliación se solicitará a la ANPIC por la línea de trami-
tación habitual, concediéndose, en su caso, con la misma fecha de caducidad 
que la HPS original que se amplía, salvo que el nuevo grado implique un período 
de vigencia menor (como ocurre para grado «SECRETO o equivalente», o para 
determinadas especialidades).

El expediente de solicitud de ampliación de HPS básicamente consta de la solici-
tud de habilitación personal de seguridad, rellena de la misma forma que para una 
solicitud inicial. Cuando se tramite un expediente de solicitud como ampliación, si 
no ha habido cambios en los datos de la declaración personal de seguridad, no 
será necesaria la remisión de dicho formulario completo. En cualquier caso, siem-
pre será obligatoria la remisión, como mínimo, del apartado 7 del formulario, 
donde se contiene la declaración personal del interesado.

No se podrá solicitar ampliación en caso de que quede menos de un año para la 
caducidad de la HPS sobre la que se amplía. En este caso se solicitará directa-
mente como una renovación.

La solicitud de ampliación siempre incluirá en el formulario de solicitud todos los 
tipos, especialidades y grados que el interesado requiere. Es decir, no se solicitará 
solo lo que se amplía, sino también lo que se mantiene, de forma que los accesos 
que no se incluyan en la nueva solicitud de ampliación se suprimirán de la nueva 
HPS del interesado que se emita. En todos los casos, la anterior HPS quedará 
automáticamente cancelada al emitirse la nueva, debiendo ser devuelta a la ONS.

5.4.14. Asignación provisional de grado superior

En aquellos casos en que  haya diferentes titulares de HPS que opten a una misma 
vacante que requiere una HPS de grado superior a la que ostentan, se autoriza a 
que el jefe de seguridad del servicio de protección pueda solicitar a la ANPIC una 
certificación de HPS del grado requerido para dicha vacante para el titular al que 
le sea concedida. 

El jefe de seguridad del servicio de protección, responsable último de la tramita-
ción del expediente a la ONS, deberá solicitar expresamente y de forma motivada, 
la aplicación de este procedimiento, por oficio dirigido a esta. 
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Este procedimiento de certificación de HPS tiene carácter excepcional y para su 
solicitud deberán concurrir las siguientes circunstancias:

a) La vacante ha sido asignada de forma oficial al interesado.
b) El interesado debe ser ya titular de una HPS del grado inmediatamente 

inferior al solicitado.
c) Quedan excluidas las especialidades de este proceso (Cripto, Ato-

mal, etc.).
d) Se hayan iniciado las acciones pertinentes para proceder a la amplia-

ción de grado, o se inician en ese mismo momento.

Una vez autorizado, la ONS emitirá un certificado de HPS con una validez de 
seis (6) meses, plazo en el que deberán resolverse los trámites para la concesión 
definitiva.

En virtud de este certificado, el jefe de seguridad del órgano de control correspon-
diente podrá emitir las certificaciones precisas para la incorporación del interesa-
do a su nuevo destino.

5.4.15. Suspensión de la HPS

Una HPS estará en estado de suspensión cuando, sin haber llegado a su fecha de 
caducidad, deja de tener vigencia para el interesado.

En determinados casos, si se tuviese conocimiento de la existencia de aspectos 
que puedan afectar a la seguridad de la información clasificada, la ANPIC podrá 
proceder, en cualquier momento, a la suspensión de una HPS en vigor. Simultá-
neamente, la ONS llevará a cabo una investigación de la que se derivará la retira-
da o la confirmación de la HPS afectada.

Durante el periodo de suspensión, a todos los efectos el usuario carece de habi-
litación personal de seguridad, lo que deberá ser comunicado al órgano respon-
sable de la custodia de la HPS, a los organismos que dispongan de certificaciones 
en vigor sobre esta HPS y al propio usuario.

El tiempo de suspensión no tendrá efecto alguno sobre la fecha de caducidad de 
la HPS.
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6. CRITERIOS DE VALORACIÓN DE IDONEIDAD DE LAS PERSONAS

La investigación de seguridad de un interesado supone un análisis de riesgos 
realizado sobre la persona y su entorno, donde el objetivo es identificar y valorar 
las vulnerabilidades que presenta y las amenazas a las que pueda estar someti-
do, con la finalidad de determinar que el grado de riesgo que se asume al habili-
tarlo resulta aceptable para el Reino de España.

A continuación se enumeran los principales aspectos (amenazas y vulnerabilida-
des) que se tienen en consideración durante el análisis de riesgo para la determi-
nación del grado de lealtad, honradez y fiabilidad de una persona en el manejo de 
información clasificada. 

Los criterios de valoración que se citan, también serán de aplicación para las per-
sonas más cercanas del entorno del interesado y se tendrán en cuenta a la hora de 
considerar su idoneidad.

En este sentido, se harán las investigaciones necesarias para determinar si una 
persona, su cónyuge o pareja, familiares cercanos (hasta primer y segundo grado 
por consanguinidad o afinidad), o personas vinculadas cercanas, se encuentran 
tipificados dentro de alguna de las siguientes situaciones de riesgo, o existen indi-
cios razonables de que puedan estarlo:

a) La participación, conspiración, ayuda o inducción a la comisión de actos 
de sabotaje, espionaje, terrorismo, traición o sedición,

b) La colaboración o relación, de forma interesada o inconsciente, con un 
servicio de inteligencia o gobierno extranjero que pueda constituir una 
amenaza para la seguridad de España, de la OTAN, de la Unión Europea 
o de sus Estados Miembros o de otros aliados del Reino de España. 
Quedan excluidas las relaciones autorizadas de carácter oficial.

c) La asociación, adscripción, afinidad ideológica, amistad o complicidad 
con organizaciones, grupos o personas que utilicen medios violentos o 
ilícitos para subvertir el orden constitucional de España o de sus aliados.

d) La pertenencia o afinidad del interesado a asociaciones, grupos o funda-
ciones, cualesquiera que sea su forma jurídica, que pudiera suponer un 
conflicto de lealtades con la protección de la información clasificada.

e) La falta de acatamiento a la Constitución y al ordenamiento jurídico de 
España o de la Unión Europea.



Normas de la Autoridad Nacional para la Protección de la Información Clasificada

— Pág. 87 de 316 —

f) La asociación, adscripción, afinidad, amistad o complicidad con organi-
zaciones, grupos o personas, cuyas actividades impidan a otros el ejer-
cicio de sus libertades y derechos constitucionales.

g) La falta de colaboración o el intento de engaño en la investigación de 
seguridad.

h) Falsear, ocultar, mentir, o no aportar la información o los datos requeri-
dos,  durante el proceso de tramitación de la solicitud de HPS o durante 
la vigencia de la misma.

i) La existencia de deudas con la Administración tributaria o la seguridad 
social de España o de otros Estados Miembros de la Unión Europea, 
derivadas de engaño o fraude.

j) La detección de indicios de actividades delictivas, independientemente 
de que deriven o no en responsabilidades penales. 

k) La existencia de dificultades financieras graves. 
l) La existencia de ingresos patrimoniales injustificados.
ll) El consumo reiterado de drogas ilegales o el consumo abusivo de dro-

gas lícitas.
m)  El abuso en el consumo de bebidas alcohólicas.
n) Cualquier adicción, dependencia o conducta, pasada o actual, reiterada e 

incontrolada, que pueda afectar de forma significativa a las normas de 
convivencia o suponer una vulnerabilidad personal por chantaje o presión. 

o) La falta de discreción relativa a su vida privada o laboral que pueda deri-
var en una vulnerabilidad personal. 

p) La falta de fiabilidad. 
q) La falta de honradez. 
r) La falta de lealtad.
s) Haber infringido reiteradamente las normas de seguridad establecidas o 

haber causado un daño grave a la organización por su incumplimiento.
t) El acceso no autorizado a sistemas informáticos o de telecomunicacio-

nes, tanto en su vida profesional como en la privada, vulnerando las 
medidas de seguridad y la normativa de utilización de estos.

u) La realización de actividades reiteradas en beneficio propio, en perjuicio 
grave de terceros

v) La existencia de informes laborales que evidencien conductas conflicti-
vas o acciones reivindicativas llevadas a cabo por medios ilegales. 

w) La existencia de informes médicos que evidencien que el interesado 
padece una psicopatología con afectación al juicio de realidad o a la 
responsabilidad de sus actos.

x) La existencia de evidencias de grado inasumible de estulticia que pueda 
derivar en una vulnerabilidad personal.
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y) La existencia de cualesquiera aspectos que pudieran ser utilizados 
como medio de coacción para obtener información.

z) Cualquier otra circunstancia que específicamente no esté contemplada 
en los criterios anteriores y que pueda suponer una vulnerabilidad.

7.  CONCIENCIACIÓN E INSTRUCCIÓN DE SEGURIDAD 
DEL PERSONAL

7.1. Fases

La formación en materia de seguridad para los usuarios de información clasificada 
contempla dos fases, ambas necesarias y obligatorias:

 – Concienciación de seguridad.
 – Instrucción de seguridad.

7.2. Fase de concienciación de seguridad

Esta fase se encuadra dentro del proceso de solicitud de la HPS y es requisito 
previo para su concesión. 

Todos los interesados para los que se solicita HPS deberán declarar por escrito, 
como requisito previo para su concesión, que entienden plenamente los siguientes 
conceptos:

 – Las implicaciones que tiene el deber de reserva respecto a la información 
clasificada a la que accederán.

 – Las consecuencias que las leyes contemplan en el caso de que la infor-
mación clasificada llegue a manos no autorizadas, ya sea de forma inten-
cionada o por negligencia, por incumplimiento de la normativa para su 
manejo. 

La evidencia de la impartición de esta concienciación previa se plasma en dos 
documentos complementarios: 

 – La declaración de concienciación de seguridad del formulario de solicitud 
de HPS, firmada por el jefe de seguridad del organismo solicitante, como 
responsable de que se ha impartido la concienciación.
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 – La declaración personal del interesado (apartado 7 del formulario de 
declaración personal de seguridad), firmada por el propio interesado.

Para determinadas solicitudes de HPS de personal que ocupe puestos de relevan-
cia en las organizaciones, la ONS podrá llevar a cabo la concienciación de seguri-
dad como requisito necesario para la concesión de la HPS solicitada.

7.3. Fase de instrucción de seguridad

7.3.1. Concepto

Esta fase se encuadra como requisito previo para el acceso efectivo a la informa-
ción clasificada.

La instrucción de seguridad se define como aquellas consignas y conocimientos 
que deben ser impartidos a cada individuo para mantenerle informado de las ame-
nazas contra la seguridad, hacerle consciente de sus vulnerabilidades y concien-
ciarle de sus responsabilidades para prevenir unas y otras. La instrucción en segu-
ridad es un proceso continuo que no permite que el sujeto se estanque en sus 
conocimientos y que asegura que es consciente, en todo momento, de sus res-
ponsabilidades. El sujeto debe saber qué es lo que puede hacer dentro de su 
organización y lo que no puede hacer, en relación con el manejo de la información 
clasificada.

El propósito de la instrucción de seguridad es sensibilizar al individuo sobre la 
necesidad de la seguridad, de la interiorización de los procedimientos para llevar-
la a efecto y de la asunción de sus responsabilidades personales. Consecuente-
mente el interesado, de forma consciente, adoptará las necesarias precauciones 
de seguridad como parte normal de sus cometidos.

Todas las personas autorizadas a acceder a información clasificada, o que tengan 
que manejarla, serán alertadas, al menos una vez al año, sobre los peligros que 
entrañan para la seguridad las conversaciones indiscretas con personas que no 
tengan necesidad de conocer, su relación con los medios de comunicación y la 
amenaza que representan las actividades de los servicios de inteligencia extranje-
ros. Las personas serán advertidas de su obligación de notificar inmediatamente, 
a las autoridades de seguridad pertinentes, cualquier aproximación o maniobra 
que consideren sospechosa o fuera de lo corriente.



Autoridad Delegada para la Seguridad de la Información Clasificada

— Pág. 90 de 316 —

En función del puesto ocupado y la correspondiente necesidad de conocer, la ins-
trucción de seguridad podrá variar de unas personas a otras. Habrá en cada orga-
nización un plan de instrucción general, para todo el personal que pueda acceder 
a información clasificada, y otros planes particulares, para los casos concretos:

 – Instrucción de seguridad en cada especialidad que se necesite poseer: 
CRIPTO, ATOMAL o SIGINT.

 – Instrucción de seguridad sobre el plan de protección de cada zona de 
acceso restringido en que se precise trabajar.

 – Instrucción de seguridad sobre la documentación de seguridad (especial-
mente el procedimiento operativo de seguridad – POS) de cada sistema 
de información y comunicaciones que se deba manejar.

 – Instrucción de seguridad para jefes de seguridad de órganos de control.

7.3.2. Ámbito de aplicación y registro

Debe quedar evidencia objetiva escrita, en forma de certificado de instrucción o 
libro de registro, de que la instrucción de seguridad previa al acceso a información 
clasificada ha sido impartida por una persona cualificada. El responsable del órga-
no de control del que dependa la persona instruida o que provea el acceso, debe-
rá mantener dichos registros permanentemente actualizados y disponibles para su 
inspección, debiendo conservarlos diez (10) años.

7.3.3. Responsabilidad de los jefes de seguridad en la instrucción

La instrucción de seguridad habrá de ser impartida por personal especializado en 
cuestiones de seguridad o bajo la supervisión de éste, orientada en todo momento 
por la ONS, especialmente mediante el uso del material didáctico elaborado por esta.

Los jefes de seguridad de los órganos de control son los responsables de que la 
formación se imparta y de guardar evidencia objetiva de que se ha llevado a efec-
to, así como de las instrucciones periódicas de recuerdo.

La instrucción de seguridad de los jefes de seguridad de los servicios de protec-
ción y subregistros principales (o servicios centrales de protección, en algunos 
casos), en el ámbito de competencias de la ANPIC, será realizada directamente 
por parte de la ONS, para asegurar el mejor desempeño de sus funciones. 
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Los jefes de seguridad instruidos por la ONS, serán a su vez responsables directos 
de impartir la instrucción de seguridad a sus suplentes en el cargo, así como a los 
jefes de seguridad de los órganos de control directamente subordinados, y estos a 
su vez de los subordinados, hasta llegar al último escalón.

La ONS podrá impartir los cursos de formación a los jefes de seguridad de cual-
quier órgano de control, pudiendo convocar cursos de formación colectivos, con 
carácter de obligada asistencia.

8. ACCESOS ESPECIALES A INFORMACIÓN CLASIFICADA

8.1.  Acceso a información clasificada de grado «SECRETO o equivalente»

El acceso a información clasificada de grado «SECRETO o equivalente», será 
objeto de un control especial. Las personas que tengan «necesidad de conocer» 
esta clase de informaciones serán designadas por el mando o responsable de su 
organismo o entidad. Sus nombres se anotarán en la correspondiente lista de con-
trol, que habrá de crearse y mantenerse en los órganos de control de custodia de 
los documentos, denominándose: 

 – Para información nacional: Lista de Control SECRETO.
 – Para información OTAN: Lista de Control COSMIC.
 – Para información UE: Lista de Control TS-UE.

Cuando una persona cese en aquel puesto cuyas funciones requerían el acceso a 
información SECRETO, COSMIC TOP SECRET, o EU TOP SECRET, su nombre se 
borrará de la lista de control correspondiente y se le instruirá de nuevo sobre su 
responsabilidad permanente en lo que concierne a la salvaguarda de la informa-
ción a la que tuvo acceso. 

El interesado deberá firmar un certificado, según formato en vigor (publicado en la 
página «web» de la ONS), por el que reconoce que es plenamente consciente de 
esta responsabilidad. 

Los jefes de seguridad de los órganos de control responsables del acceso, garan-
tizarán con su firma y sello en cada certificado, que el interesado ha recibido la 
instrucción correspondiente. Conservarán los registros firmados durante diez años. 
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8.2.  Acceso a información clasificada de contenido CRIPTO, SIGINT Y 
ATOMAL

Los jefes de seguridad de los órganos de control garantizarán que aquellas per-
sonas para las que se solicita una autorización especial CRIPTO/CRYPTO, 
BOHEMIA/SIGINT, o ATOMAL, han sido instruidas convenientemente en dicha 
materia.

8.3. Guardias de seguridad

Los guardias de seguridad empleados en el transporte de información clasificada 
de grado «CONFIDENCIAL o equivalente» o superior, deberán contar con HPS del 
grado requerido de acuerdo con el grado de clasificación de la información que 
vayan a transportar.

Los guardias de seguridad que por razón de su trabajo puedan tener acceso a 
información clasificada, deberán contar con HPS del grado apropiado.

Cuando los guardias de seguridad pertenezcan a una empresa de servicios de 
seguridad, ésta deberá tener HSEM del grado apropiado. 

8.4. Personal de mantenimiento y limpieza.

Sólo en casos particulares y siempre que se trate de personal fijo, se podrá solici-
tar HPS para personas que presten servicios de mantenimiento o limpieza de ins-
talaciones. En concreto, será necesario cuando dichos trabajos se realicen en una 
zona de acceso restringido configurada como área clase I, en la que no es posible 
ocultar toda la información clasificada o puede producirse con cierta probabilidad 
un acceso fortuito a la misma. 

En estos casos, el propio órgano de control del que depende la zona de acceso 
restringido, será el responsable de iniciar y tramitar el expediente de habilitación 
de seguridad de dicho personal. La empresa de servicios a la que pertenezca el 
personal no precisará disponer de una HSEM.

Al personal de mantenimiento de instalaciones y limpieza le será prohibida la 
entrada sin escolta en las zonas de acceso restringido, aun cuando cuente con 
HPS. Esta escolta no necesariamente tendrá que prestarse por personal específi-
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co de seguridad, sino que podrá ser personal de la organización autorizado para 
acceder a dicha zona quien les acompañe. Durante su permanencia en la zona, 
las informaciones clasificadas estarán protegidas de la observación y de la escu-
cha pasiva o activa, no quedando nunca sin control el personal ajeno mientras se 
encuentre dentro de la zona.

9. ORGANIZACIÓN Y ASISTENCIA A ACTIVIDADES CLASIFICADAS

9.1. Asistencia a actividades clasificadas en el extranjero.

La asistencia a actividades en que se trate o maneje información clasificada de 
nivel «CONFIDENCIAL o equivalente» o superior, lleva asociado el requisito de 
que todos los asistentes estén en posesión de la correspondiente HPS. 

Por ello, el acceso en el extranjero a determinados Cuarteles Generales, mandos, 
sedes, instalaciones, fábricas, etc., tanto en el ámbito de una organización interna-
cional, como en cualquier país con el que exista un acuerdo para la protección de 
información clasificada que regule esta materia, y donde se celebren reuniones, 
cursos, seminarios, comités, grupos de trabajo o simplemente visitas, puede 
requerir de una HPS.

Con objeto de que la llegada de los representantes españoles sea conocida por 
los servicios de seguridad y, en su caso, tengan preparados los correspondientes 
pases de acceso, la ONS, en nombre de la ANPIC, comunicará a estos servicios, 
con la suficiente antelación, por los cauces y con las formalidades reglamentarios, 
la identidad de los desplazados, su grado de HPS, la identificación de la actividad 
en la que van a participar, las fechas de comienzo y finalización y el lugar concreto 
donde se desarrolle. 

Para ello remitirá una certificación de HPS de las personas que se desplazan, que 
podrá adoptar un formato específico en función del ámbito y destino, como por 
ejemplo «Certificate for Assistance» (certificado de asistencia) a actividades ofi-
ciales, o «Request for Visit» (RFV) en el ámbito industrial, o cualquier otro que 
pudiera estar reglamentado en la actualidad o en el futuro.

A estos efectos, y con carácter general, los jefes de seguridad de los servicios de 
protección de los que dependan los organismos o empresas que vayan a enviar 
representantes a una reunión, comité, curso, visita, etc., deberán comunicárselo a 
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la ONS con un mínimo de diez (10) días hábiles de antelación a la fecha de inicio 
de la actividad. En determinado ámbito o contexto, en normativa específica, podrá 
establecerse un plazo de tiempo mayor.

En ciertos casos, para ámbitos, destinos y condiciones expresamente indicados 
por escrito, la ONS, en nombre de la ANPIC, podrá autorizar de oficio a determina-
dos jefes de seguridad de servicio de protección a remitir directamente estas cer-
tificaciones, incluyendo normalmente como destinatario de información a la ONS, 
a efectos de control del proceso.

Análogamente, en el ámbito de la seguridad industrial, la ONS podrá delegar, en 
determinadas áreas de seguridad de la información clasificada en el ámbito indus-
trial, todas o parte de estas competencias.

Cuando no se conozca con precisión el procedimiento para el envío de la certifica-
ción de HPS requerida, será aconsejable que los interesados lleven consigo un 
certificado de HPS, emitido al efecto con los criterios establecidos en el apartado 
5.4.8.2, que acredite su titularidad como habilitado.

9.2. Organización de actividades clasificadas en ESPAÑA

La organización en España de cualquier actividad internacional, incluidas visitas, 
en la que se maneje información clasificada de organizaciones internacionales u 
otros países con acuerdo de seguridad, con independencia de su grado de clasi-
ficación, requiere su comunicación previa a la ONS, u otro órgano en que pueda 
haber delegado, adjuntando la lista de participantes, al objeto de conocer su cele-
bración y controlar las certificaciones de HPS que se reciban.

Es responsabilidad de quien organiza la actividad el solicitar de los asistentes la 
comunicación de su grado de HPS y vigencia. Con carácter general esta comuni-
cación, para personal extranjero, se tramitará, con al menos diez (10) días hábiles 
de antelación, a través de la ANS de su país de origen, a la ANPIC, o por otro cau-
ce que específicamente esté establecido y autorizado por las Autoridades Nacio-
nales concernidas.

Para asistentes de nacionalidad española, la comunicación se podrá realizar direc-
tamente entre órganos de control, no siendo preciso informar de ello a la ONS.
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Para cualquier reunión de carácter clasificado que se organice por parte de algún 
organismo, unidad o empresa, es competencia del subregistro principal su control, 
por lo que deberá asegurar y verificar que se da cumplimiento a los trámites que 
se indican en los siguientes puntos:

 – Se comunica a los participantes en la reunión la obligación de notificar 
previamente, con las formalidades reglamentarias y a través de los cana-
les adecuados, el hecho de la asistencia y el grado de HPS de que se 
dispone, debidamente acreditado, con la antelación suficiente para poder 
llevar a efecto el oportuno control del personal asistente. 

 – Se organiza la seguridad del evento, en función del grado de clasifica-
ción del mismo, nombrando un jefe de seguridad (preferentemente un 
jefe de seguridad de un órgano de control), responsable de que se adop-
ten las medidas de protección requeridas (control de accesos, área de 
registro y custodia de la información clasificada, control de pases de 
asistencia, control de documentación, control de reproducciones y des-
trucciones de documentos, retirada de teléfonos móviles, estudio del 
local y definir si es preciso constituir un área técnicamente segura, 
«zoning», medidas «tempest», insonorización, etcétera), al objeto de evi-
tar fugas de información.

 – Para actividades internacionales donde se maneje información clasificada 
de grado «equivalente a RESERVADO» o superior, deberá informarse a la 
ONS de las medidas de seguridad finalmente adoptadas y del responsa-
ble de seguridad del evento.
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ANEXO I A LA NS/02. MODELO DE HABILITACIÓN PERSONAL 
DE SEGURIDAD (HPS)
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ANEXO II A LA NS/02. MODELO DE CERTIFICADO HPS
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MODELO DE CERTIFICADO DE HPS (REVERSO)
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NORMA NS/03

SEGURIDAD FÍSICA

1. INTRODUCCIÓN

La seguridad física es la condición que se alcanza en las instalaciones cuando se 
aplica a estas un conjunto de medidas de protección eficaces para la prevención 
de posibles accesos a información clasificada por parte de personas no autoriza-
das, así como para proporcionar las evidencias necesarias cuando se produzca 
un acceso o un intento de acceso.

Por acceso se entenderá no solo la entrada física a la instalación, sino también la 
escucha u observación externas.

La seguridad deberá ser concebida de forma global, mediante una combinación 
de medidas físicas complementarias que garanticen un grado de protección sufi-
ciente, coordinando su aplicación con el resto de medidas de seguridad: seguri-
dad en el personal, seguridad de la información y seguridad en los sistemas de 
información y comunicaciones.

Las instalaciones en las que se vaya a manejar o almacenar información clasifica-
da deberán ser protegidas mediante las apropiadas medidas de seguridad física, 
teniendo en cuenta los siguientes factores:

 – Grado de clasificación de la información.
 – Tipo de información, en cuanto a su origen.
 – Cantidad y formato de la información (papel, dispositivos informáticos, u 

otros).
 – Necesidad de conocer del personal.
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 – Amenazas y vulnerabilidades.
 – Medios de almacenamiento de la información.

Las medidas de seguridad física aplicables a cada caso serán concebidas para:

 – Disuadir e impedir la entrada por parte de intrusos, tanto si emplean méto-
dos subrepticios como si utilizan otros que impliquen el uso de la fuerza.

 – Disuadir, impedir y detectar acciones llevadas a cabo por personal des-
leal.

 – Permitir la limitación del personal en su acceso a información clasificada 
de acuerdo con el principio de la necesidad de conocer.

 – Detectar posibles brechas o violaciones de seguridad y ejercer las per-
tinentes acciones de corrección sobre éstas con la mayor brevedad 
posible.

Con carácter general, las instalaciones en que se adoptan medidas de protección 
y control reciben la denominación de zonas de seguridad.

Las medidas específicas de seguridad física incluidas en esta norma están orien-
tadas principalmente hacia las instalaciones fijas o semipermanentes. En las insta-
laciones móviles, por motivos operacionales o de ejercicios, especialmente en el 
ámbito de Fuerzas Armadas, se presupone que las medidas de seguridad física 
adoptadas por el jefe de la unidad son las correctas, y son suficientes y acordes a 
la situación. En cualquier caso, los conceptos de seguridad que se presentan en 
esta norma serán un objetivo deseable a alcanzar en toda ocasión.

2. CONCEPTO DE SEGURIDAD

2.1. Defensa en profundidad

La seguridad física se concibe según un concepto global, en el que las diferentes 
medidas de disuasión, detección y retardo se complementan entre sí en los distin-
tos niveles, de forma que, ante un intento de intrusión, el tiempo de detección sea 
el menor posible, lo que, indudablemente, contribuirá a reducir a un mínimo el 
tiempo de reacción ante dicha intrusión. 

Una vez detectado el intento de intrusión, las medidas de retardo deberán dificul-
tar la acción del intruso el máximo tiempo posible, de forma que permitan la actua-
ción, en tiempo oportuno, de los elementos de reacción que neutralicen dicho 
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intento de intrusión. De este modo, la neutralización de un intento de intrusión 
depende directamente de las medidas de detección, retardo y reacción, aplicadas 
a los locales a proteger. Si cualquiera de estas medidas falla, la intrusión tendrá 
éxito; de ahí la importancia de que éstas actúen en el momento oportuno y coordi-
nadas entre sí.

Por todo ello, la seguridad se constituye según un esquema de defensa en pro-
fundidad, en diferentes entornos sucesivos, desde el perímetro exterior de la base, 
acuartelamiento, edificio o centro, hasta llegar al recinto final de la instalación. 

Este esquema de defensa en profundidad establece tres niveles de protección:

 – Entorno global de seguridad: Constituido por la zona exterior que rodea 
el local a proteger. 

 – Entorno local de seguridad: Constituido por el local donde se encuentra 
la información a proteger.

 – Entorno de seguridad electrónico: relativa a la seguridad de emisiones, 
escuchas y equipos informáticos y de comunicaciones.

2.2.  Entorno global de seguridad

Se refiere a los perímetros y zonas de seguridad exteriores que serán necesarios 
sobrepasar para llegar a la propia zona de acceso restringido, concepto que se 
define más adelante.

La protección física de locales y edificios requiere que exista, en la medida de lo 
posible, una cierta seguridad perimetral a su alrededor que suponga un primer 
obstáculo para cualquier amenaza de intrusión.

El entono global de seguridad incluirá todas las medidas de seguridad estableci-
das que es necesario atravesar para llegar al exterior de la propia zona de acceso 
restringido. Se compondrá de elementos de seguridad pasivos tales como ele-
mentos estructurales de protección (muros, verjas, vallas, bayonetas, alambra-
das), complementados con sistemas activos de protección perimetral (circuito 
cerrado de televisión, barreras de infrarrojos, barreras de microondas, volumétri-
cos exteriores, cables sensores, iluminación de seguridad, etc.).
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Estos sistemas de protección perimetral deberán contar, entre otras, con las 
siguientes características:

 – Alta fiabilidad que garantice una alerta inmediata.
 – Independientes de las condiciones meteorológicas.
 – Capaz de discriminar entre la presencia humana y animales, fenómenos 

atmosféricos (viento, lluvia, etc.).
 – Dotado de sistemas antisabotaje.

La seguridad perimetral de sistemas activos y pasivos deberá reforzarse mediante 
la utilización de sistemas de control general de acceso e identificación y de guar-
dias de seguridad, patrullas y fuerzas de reacción.

En este sentido, la eficacia de cualquier perímetro de seguridad dependerá en 
gran medida del nivel de seguridad de los puntos de acceso y del tipo de control 
de acceso que se establezca, entendiendo por control de acceso todo aquello que 
abarca la necesidad de un pase o sistema de reconocimiento personal, incluyen-
do los sistemas de control y el acompañamiento de visitas autorizadas.

2.3. Entorno local de seguridad

Viene referido a la seguridad inmediata e interior de la propia zona de acceso res-
tringido, por lo que incluye las medidas instaladas en las zonas adyacentes, en los 
propios paramentos y accesos, así como dentro de ella, que impiden el acceso a 
la información clasificada allí manejada. Se compone de elementos de seguridad 
tales como elementos estructurales de protección (paramentos de fortaleza ade-
cuada, puertas blindadas, cerraduras de seguridad, etc.), sistema de control de 
acceso, detectores de intrusión, cámaras CCTV, cajas y armarios de seguridad. 

El local a proteger dispondrá de:

 – Un perímetro definido de solidez suficiente.
 – Un control de acceso al interior.
 – Mecanismos de detección de intrusiones, que se activan fuera de la jorna-

da laboral, tales como circuito cerrado de televisión, volumétricos, senso-
res de intrusión, sensores sísmicos. 

 – Sistemas de alarma: alarmas sonoras, alarmas silenciosas, sistemas de 
alarma contra incendio. 
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 – Sistemas de contención: puertas de seguridad, armarios de seguridad, 
cajas fuertes, cámaras acorazadas.

Será imprescindible la instalación de controles de acceso a los locales protegidos. 
Dicho control de acceso podrá ser ejercido por guardias de seguridad o por ele-
mentos electrónicos, no permitiéndose el acceso de visitantes a las zonas de 
acceso restringido sin el conocimiento y la autorización del responsable de seguri-
dad. Dichos visitantes deberán estar permanentemente escoltados si existe la 
posibilidad de que tengan acceso a información clasificada, sin disponer de la 
habilitación personal de seguridad (HPS) o la necesidad de conocer.

No obstante, lo más razonable es que el acceso interior se limite a las zonas admi-
nistrativas de protección, siempre bajo el control del responsable de seguridad. 
Los visitantes no accederán a una zona de acceso restringido a no ser que estén 
autorizados. El responsable de seguridad deberá tomar las medidas adecuadas 
para evitar accesos no autorizados, accidentales o intencionados, a información 
clasificada. 

Por lo que respecta a los armarios de seguridad y cajas fuertes, representan la últi-
ma barrera en ese concepto de defensa en profundidad. Su capacidad para retar-
dar el acceso de un posible intruso a la información clasificada deberá ser, en todo 
caso, inversamente proporcional a la capacidad de los demás sistemas aplicados. 
Así, si los sistemas perimetrales y de seguridad interior son numerosos y fiables no 
será preciso instalar armarios o cajas de excepcional resistencia, pudiendo optarse 
por algún modelo de menor nivel. Al contrario, si la seguridad perimetral e interior 
es escasa o de poca fiabilidad, será precisa la instalación de armarios o cajas fuer-
tes de alto nivel para la protección de la información clasificada.

2.4. Entorno de seguridad electrónico

Los locales deberán estar protegidos frente a escuchas pasivas (filtración de infor-
mación clasificada debido a comunicaciones poco seguras, escuchas realizadas 
directamente o a través de emisiones electromagnéticas no deliberadas) y frente a 
escuchas activas (filtración de información clasificada debido a micrófonos u otro 
tipo de dispositivos).

La protección frente a estos tipos de escuchas requiere la realización de inspec-
ciones físicas y técnicas de seguridad de la estructura de los locales, mobiliario, 
accesorios, así como del equipo de oficina (incluidas las máquinas, fotocopiado-
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ras y otros dispositivos), y las comunicaciones, quedando definidas como áreas 
técnicamente seguras, donde la entrada quedará controlada de manera especial.

En los dispositivos electrónicos (CPU, impresora, fotocopiadora, grabadora, tecla-
do, pantalla, etc.) se incorporarán etiquetas de seguridad capaces de advertir 
una manipulación, y no podrán ingresar o abandonar el entorno local sin la corres-
pondiente autorización del responsable de seguridad de la zona de acceso res-
tringido.

Dentro del entorno local donde se hallen servidores, terminales, y equipos de cifra 
de los sistemas de información y comunicaciones que manejan información clasi-
ficada de grado «CONFIDENCIAL o equivalente» o superior, sus radiaciones elec-
tromagnéticas deberán ser controladas a través de un análisis TEMPEST.

3. ZONAS DE SEGURIDAD

3.1. Tipos

Una zona de seguridad es cualquier instalación con un perímetro definido dentro 
de la que existe un control y unas condiciones de protección específicas. Desde el 
punto de vista de la protección de la información clasificada se distinguen dos 
tipos:

 – Zona de acceso restringido.
 – Zona administrativa de protección.

3.2. Zona de acceso restringido (ZAR)

Son instalaciones donde se almacena o maneja información clasificada, normal-
mente de grado «CONFIDENCIAL o equivalente» o superior, por lo que deberán 
contar con las medidas y procedimientos de seguridad adecuados y suficientes, 
para asegurar la protección de la información clasificada en todo momento. Estas 
instalaciones deberán ser oficial y formalmente acreditadas, y deberán estar orga-
nizadas conforme a alguna de las siguientes configuraciones de trabajo:

a) ÁREA CLASE I. Zona en la que se maneja y almacena información 
clasificada de tal forma que la entrada a la zona supone, a todos los 
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efectos, el acceso a dicha información, por lo que sólo puede acce-
der personal debidamente habilitado y autorizado. Este tipo de zona 
precisa:

 – Un perímetro claramente definido y protegido a través del cual se 
controlen todas las entradas y salidas.

 – Un sistema de control de entrada que admita exclusivamente a aque-
llas personas debidamente habilitadas y específicamente autoriza-
das para acceder a dicha área.

 – Que las personas que accedan a la zona sean informadas previa-
mente del tipo y grado de clasificación de la información a la que da 
acceso la entrada. 

b) ÁREA CLASE II. Zona en la que se maneja y almacena información 
clasificada de tal forma que pueda estar protegida del acceso de per-
sonas no autorizadas mediante controles establecidos internamente, 
por lo que se podrá admitir la entrada a personal visitante debidamente 
controlado. Este tipo de zona precisa:

 – Un perímetro claramente definido y protegido a través del cual se 
controlen todas las entradas y salidas.

 – Un sistema de control de entrada que sólo permite el acceso sin 
escolta a aquellas personas con habilitación de seguridad y con 
autorización específica para acceder a la zona. A todas las demás 
personas se les proporcionará escolta o controles equivalentes a fin 
de evitar el acceso no autorizado a la información clasificada y la 
entrada, no controlada, a las zonas sujetas a inspección de seguri-
dad técnica.

No existe una relación entre la configuración como clase I o II y el grado de protec-
ción que se aporta. La única diferencia entre ambas radica en las condiciones de 
accesibilidad a la información clasificada dentro de cada zona.

Las organizaciones deberán designar un responsable de seguridad de zona de 
acceso restringido.

Una zona de acceso restringido siempre estará bajo la responsabilidad de un 
órgano de control (servicio de protección de información clasificada, subregistro o 
punto de control).
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3.3. Zona administrativa de protección

Son instalaciones con un perímetro claramente definido dentro del cual existe un 
control de las personas, material y vehículos. En estas zonas administrativas de 
protección sólo se manejará y almacenará información hasta el grado de «DIFU-
SIÓN LIMITADA o equivalente» inclusive, con las excepciones que se establecen 
en estas normas o de forma puntual.

Cuando sea necesario, se establecerá una zona administrativa de protección en 
torno a las zonas de acceso restringido clase I o clase II, o en las zonas que con-
ducen a dichas zonas de seguridad.

Estas instalaciones no precisan ser oficialmente acreditadas, pero sí serán decla-
radas y estarán perfectamente definidas y controladas como tales, especialmente 
para conocimiento de los usuarios de dichas instalaciones.

Tendrán las siguientes características:

 – La puerta deberá tener un control de acceso que limite la entrada y salida, 
previa identificación positiva de la persona.

 – Deberán contar con detectores de intrusión de perímetro u otros medios 
de vigilancia que permitan  alertar de un intento de acceso no autorizado a 
la zona a través de cualquier punto.

 – Contarán con mobiliario adecuado para guardar bajo llave la Información 
Clasificada de grado «DIFUSIÓN LIMITADA o equivalente».

En instalaciones no oficiales, como por ejemplo empresas contratistas, en que se 
vaya a almacenar información con grado de «DIFUSIÓN LIMITADA o equivalente»,  
se exigirán medidas y procedimientos de protección adicionales para las zonas 
administrativas de protección que hayan de constituir.

Las organizaciones deberán designar un responsable de seguridad de zona admi-
nistrativa de protección y difundir dicho nombramiento, dentro y fuera de la organi-
zación, según se precise. Dicho responsable deberá adquirir la formación adecua-
da a las responsabilidades que asume, especialmente en lo relativo a la protección 
de la información clasificada de grado «DIFUSIÓN LIMITADA o equivalente» que 
se maneje en dicha zona.
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4. ANÁLISIS DE RIESGOS EN ZONAS DE SEGURIDAD

A la hora de enfrentarse con el problema de decidir las medidas específicas de 
seguridad física y de otra índole, necesarias para asegurar la protección de una 
instalación en la que se va a manejar o almacenar información clasificada, existen 
dos aproximaciones posibles. Una es la aplicación de estándares fijos de protec-
ción que permitan dar una seguridad adecuada en cualquier condición y situa-
ción, lo que constituye una solución que va a exigir mayores recursos iniciales, 
pero es más estable y permite mantener la seguridad de forma más automática. 

Otra opción es la considerar los riesgos existentes, evaluando de la forma más 
aproximada posible las amenazas y vulnerabilidades que afectan o pueden afec-
tar a dicha instalación en cada momento, mediante lo que se conoce como análi-
sis de riesgos. Esta opción permite optimizar los recursos empleados, pero exige 
una mayor disciplina de seguridad, y mantener una gestión continua del riesgo 
existente, para adaptarse a las situaciones cambiantes sin merma de la protección 
en ningún momento.

El análisis de riesgos es, en este marco, el proceso por el que se identifican las 
amenazas y vulnerabilidades contra la seguridad de una instalación, se determina 
su magnitud y se descubren las áreas que necesitan medidas específicas de 
seguridad física o de otra índole. El análisis de riesgos sirve para identificar el ries-
go existente y evaluar la actual seguridad de una instalación en relación con el 
manejo de información clasificada, para a continuación reunir la información nece-
saria para seleccionar las medidas de seguridad más eficaces.

El análisis de riesgos no es una tarea que se haga una única vez. Debe realizarse 
periódicamente, con objeto de que se mantenga actualizado frente a los cambios. 
La gestión del riesgo supone planificación, organización, dirección y control de 
recursos para garantizar que el riesgo permanece dentro de unos límites y un cos-
te aceptables.

El proceso de análisis de riesgos es un ejercicio de recolección y valoración de 
datos que aborda dos cuestiones básicas: los activos que corren peligro, especial-
mente la información clasificada, y cuáles serían el impacto o las consecuencias si 
las vulnerabilidades identificadas fueran explotadas con éxito.

Una ventaja importante es que, a través del análisis de riesgos, se aumenta la con-
cienciación en materia de seguridad, que debe estar presente en todos los niveles 
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de la organización, desde el más alto nivel de gestión hasta el personal auxiliar y 
de operaciones. Asimismo, el resultado del proceso de gestión del riesgo puede 
facilitar detalles importantes a incluir en la documentación de seguridad requerida, 
en concreto en el plan de protección.

La presente norma no trata en detalle sobre procedimientos de análisis de riesgos, ni 
sobre los estándares de seguridad aplicables en cada situación. La ONS desarrollará 
guías adicionales (orientaciones) para facilitar la aplicación de dichos conceptos.

En cualquier caso, en la mente de todo responsable de seguridad debe existir 
siempre una concepción del riesgo, y tratar de identificar en todo momento las 
amenazas presentes o posibles, y las vulnerabilidades de las que se pueda adole-
cer, de forma que el diseño de la protección a aplicar, volcado en el plan de pro-
tección, permita hacerlas frente.

5. ACREDITACIÓN DE UNA ZONA DE ACCESO RESTRINGIDO

La ONS o, por delegación expresa de aquella, otro organismo o entidad, autoriza-
do, someterá a todo local, edificio, oficina, habitación u otro tipo de área en que se 
vaya a manejar o almacenar información clasificada hasta un determinado grado 
de clasificación, a un proceso de acreditación, por el que se declara su constitu-
ción como zona de acceso restringido.

La acreditación es el reconocimiento expreso, mediante certificado escrito (según 
formato en vigor de «certificado de acreditación de locales», publicado en la pági-
na «web» de la ONS), de la capacidad de un determinado local, edificio, oficina, 
habitación u otra área para que en él se pueda almacenar o manejar información 
clasificada, en unas condiciones establecidas, constituyéndose como zona de 
acceso restringido.

El certificado de acreditación de locales (CAL) correspondiente que se emite es la 
autorización expresa que se otorga a la instalación, configurada como área clase I 
ó área clase II, y  que especifica los tipos (origen) y grado máximo de clasificación 
de la información clasificada que puede ser almacenada o manejada en la misma.

Mediante dicha acreditación, la autoridad firmante ejercerá sus responsabilidades 
respecto a la protección de la información clasificada y tomará conciencia del nivel 
de riesgo asumido.
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La acreditación de una zona de acceso restringido exigirá la elaboración previa, 
por parte del responsable de seguridad de la zona de acceso restringido, de un 
plan de protección. Consta de tres documentos básicos:

 – Informe de instalaciones: Su objeto es describir los sucesivos entornos 
de seguridad existentes, las características físicas y las medidas técnicas 
adoptadas, que permiten alcanzar un nivel de protección suficiente. No 
debe incluir, en ningún caso, procedimientos, normas o medidas organiza-
tivas, que sean objeto de los otros planes.

 – Procedimientos de seguridad: Su objeto es describir las medidas organi-
zativas de seguridad, es decir, los procedimientos de control, gestión, tra-
bajo, guarda, salvaguarda, etcétera, establecidos en el órgano, local o 
área de seguridad para, en conjunción con las medidas de seguridad físi-
ca existentes (explicadas en el informe de instalaciones), permitir y garan-
tizar la protección de la información clasificada y su adecuado manejo, en 
condiciones de trabajo habituales.

 – Plan de emergencia: Su objeto es describir las medidas organizativas de 
seguridad a adoptar o seguir para mantener la protección de la informa-
ción clasificada ante contingencias de tipo extraordinario.

Estos documentos son de obligada confección como parte fundamental del expe-
diente de acreditación de una zona de acceso restringido donde se vaya a mane-
jar o almacenar información clasificada.

La finalidad principal de este plan es dar evidencia objetiva de que las medidas de 
seguridad implantadas, tanto de seguridad física, como de seguridad en el perso-
nal y de la información, junto con los procedimientos organizativos de seguridad, 
de obligado cumplimiento, constituyen un entorno de seguridad definido, estudia-
do y adaptado a la normativa vigente y al riesgo evaluado, que permite el manejo 
o almacenamiento seguro de la información clasificada.

Son también objetivos de dicho plan:

 – Constituir la guía de referencia a través de la cual los responsables de la segu-
ridad y los usuarios, conozcan sus obligaciones en materia de protección.

 – Constituir un documento básico en los relevos de responsabilidades de segu-
ridad, al definir y asegurar el cumplimiento de unas mismas medidas de segu-
ridad, con independencia del personal destinado en cada momento.

 – Constituir la guía de referencia para las inspecciones tanto de apertura 
como de correcto desempeño.
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El plan de protección deberá ser fiel reflejo de la situación real en materia de segu-
ridad, por lo que deberá ser actualizado en función de los cambios que se vayan 
produciendo y que la afecten (especialmente en cuanto a la evaluación del riesgo 
existente). El certificado de acreditación sólo tendrá validez si el plan de protec-
ción en el que está basado se encuentra debidamente actualizado.

En el documento de la ONS denominado «OR-ASIP-01-01. Orientaciones para el 
plan de protección de una zona de acceso restringido», se describe el modelo a 
seguir para la confección del plan de protección.

El responsable de seguridad de la zona de acceso restringido tiene el cometido de 
la confección del plan de protección, así como de su implantación y de asegurar 
su cumplimiento. 

En el siguiente esquema se presenta el resumen de pasos a seguir para acreditar 
una zona de acceso restringido:

                    

                       Confección del                                                  Certificado de acreditación 
              plan de protección (1) 

     por el responsable de seguridad de la ZAR 

            Certificado de inspección (2)                                 Inspección de la ZAR por la ONS 
            por el jefe de seguridad del                                             (si se estima preciso) 
             órgano de control del que 
                   depende la ZAR 
 
                                                                                               Revisión plan de protección 
                                                                                                             por la ONS 
 

 

Autoridad de acreditación 

Solicitud de acreditación 
 - acompañada de documentos (1) y (2) - 

Organismo solicitante 



Normas de la Autoridad Nacional para la Protección de la Información Clasificada

— Pág. 111 de 316 —

Previamente a la remisión del plan de protección para su aprobación, dentro del 
proceso de acreditación, se requerirá que la zona de acceso restringido sea ins-
peccionada por el jefe de seguridad de un órgano de control superior del que 
dependa funcionalmente en materia de seguridad, y que éste emita certificado de 
cumplimiento de la normativa de seguridad pertinente, según modelo del anexo I 
de este documento. Si esta inspección no resulta positiva, se adoptarán las medi-
das correctoras necesarias para solventarlas, requiriendo una inspección y certifi-
cación posteriores.

Al objeto de normalizar los procesos y facilitar su análisis y aprobación, se utiliza-
rán los modelos de documentos editados por la ONS.

El plan de protección, una vez cumplimentado, tendrá la clasificación de CONFI-
DENCIAL.

Se deberá solicitar la renovación de los certificados de acreditación en los tiempos 
máximos que se establecen a continuación, según el grado de clasificación esta-
blecido, o cuando haya una modificación significativa de las condiciones de segu-
ridad, para lo cual deberán remitir un nuevo plan de protección actualizado:

 – SECRETO o equivalente: 3 años.
 – RESERVADO o equivalente: 5 años.
 – CONFIDENCIAL o equivalente:  10 años.

El certificado de acreditación de una ZAR mantiene su vigencia hasta que se cum-
pla su fecha de caducidad. Si con antelación a la fecha de caducidad se hubie-
ra recibido en la ONS, y estuviera en trámite de concesión, la solicitud de reno-
vación, se admitirá un plazo máximo de seis (6) meses de prórroga de la validez 
del certificado, a contar desde la fecha de caducidad, con carácter automático y 
sin necesidad de solicitud al efecto. 

6.  COMETIDOS DEL JEFE DE SEGURIDAD DEL ÓRGANO 
DE CONTROL

El jefe de seguridad de un órgano de control que tenga bajo su responsabilidad una o 
varias zonas de acceso restringido, será responsable en cada una de ellas de:

 – Verificar y declarar que el plan de protección es completo, correcto y está 
adecuadamente implantado. Cuando el propio jefe de seguridad sea a su 
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vez el responsable de seguridad de la zona de acceso restringido, la res-
ponsabilidad será del jefe de seguridad del órgano de control superior.

 – Supervisar el exacto cumplimiento de la normativa de protección de la 
información clasificada, y del plan de protección.

 – Verificar que existe un responsable de seguridad de la zona de acceso 
restringido.

 – Vigilar el correcto manejo de la información clasificada, especialmente en 
cuanto a custodia, control y acceso.

7.  COMETIDOS DEL RESPONSABLE DE SEGURIDAD DE UNA ZONA 
DE ACCESO RESTRINGIDO

El responsable de seguridad de una zona de acceso restringido será el encarga-
do de:

 – Confeccionar el plan de protección.
 – Establecer un procedimiento de control de visitas.
 – Realizar simulacros periódicos del plan de emergencia.
 – Verificar que los sistemas de seguridad se mantienen de manera correcta, 

asegurando los niveles de seguridad necesarios.
 – Confeccionar y mantener la lista de personal autorizado con acceso a la 

zona de acceso restringido, según el modelo del anexo II de este docu-
mento.

 – Asegurar la firma, por parte del personal autorizado, de la declaración de 
lectura de la parte que les afecte del plan de protección de la zona de 
acceso restringido, según el modelo del anexo III de este documento.

8. MEDIDAS ESPECÍFICAS DE SEGURIDAD FÍSICA

8.1.  Generalidades

Se expone a continuación la enumeración y descripción, con un carácter general y 
sin entrar al detalle técnico, de las medidas específicas de seguridad física que se 
contemplan para la constitución de zonas de seguridad. 

Las condiciones particulares de cada instalación y su emplazamiento podrán obli-
gar a reforzar determinadas medidas o impedirán la existencia de otras. No obs-
tante, los diferentes entornos deben constituir un todo armónico que asegure una 
protección adecuada a la naturaleza y volumen de la información a proteger.
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En el documento de la ONS denominado «OR-ASIP-01-02. Orientaciones para la 
constitución de zonas de acceso restringido», se describen los estándares de 
medidas de seguridad para la protección de zonas donde de almacena o maneja 
información clasificada, aprobados por la ANPIC, a aplicar según el grado de cla-
sificación y otras condiciones que sea preciso atender. 

En otro documento de la ONS denominado «OR-ASIP-04-01. Orientaciones para el 
manejo de información clasificada con grado de DIFUSIÓN LIMITADA», se inclu-
yen las medidas de seguridad a aplicar en las zonas administrativas de protección 
en que se maneje o almacene información clasificada con grado de «DIFUSIÓN 
LIMITADA o equivalente».

8.2. Medidas estructurales

8.2.1. Perímetro de seguridad

Una cierre perimetral es una barrera física que identifica el área o zona que requie-
re protección. El nivel de protección ofrecido por un cierre dependerá de su altura, 
construcción, material utilizado y las características empleadas para incrementar 
su efectividad, así como los elementos instalados en su parte superior como son: 
alambradas, sistemas de detección de intrusión, alumbrado de seguridad ó un 
circuito cerrado de televisión.

8.2.2. Paramentos horizontales y verticales

Los muros, suelos y techos de una zona de acceso restringido serán de construc-
ción permanente y estarán unidos los unos con los otros. Se deberán proteger 
convenientemente los espacios que dan acceso a falsos suelos y techos.

La construcción debe estar realizada de tal manera que provea evidencia visual 
inmediata de cualquier intento de penetración no autorizado. En este sentido es 
conveniente que los paramentos sea visitables exteriormente, para verificar su 
estado en las rondas de seguridad que se realicen, especialmente si no hay otros 
medios electrónicos de detección o visualización de intentos de intrusión.
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8.2.3. Puertas

Las puertas que dan acceso a zonas de acceso restringido estarán compuestas 
de madera maciza, metal u otro material sólido. Su superficie no presentará huellas 
de golpes o raspaduras con el objeto de que sea posible detectar un intento de 
penetración.

Las bisagras y sus correspondientes pivotes se montarán hacia el interior, o bien 
se soldarán o fijarán con abrazaderas para impedir que la puerta pueda ser arran-
cada. Los marcos y las fijaciones deberán ser tan sólidos como la misma puerta.

Los dispositivos de cierre de las puertas que dan acceso a las zonas de acceso 
restringido serán accionados por cerraduras del grupo correspondiente a su gra-
do de clasificación.

Las puertas deberán cerrarse cuando no estén en uso y controlarse cuando se 
estén utilizando. Se instalarán dispositivos automáticos de cierre de puertas, como 
por ejemplo muelles telescópicos, que tiendan a mantener las puertas cerradas 
una vez franqueado el paso por ellas.

8.2.4. Puertas de emergencia

Se deberá controlar el uso de las puertas de emergencia en las zonas de acceso 
restringido, limitando el acceso y salida por estas exclusivamente a los casos de 
emergencia o ensayo. Siempre que sea posible, se utilizarán puertas del tipo «anti-
pánico», de composición y fortaleza equivalente a las puertas habituales de acce-
so a la zona. Para abandonar el recinto, los usuarios deberán presionar en la barra 
antipánico retrayendo el pestillo para la apertura de la puerta. 

Se instalarán dispositivos magnéticos que permitan detectar una inapropiada apertura 
de las puertas. Estos sistemas deberán dotarse de sistemas antisabotaje.

8.2.5. Conductos

Los conductos de ventilación o cualquier otra apertura que pueda existir en los 
paramentos de una zona de acceso restringido, cuando sean de tamaño tal que 
supongan una vulnerabilidad de acceso no autorizado, deberán protegerse con 
barras de acero soldadas formando cuadro, sujetas firmemente con pernos a la 
estructura en el interior de la abertura.
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8.2.6. Ventanas

Las ventanas existentes en la propia zona de acceso restringido, estarán provistas 
de un sistema de alarma contra apertura, rayado o rotura. Los cristales deberán 
ser opacos o translúcidos, de forma que se impida cualquier visión nítida desde el 
exterior.

Cuando los mismos muros del edificio constituyen en parte o por completo el perí-
metro de seguridad, todas las ventanas y conductos situados a menos de 5,5 
metros por encima del nivel del suelo, en zonas no controladas, así como a igual 
distancia de los tejados, cornisas o bajantes de agua, deberán protegerse con 
barras de acero soldadas formando cuadro, sujetas firmemente con pernos a la 
estructura en el interior de la ventana o abertura. 

8.3. Iluminación de seguridad

Los sistemas de alumbrado ofrecen un alto grado de disuasión a un potencial 
intruso, además de proporcionar la iluminación necesaria para una efectiva vigilan-
cia, ya sea directamente por los guardias o indirectamente mediante un circuito 
cerrado de televisión (CCTV).

8.4.  Sistemas de detección de intrusión (conocidos por la sigla inglesa 
IDS)

Los IDS se constituyen de acuerdo con el principio de «defensa en profundidad». 
Pueden ser utilizados en perímetros de seguridad para aumentar el nivel de segu-
ridad ofrecido por un cerramiento o en las propias zonas de acceso restringido. 
Pueden ser instalados como sistemas encubiertos o de manera manifiesta como 
elemento disuasorio.

Estos sistemas son propensos a las falsas alarmas por lo que normalmente sólo 
son utilizados junto con sistemas de verificación de alarmas, como CCTV.

En habitaciones o edificios en los que la guardia de seguridad o personal de servi-
cio esté permanentemente presente, se podrá prescindir de IDS. Para ser efecti-
vos, los IDS deberán coexistir con una fuerza de respuesta ó fuerza de apoyo, que 
actúe en un tiempo razonable en caso de alarma.
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8.5. Control de acceso

8.5.1. Generalidades

El control de acceso puede aplicarse a un lugar, a un edificio o varios edificios de 
un lugar, o bien a zonas o salas dentro de un edificio. El control podrá ser electró-
nico, electromecánico, mediante guardia o recepcionista.

Debe permitir la segregación de accesos en función de la necesidad de conocer.

8.5.2. Guardia de seguridad o recepcionista

El empleo de personas para control de accesos permite una mayor adaptabilidad 
al riesgo y flexibilidad de actuación. 

Los guardias de seguridad, al realizar también una labor de protección de la zona 
de seguridad, deberán contar con una HPS del grado apropiado a la información 
clasificada manejada en la zona, cuando en sus cometidos sea preciso el acceso 
a su interior. En este caso, si pertenecen a una empresa de servicios de seguridad, 
la empresa deberá contar con una habilitación de seguridad de empresa (HSEM) 
vigente.

8.5.3. Control de acceso automatizado

Un sistema de control de acceso automatizado deberá ser capaz de identificar al 
individuo que trata de entrar en la zona de seguridad, verificando su autorización 
para entrar. Permitirá asegurar que sólo el personal titular de una habilitación de 
seguridad apropiada y debidamente autorizado es admitido en una zona de acce-
so restringido.

Los sistemas de control de acceso automatizado se dividen en:

 – Sistemas de credencial material:

• Llaves: mecánica, eléctrica, electrónica, magnética, mixta, etc. 
• Tarjetas: con código de circuito eléctrico, con banda magnética, mecá-

nica, holográfica, con código magnético, con código capacitivo, con 
código óptico, con código electrónico, mixtas.

• Emisores: de radiofrecuencia, de infrarrojos, de ultrasonidos.
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 – Sistemas de credencial de conocimiento y personal.

• Credencial de conocimiento: teclado digital, cerradura de combina-
ción, escritura.

• Credencial personal: huella digital, voz, geometría de la mano, rasgos 
faciales, iris de ojos, etc.

Los sistemas de control de acceso deben incluir también dispositivos en los que 
se mantengan registros de las entradas y salidas del personal, tanto en horario de 
trabajo como, especialmente, fuera de dicho horario.

El sistema más común de doble tecnología es la tarjeta o pase de seguridad, que se 
acompaña de un número de identificación personal (conocido por la sigla inglesa 
PIN). El PIN deberá ser introducido en el sistema por cada individuo utilizando un 
teclado numérico. El PIN deberá consistir en cuatro o más dígitos, seleccionados 
aleatoriamente, sin conocimiento o asociación lógica con el individuo. El PIN deberá 
ser cambiado cuando exista cualquier duda sobre una violación o riesgo del mismo.

Según el grado de clasificación, se implementarán sistemas avanzados de control 
de acceso tipo «antipassback» que obligue a los usuarios a salir antes de poder 
entrar y viceversa, de esta forma se evita el abuso en la utilización de los sistemas 
de credencial para entrar más de un individuo con un mismo dispositivo de acceso.

8.6. Identificación de seguridad (pase)

Es necesario un sistema eficaz de identificación del personal, que facilite la circu-
lación al personal autorizado para acceder a los distintos entornos de seguridad, 
practicar diferenciaciones entre los usuarios  e impedir accesos no autorizados. 

Los pases deberán colocarse de manera bien visible dentro de los entornos de 
seguridad, con el fin de que el titular pueda ser reconocido e identificado. Deberán 
ocultarse cuando se abandone el entorno global de seguridad.

8.7. Guardias de seguridad

El empleo de guardias adecuadamente habilitados, entrenados y supervisados 
proporciona un elemento valioso de disuasión frente a aquellas personas que pue-
dan planear una intrusión encubierta.
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Las obligaciones de los guardias y la necesidad y frecuencia de las patrullas se 
decidirán teniendo en cuenta el nivel de riesgo y cualesquiera otros sistemas o 
equipos de seguridad que pudieran estar en el lugar. Por otra parte, a los guardias 
se les proporcionarán directrices adecuadas por escrito para asegurarse de que 
las tareas que les han sido específicamente asignadas se llevan a cabo de acuer-
do con las necesidades. 

Los guardias habrán de contar con un medio de comunicación con su centro de 
control de alarmas.

Cuando se recurra a los guardias para garantizar la integridad de las zonas de 
seguridad y de la información clasificada, éstos habrán de ser adecuadamente 
habilitados, entrenados y supervisados.

Es preciso contar con una fuerza de respuesta que proporcione un mínimo de dos 
personas a cualquier punto en el que se produzca un problema de seguridad, sin 
debilitar la protección local de otra parte. Se comprobará la respuesta de la guar-
dia ante las alarmas o las señales de emergencia y se garantizará que dicha res-
puesta se produce dentro de un plazo que se considere adecuado para impedir el 
acceso de un intruso a la información clasificada que se protege.

En inmuebles, urbanizaciones, polígonos o cualquier tipo similar de infraestructu-
ra, que no dispongan de un servicio de vigilancia propio en el entorno de sus ins-
talaciones, se contratará un servicio de vigilancia externo, como mínimo en horario 
fuera de la jornada laboral.

8.8. Circuito cerrado de televisión (CCTV)

El CCTV representa una valiosa ayuda para los guardias de seguridad a la hora de 
verificar incidentes y alarmas en lugares o perímetros extensos. Sin embargo, la 
eficacia de este sistema dependerá de la selección de un equipo adecuado, de su 
instalación y de la supervisión que se ejerza desde el centro de control de alarmas.

8.9. Cajas fuertes, armarios blindados y contenedores de seguridad.

Se utilizan para almacenar en su interior la información clasificada de grado «CON-
FIDENCIAL o equivalente» o superior, cuando no está en uso. En determinadas 
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condiciones, también para grado «DIFUSIÓN LIMITADA o equivalente» podrá 
requerirse su almacenamiento en estos contenedores.

Se deberá mantener un control de los nombres de las personas que conocen las 
combinaciones o están en posesión de las llaves de cajas fuertes, armarios blinda-
dos y contenedores de seguridad.

Las cajas fuertes, armarios blindados y otros contenedores de seguridad autoriza-
dos por la ANPIC, se deberán mantener cerrados cuando no estén bajo la supervi-
sión de una persona autorizada.

No se almacenarán en ellos valores distintos a la propia información clasificada, 
que puedan actuar como un reclamo de intentos de intrusión (joyas, dinero, 
armas, etc.).

Las combinaciones y llaves deberán ser almacenadas de acuerdo con el mayor 
grado de clasificación del material o información almacenada en ese contenedor.

8.10. Combinaciones

Sólo tendrán conocimiento de los códigos del sistema de acceso a las zonas de 
acceso restringido, de las claves de control de la central de alarmas, así como de 
las combinaciones de los lugares de custodia de las materias clasificadas, el jefe 
o responsable de seguridad y las personas que él designe, que serán las mínimas 
imprescindibles.

Las claves de combinación para la apertura de las cajas fuertes o cámaras acora-
zadas, y los códigos de control de la central de alarmas no deben conservarse en 
claro, debiendo ser modificados obligatoriamente en los siguientes casos:

 – Al recibirse los contenedores de seguridad e instalarse la central de alar-
mas, modificando las claves y códigos que traen de fábrica.

 – Cada seis (6) meses.
 – Cuando se produzca un cambio en las personas que hayan tenido acceso 

a ellas.
 – Cuando personas no autorizadas hayan podido tener acceso a ellas, 

incluido el personal de las empresas mantenedoras.
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Se llevará un libro de registro de los cambios realizados.

Deberán ocultarse la identificación del fabricante, el modelo, año de construcción 
u otros datos que puedan facilitar un conocimiento de las características de las 
cajas fuertes o cámaras acorazadas.

Para posibilitar el acceso a las zonas de acceso restringido a los guardias de segu-
ridad en caso de emergencia, el jefe o responsable de seguridad les habrá entrega-
do un sobre debidamente cerrado y precintado, con los elementos necesarios para 
dicho acceso. En caso de utilización de código de entrada, deberá ser cambiado 
ineludiblemente por el jefe o responsable de seguridad o persona autorizada, en un 
plazo máximo de veinticuatro (24) horas. En ningún caso dispondrán de los elemen-
tos que permitan la apertura de las cajas fuertes o de las cámaras acorazadas.

8.11. Control de llaves

Para establecer una efectiva política de control de llaves es preciso realizar un 
exhaustivo examen e inventario de todas y cada una de las llaves de todas las 
cerraduras de la instalación. Ante cualquier duda de existencia de llaves no con-
troladas, será necesario cambiar el bombín de todas las cerraduras del emplaza-
miento que sean afectadas.

A continuación se indican una serie de medios y pautas convenientes para obtener 
y mantener un efectivo control de llaves:

 – Armario de llaves: un armario de seguridad que permita asegurar cada 
llave individualmente, programable para entregar las llaves solo a usuarios 
autorizados y durante un lapso de tiempo determinado. Deberá contar con 
alarma, tanto para los distintos componentes del armario contenedor, 
como para las llaves.

 – Registro de llaves: se procederá al registro administrativo de las llaves. Se 
indicará el número de serie y marca de cada llave, así como la cerradura a 
la que pertenece.

 – Llaves ciegas: Las llaves utilizadas para la generación de réplicas debe-
rán marcarse convenientemente, asegurando que ningún empleado pue-
de generar sus propios duplicados. Las llaves originales serán deposita-
das en contenedores dedicados y protegidos, accesibles sólo por personal 
autorizado, cuando no estén en uso. Los originales sólo serán distribuidos, 
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bajo firma de un recibo, a las personas autorizadas para la realización de 
réplicas y por un tiempo limitado. Las llaves dañadas en el proceso de 
replicado deberán ser devueltas a efectos de su contabilidad.

 – Inventario: se realizarán inventarios periódicos, personales, de las copias y 
de las llaves originales.

 – Auditoría: además de los inventarios, se deberán realizar auditorías  sin 
previo aviso de los registros y procedimientos de control de llaves. Durante 
el transcurso de estas auditorías se realizará un inventario de todas las 
llaves.

 – Informe diario: se deberá confeccionar un informe diario indicando los 
empleados que han abandonado o van a abandonar la zona de seguri-
dad. A partir de este informe se iniciarán las acciones pertinentes para 
recuperar las llaves e identificaciones de seguridad.

Las llaves de armarios, cajas de seguridad y cámaras acorazadas que almacenen 
información clasificada, así como las llaves de puertas, alarmas y sistemas de 
seguridad, no abandonarán el entorno global de seguridad establecido. Las llaves 
y claves serán depositadas en contenedores dedicados y protegidos, accesibles 
sólo por personal autorizado, cuando no estén en uso. 

Las llaves de las cajas fuertes y de las cámaras acorazadas deberán guardarse de 
forma segura, en distinto lugar de donde se custodien las claves de combinación 
para la apertura de las mismas.

8.12. Cámara acorazada

Se entiende por cámara acorazada un local conformado por paramentos de gran 
fortaleza (acorazados), que delimita un recinto o espacio a proteger, accesible a 
través de una o varias aberturas, cubiertas por puertas y trampillas acorazadas. 
Dado su alto grado de fortaleza y protección, se permite en estas cámaras acora-
zadas el almacenar información clasificada fuera de contenedores de seguridad.

8.13. Registros en entradas y salidas

Se realizarán registros aleatorios a la entrada y a la salida, concebidos para que 
actúen como elemento de disuasión para la introducción no autorizada de material 
o para la retirada no autorizada de información clasificada de una zona o de un 
edificio.
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Los registros en entradas y salidas podrán convertirse en condición para la entra-
da a un lugar o edificio. 

Se colocará un aviso en el que se indique que se pueden realizar registros a la 
entrada o salida de un determinado establecimiento o local.

8.14. Control de visitas

8.14.1. Generalidades

Toda zona de acceso restringido dispondrá de una lista de personal autorizado 
(anexo II), donde figurarán las personas que están permanentemente autorizadas 
a acceder a dicha zona.

Cuando otra persona distinta, que no figura en la citada lista, ha de acceder a la 
zona, tendrá la consideración de visita. Existirá un libro de registro de visitas, en 
formato papel o electrónico, donde se controlen todas las visitas recibidas y los 
detalles relevantes de las mismas.

La nacionalidad del visitante, su habilitación de seguridad, la necesidad de cono-
cer y el tipo de local, determinan que a un visitante se le permita acceder con o sin 
escolta a un establecimiento clasificado, sin perjuicio de lo establecido con carác-
ter general respecto a personal que ha de acceder a zonas de acceso restringido 
configuradas como área clase I o área clase II. 

En los siguientes apartados se describe el tipo de control a llevar sobre los visitan-
tes a estas zonas.

8.14.2. Visitas con escolta

Los visitantes que necesiten escolta dentro de una zona, irán acompañados en 
todo momento. Si necesitan visitar departamentos diferentes o a miembros diferen-
tes del personal, pasarán oficialmente de un escolta al siguiente junto con la docu-
mentación que les acompañe. Puede exigirse llevar un pase que identifique a 
estas personas como visitantes.
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La escolta podrá ser realizada específicamente por guardias de seguridad, espe-
cialmente cuando las condiciones de seguridad así lo aconsejen por ser mayor el 
riesgo que supone la visita. 

En condiciones de menor riesgo, la escolta podrá ser realizada por el propio per-
sonal con acceso autorizado en la zona. En dicho caso, quien realice la escolta 
deberá ser consciente de que está desarrollando dicho cometido y de la respon-
sabilidad que asume.

8.14.3. Visitas sin escolta

Los visitantes a los que se les permita la estancia sin escolta en una zona, por ser 
personal controlado, con necesidad de conocer y la oportuna habilitación de segu-
ridad, deberán llevar un pase permanentemente visible que les identifique como 
visitantes. El sistema de pases para las visitas sólo será eficaz si a todo el personal 
habitual se le exige igualmente que lleve pase.

9.  SEGURIDAD FÍSICA EN INSTALACIONES QUE ALBERGAN 
SISTEMAS DE INFORMACIÓN Y COMUNICACIONES

En instalaciones donde la información clasificada es visualizada, almacenada, 
procesada o transmitida (en adelante, manejada) utilizando sistemas de informa-
ción y comunicaciones (CIS), deberán establecerse los requerimientos necesarios 
para asegurar el cumplimiento de los objetivos de seguridad: confidencialidad, 
integridad y disponibilidad.

Si en dichos CIS se va a manejar información clasificada de grado «CONFIDENCIAL 
o equivalente» o superior, las instalaciones deberán ser acreditadas como zonas de 
acceso restringido, configuradas como área clase I o área clase II, según el procedi-
miento de explotación de la información clasificada que se siga en dicha zona.

Cuando la información manejada sea de grado «DIFUSIÓN LIMITADA o equiva-
lente», las instalaciones deberán constituirse como zonas administrativas de pro-
tección.

Las instalaciones que alojan servidores o equipos críticos de red, de comunicacio-
nes o de cifra, que almacenan, procesan o transmiten información clasificada, 
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podrán necesitar ser acreditadas obligatoriamente como área clase I, conforme a 
los criterios que se indican en la norma NS/05 de la ANPIC. (Nota: ojo, hay que ver 
cómo queda finalmente la norma NS/05) 

Con relación a los objetivos de disponibilidad e integridad, una combinación de 
controles medioambientales deberá ser instalada en estas zonas: equipos de 
detección de incendios, equipos de detección de temperatura y humedad, senso-
res de agua y sistemas de alimentación ininterrumpida. Las alertas asociadas con 
los controles medioambientales deberán ser permanentemente monitorizadas por 
el centro de control de alarmas.

En cualquier caso, la presencia de uno o más CIS en una ZAR va a afectar de forma 
significativa a los requerimientos de protección de esa instalación, obligando a la 
adopción de medidas de seguridad complementarias a las que ya puedan estar 
reflejadas en el propio plan de protección de la ZAR. En consecuencia, es objetivo 
final a alcanzar el que la coexistencia del plan de protección de la ZAR junto con los 
procedimientos operativos de seguridad (POS) del CIS, constituya una condición 
necesaria y suficiente para garantizar la protección de la información manejada.

En unos casos esto obligará a hacer cambios en el propio plan de protección y en 
otros bastará con incluir en los POS del CIS las medidas complementarias a adop-
tar. Dependerá de las condiciones y procedimientos de explotación del CIS. No es 
lo mismo, por ejemplo, que la información clasificada que reside en los discos 
duros o soportes extraíbles esté cifrada con una herramienta aprobada para el 
grado de clasificación de la información, o que esté en claro; las medidas de pro-
tección a adoptar y reflejar en la normativa serán muy diferentes. 

La casuística puede ser muy variada, por lo que el análisis de riesgos que se rea-
lice será determinante para alcanzar una solución válida (riesgo residual acepta-
ble). Lo importante es que las normativas de seguridad del sistema y de la instala-
ción, reflejen de forma explícita las medidas de seguridad y procedimientos de 
trabajo, y que estos sean suficientes para el objetivo de seguridad perseguido. 

Los usuarios de los CIS manejados en la ZAR deberán conocer y firmar tanto el 
plan de protección de la ZAR como los POS del sistema.
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ANEXO I A LA NS/03. CERTIFICADO DE INSPECCIÓN 
Y CUMPLIMIENTO

CERTIFICADO DE INSPECCIÓN Y CUMPLIMIENTO QUE FORMULA EL JEFE 
DE SEGURIDAD DEL SUBREGISTRO PRINCIPAL ........................., RELATIVO A 
LA ZONA DE ACCESO RESTRINGIDO DE .......................

CERTIFICO: 

Que el Plan de Protección que se adjunta, así como las propias instalaciones y me-
dios, de la Zona de Acceso Restringido de ......................................................., han 
sido todos ellos revisados e inspeccionados y se ha verificado que las medidas 
y procedimientos de seguridad implantados son suficientes y conformes con los 
requerimientos dictados por la Oficina Nacional, sobre la base de la normativa de 
seguridad en vigor.

En ....................., a .... de ......................... de 20….

El Jefe de Seguridad

Fdo.: ....................................................
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ANEXO II A LA NS/03. LISTA DE PERSONAL AUTORIZADO

LISTA DE PERSONAL AUTORIZADO CON ACCESO A LA ZONA DE ACCESO 
RESTRINGIDO

Identificación de la ZAR: 

 – .......................................................................................................................

 – .......................................................................................................................

 – .......................................................................................................................

 – .......................................................................................................................

 – .......................................................................................................................

 – .......................................................................................................................

 – .......................................................................................................................

 – .......................................................................................................................

 – .......................................................................................................................

 – .......................................................................................................................

 – .......................................................................................................................

 – .......................................................................................................................

 – .......................................................................................................................
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ANEXO III A LA NS/03. DECLARACIÓN DE LECTURA

DECLARACIÓN DE HABER LEÍDO EL PLAN DE PROTECCIÓN

Identificación de la ZAR:    

Certifico haber leído y comprendido el Plan de Protección.

Usuario:

Nombre y empleo:

Despacho y extensión:

Fecha:

Firma:

Fecha de activación del acceso a ZAR:

Responsable de seguridad:

Despacho y extensión:

Firma:
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NORMA NS/04

SEGURIDAD DE LA INFORMACIÓN

1. CONCEPTOS

1.1. Definición

La seguridad de la información es la condición que se alcanza cuando se aplica 
un conjunto de medidas y procedimientos establecidos para el correcto manejo y 
control de la información, en todo su ciclo de vida, así como para prevenir y detec-
tar los posibles comprometimientos que puedan afectar a su confidencialidad, 
integridad o disponibilidad. 

Por manejo de la información se entenderá el almacenamiento, custodia, elabora-
ción, proceso, utilización, presentación, reproducción, acceso, transporte, des-
trucción o transmisión de aquella, sea cual fuere el método empleado.

1.2. Propiedad de la información

La información tendrá un originador, bajo cuya autoridad o tutela la información es 
producida, dentro del ámbito de una organización internacional, estado u organis-
mo subordinado. El originador define quién ostenta la propiedad inicial de la infor-
mación clasificada.

La información tendrá un propietario claramente establecido que, en este caso, es 
la organización internacional, estado u organismo dueño de la información, es 
decir, que ostenta su propiedad. En último extremo, si no es posible determinarlo, 
vendrá determinado por la propia marca de clasificación de origen. 
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El propietario de la información es el que define las reglas por las que se rige su 
manejo, en línea con la normativa aplicable, y define los criterios para que pueda 
producirse una transferencia de la propiedad, si admite esa posibilidad.

La propiedad de la información puede ser transferida. No debe confundirse con la 
distribución o la cesión de información, que no implica un cambio de propietario 
de la misma, sino únicamente de custodio. En este sentido, cuando España recibe 
por ejemplo información OTAN, con la marca NATO estampillada en su clasifica-
ción de seguridad (por ejemplo, NATO SECRET), la propiedad de dicha informa-
ción continúa siendo de OTAN, aunque su custodia y usuarios serán de España.

1.3. Taxonomía de la información clasificada

1.3.1. Información

Información es todo conocimiento que puede ser comunicado, presentado o alma-
cenado en cualquier forma. 

1.3.2. Material

El concepto material engloba cualquier documentación, pieza, equipo, sustancia, 
programa, desarrollo, armamento, sistema o similar, fabricado o en proceso de 
fabricación, que es portador de una información o constituye una información en sí 
mismo. 

1.3.3. Información sensible

Información sensible es cualquier información o material respecto del cual se deci-
da que requiere protección contra su divulgación o acceso no autorizados, con 
independencia de que se le haya asignado o no una clasificación de seguridad.

1.3.4. Información clasificada

Información clasificada es cualquier información o material respecto del cual se 
decida que requiere protección contra su divulgación o acceso no autorizados, 
por el daño o riesgo que esto supondría a los intereses del Estado, y al que se ha 
asignado, con las formalidades y requisitos previstos en la legislación, una clasifi-
cación de seguridad.
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Toda información clasificada es información sensible, pero no toda la información 
sensible es información clasificada.

1.3.5. Documentación clasificada

Documentación clasificada es cualquier soporte que contenga información clasifi-
cada registrada, en cualquier formato físico (escrito, impreso, cinta, fotografía, 
mapa, dibujo, esquema, nota, soporte informático, óptico o vídeo, etc.). La más 
tradicional es en formato papel, aunque cada día se hace un uso más extensivo de 
los soportes informáticos.

1.3.6. Material clasificado

El concepto material clasificado engloba cualquier material cuyo contenido o 
conocimiento necesite protección frente a difusión o acceso no autorizados, por el 
daño o riesgo que esto supondría a los intereses del Estado, y al que se ha asigna-
do, con las formalidades y requisitos previstos en la legislación, una clasificación 
de seguridad. Es un concepto más amplio que el de documentación clasificada, 
pero menos que el de información clasificada, dado que no incluye, por ejemplo, a 
la información clasificada en las personas (almacenada en la mente o comunicada 
verbalmente).

1.3.7. Materias clasificadas

Definidas en la Ley 9/68, de 5 de abril, modificada por la Ley 48/78, de 7 de octu-
bre, sobre Secretos Oficiales (en adelante, Ley de Secretos Oficiales), como los 
asuntos, actos, documentos, informaciones, datos y objetos cuyo conocimiento 
por personas no autorizadas pueda dañar o poner en riesgo la seguridad y defen-
sa del Estado, y que se califican en las categorías de SECRETO y RESERVADO, en 
atención al grado de protección que requieren, según se definen en el anexo I.

Este concepto se correspondería con el de información clasificada de grado 
RESERVADO o superior.

1.3.8. Materias objeto de reserva interna

Con precedente de uso en la «Política de Seguridad de la Información del Ministe-
rio de Defensa», en los acuerdos para la protección de la información clasificada 
con otros países y en políticas de seguridad de organizaciones internacionales, se 
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definen como los asuntos, actos, documentos, informaciones, datos y objetos cuyo 
conocimiento por personas no autorizadas pueda afectar a la seguridad del Esta-
do, amenazar sus intereses o dificultar el cumplimiento de su misión. Se clasifican 
en las categorías de CONFIDENCIAL y DIFUSIÓN LIMITADA, en atención al grado 
de protección que requieren, según se definen en el anexo I.

Este concepto se correspondería con el de información clasificada de grado CON-
FIDENCIAL o inferior.

1.4. Principio de la garantía de la información

La información será protegida mediante la aplicación del principio de la garantía 

de la información (en inglés: «Information Assurance»), que se describe como el 
conjunto de medidas a aplicar para alcanzar un nivel dado de confianza en la con-
fidencialidad, integridad, disponibilidad, no repudio y autenticación de la informa-
ción durante su almacenamiento, proceso o transmisión.

1.5. Custodia de la información clasificada

La información clasificada, a lo largo de todo su ciclo de vida, siempre estará asig-
nada a un responsable (órgano o persona) de su custodia, quien podrá variar, pero 
nunca dejar de existir. Dicho custodio manejará y cederá la información bajo su 
custodia conforme a la normativa establecida por el propietario de la información, 
o acordada con el mismo.

Cuando el custodio sea también quien almacena la información, podrá recibir el 
nombre de depositario.

1.6. Usuario de la información clasificada

El usuario es la persona que, en el cumplimiento de sus cometidos oficiales, tiene 
que acceder a la información clasificada y, en consecuencia, está debidamente 
autorizado por su organismo o entidad y cumple los requisitos de acceso.
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La condición de usuario no implica ningún derecho o prerrogativa especial sobre 
la propiedad de la información clasificada. El usuario tendrá la custodia de la infor-
mación clasificada, en tanto esté asignada a su cargo.

El usuario asume las siguientes responsabilidades:

 – Dar la adecuada protección a la información clasificada a su cargo.
 – Conocer y cumplir la normativa nacional y las normas específicas de segu-

ridad de su organismo o entidad, referentes a la protección de la informa-
ción clasificada.

 – Mantener la debida reserva ante terceros sobre su condición de titular de 
una habilitación de seguridad.

 – No manejar información clasificada al margen de los canales oficialmente 
establecidos (estructura nacional de protección).

 – Cooperar con el jefe de seguridad del órgano de control de su organismo 
o entidad en todo aquello que se relacione con la seguridad de la informa-
ción clasificada en su puesto de trabajo, en su entorno laboral y en las 
actividades y foros en que intervenga.

 – Mantener la reserva sobre la información clasificada a la que tuvo acceso, 
incluso una vez haya caducado su habilitación de seguridad.

1.7. Acceso a la información clasificada

El acceso de un usuario a la información clasificada se realizará conforme a las 
condiciones que se indican en la norma NS/02 de la ANPIC, en su apartado 3, 
donde se definen, y que básicamente se resumen en que se podrá autorizar dicho 
acceso si el usuario:

 – tiene concedida una habilitación personal de seguridad (HPS) adecuada, 
si el acceso es a información clasificada de grado «CONFIDENCIAL o 
equivalente» o superior, 

 – se ha determinado su «necesidad de conocer», y
 – ha recibido la instrucción de seguridad preceptiva.

En cualquier caso, el jefe o responsable del organismo o entidad tiene la potestad 
de no autorizar el acceso, aun cuando se den las condiciones necesarias anterio-
res, si estima o aprecia que pueda existir un riesgo no aceptable para la seguridad 
de la información.
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Las personas que sólo necesiten acceder a información con clasificación «DIFU-
SIÓN LIMITADA o equivalente» deberán haber sido instruidas en sus responsabili-
dades de seguridad y habrán de tener «necesidad de conocer». No se necesitará 
HPS para acceder a la información con clasificación de dicho grado.

1.8. Principio de la responsabilidad de compartir

La información es un recurso corporativo, un activo de gran valor para la organiza-
ción. El objeto de la información es aportar el conocimiento necesario para poder 
actuar con seguridad, eficacia y oportunidad, tanto en el cumplimiento de la misión 
como en el proceso de toma de decisiones o consultas. Existe una responsabili-
dad individual y colectiva de que la información esté accesible, disponible y utili-
zable para aquellas entidades que requieran dicha información para acometer sus 
tareas y servicios oficiales. Ello constituye el principio de la responsabilidad de 
compartir (en inglés: «Responsibility to Share»), que estará limitado en su alcance 
por el cumplimiento previo de las condiciones de acceso, especialmente la nece-
sidad de conocer (en inglés: «Need to Know»).

La responsabilidad de compartir lleva implícita una difusión mínima de la informa-
ción; ésta sólo se difundirá a quien la precise para cumplir con sus cometidos ofi-
ciales, al objeto de evitar las duplicaciones o difusiones innecesarias, que supo-
nen una vulneración de la seguridad.

2. ALCANCE

En esta norma se tratará exclusivamente de la información clasificada, quedando 
la no clasificada regulada por la normativa específica del organismo internacional 
o país originador o propietario, o los acuerdos adoptados con estos.

En concreto, la presente norma es de aplicación a:

a) Información clasificada con marca de propiedad de las organizaciones 
internacionales en las que el Reino de España es parte, en virtud de un 
tratado.

b) Información clasificada recibida en España al amparo de un acuerdo 
para la protección de información clasificada suscrito con otro estado.

c) Información clasificada nacional de España.
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La información clasificada entregada a contratistas con motivo de su participación 
en actividades, programas y proyectos clasificados, especialmente en el ámbito 
internacional, podrán requerir medidas adicionales de seguridad, que se reflejarán 
en las instrucciones de seguridad específicas para cada programa o contrato.

La información clasificada manejada en sistemas de información y comunicacio-
nes requiere medidas adicionales de seguridad, por lo que, aparte de lo estableci-
do en esta norma, se fijan otras medidas específicas en la norma NS/05 de la 
ANPIC, sobre seguridad en los sistemas de información y comunicaciones.

Por la especial sensibilidad del material de cifra, éste requerirá la aplicación de 
medidas adicionales de seguridad más exigentes y circulará por canales específi-
cos de distribución y custodia. En este sentido, estará sujeta a requisitos adiciona-
les establecidos por las correspondientes autoridades de control y órganos de 
distribución del material de cifra.

La información clasificada de OTAN, de categoría especial ATOMAL, requiere 
medidas adicionales de seguridad, que se tratarán conforme a la normativa espe-
cífica de OTAN existente al respecto.

Por último, la información relativa a inteligencia de señales (conocida por su sigla 
inglesa, SIGINT), estará adicionalmente sujeta a los requisitos establecidos por las 
correspondientes autoridades SIGINT que sean competentes, que podrán dictar 
normas propias específicas, pero en ningún caso contrarias a las establecidas en 
la normativa de seguridad.

3. CLASIFICACIÓN DE SEGURIDAD DE LA INFORMACIÓN

3.1. Clasificación de la información

3.1.1. Conceptos generales

Por clasificación se entiende el acto formal por el cual la autoridad de clasifica-
ción, u  órgano legislativo, asigna a una información un grado de clasificación en 
atención al riesgo que supone su revelación no autorizada para la seguridad y 
defensa del Estado o sus intereses, con la finalidad de protegerla.
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En este sentido, según se determina en el artículo 2 de la Ley de Secretos Oficia-
les, tendrán carácter de información clasificada, sin necesidad de previa clasifi-
cación por una autoridad de clasificación, las materias que así sean declaradas 
por Ley.

La clasificación se puede aplicar sobre un asunto o tema más o menos general, o 
sobre una documentación o material no documental concreto. En cualquier caso, 
la autoridad de clasificación, u órgano legislativo, deberá sopesar, asesorado por 
personal experto en el tema, las implicaciones que dicha clasificación conlleva 
respecto a la complejidad del manejo y protección de la información una vez clasi-
ficada, en aras de evitar por todos los medios la posible sobreclasificación de la 
información.

Una vez aprobado por la autoridad u órgano legislativo correspondiente, el grado 
de clasificación de la información no podrá cambiarse, reducirse ni eliminarse sin 
un nuevo acto formal por parte de dicha autoridad u órgano, salvo que en el acto 
de su clasificación inicial se indique que el grado de clasificación de la informa-
ción puede reducirse o eliminarse en cierta fecha o ante ciertos eventos. 

Es prerrogativa del propietario de la información proponer a la autoridad corres-
pondiente la modificación de la clasificación de seguridad durante su ciclo de 
vida.

Algunas organizaciones y países contemplan una gradación de sensibilidad en 
materias que, sin ser llegar a ser clasificadas, necesitan un control en su difusión. 
Esta información se rige por normativas específicas que están fuera del objeto de 
la presente norma.

Las clasificaciones de seguridad y el marcado de la información clasificada, en 
cada caso se aplicarán de conformidad con la normativa de seguridad que le sea 
de aplicación y en las condiciones que en esta se establezcan. 

Reclasificación es el acto formal por el cual la autoridad de clasificación u órgano 
legislativo modifica el grado de clasificación de una información clasificada.

Desclasificación es el acto formal por el cual la autoridad de clasificación u órga-
no legislativo retira todo grado de clasificación asignado a una información.
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3.1.2. Grados de clasificación de seguridad

Las clasificaciones de seguridad, internacionalmente, se establecen en cuatro 
grados fundamentales, con una equivalencia en la mayoría de los estados y orga-
nizaciones internacionales de ámbito occidental. En el anexo II se incluye un cua-
dro de equivalencias de grados de clasificación de diferentes organizaciones 
internacionales y estados, con los que España mantiene relación.

El originador de la información es responsable de aplicar los criterios de clasifica-
ción definidos en una norma de ley, directiva o diligencia/guía de clasificación, al 
proponer la clasificación de seguridad de una información. 

Una vez asignado el grado de clasificación a una determinada información, se 
marcará sobre el soporte de la misma, de forma adecuada y claramente visible, y 
se registrará en un órgano de control competente para el grado de clasificación.

Los grados de clasificación nacional en España, de mayor a menor, son los siguientes:

 – SECRETO (S) 3.
 – RESERVADO (R) 3.
 – CONFIDENCIAL (C) 4.
 – DIFUSIÓN LIMITADA (DL) 4.

Su significado y criterios de uso se definen en el anexo I.

3.1.3. Capacidad para clasificar

Autoridad de clasificación

Con independencia de la facultad que confiere la Ley de Secretos Oficiales de 
poder declarar por ley una información como clasificada, la capacidad para clasifi-
car es exclusiva de las autoridades de clasificación, pudiendo únicamente delegar-
se dicha capacidad cuando la normativa de seguridad aplicable así lo contemple. 

Ámbito nacional

En el ámbito nacional, la facultad para clasificar de SECRETO y RESERVADO 
corresponde, por ley, al Consejo de Ministros y a la extinta Junta de Jefes de Esta-

3 Definidos en la Ley de Secretos Oficiales (LSO). Se transcriben en el Anexo I. 
4 Definidos en esta Norma NS/04 de la Autoridad Nacional, así como en Políticas de Seguridad de 
Organizaciones Internacionales y Acuerdos para Protección de la información clasificada, y en determi-
nados Departamentos Ministeriales (MINISDEF) como desarrollo de la LSO. Se definen en el Anexo I.



Autoridad Delegada para la Seguridad de la Información Clasificada

— Pág. 138 de 316 —

do Mayor, no pudiendo ser transferida ni delegada. La Ley de Secretos Oficiales 
no contempla grados de clasificación  inferiores, por lo que éstos se definen y 
rigen por normativa de desarrollo de dicha Ley. 

Tendrán facultad para clasificar de CONFIDENCIAL o DIFUSIÓN LIMITADA las 
siguientes autoridades en el ámbito de su competencia, pudiendo delegar oficial-
mente dicha atribución:

a) Presidente y Vicepresidente del Gobierno
b) Los Ministros, Secretarios de Estado y Subsecretarios en sus respectivos 

Departamentos.
c) Jefe del Estado Mayor de la Defensa.
d) Jefe del Estado Mayor del Ejército.
e) Almirante Jefe del Estado Mayor de la Armada.
f) Jefe del Estado Mayor del Ejército del Aire.
g) Presidente del Consejo de Seguridad Nuclear.

Las autoridades de clasificación tendrán las siguientes atribuciones:

a) Aprobar o desestimar las propuestas de clasificación.
b) Emitir la diligencia de clasificación.
c) Modificar el grado de clasificación de la información o su plazo de vigencia.
d) Disponer las directivas de clasificación.
e) Delegar la facultad de clasificación, si está autorizado.

Ámbito de organizaciones internacionales

Las organizaciones internacionales establecen en su normativa la necesidad de 
seguir unos criterios restrictivos al asignar esta función y delegan la responsabili-
dad de designar a las autoridades de clasificación en los responsables de los 
componentes militares y agencias (caso de OTAN), o en los directores generales 
(caso del Consejo de la UE, Comisión Europea o Agencia Espacial Europea), y en 
los propios estados miembros. No establecen diferencias en este sentido en cuan-
to al grado de clasificación.

En este sentido, en España como estado miembro, las autoridades de clasificación 
para estos ámbitos han de ser las mismas que las establecidas en el ámbito nacio-
nal para cada grado de clasificación equivalente, y con las mismas prerrogativas 
de delegación.
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3.1.4.  Procedimiento nacional de clasificación, reclasificación y desclasificación

Toda información que se considere que deba ser protegida de revelación no auto-
rizada y de la que no exista una norma de ley, directiva o diligencia, previa, que la 
clasifique, deberá someterse a un proceso de clasificación mediante la confección 
de la correspondiente propuesta de clasificación, que será presentada a la auto-
ridad de clasificación, al objeto de obtener su aprobación mediante la emisión de 
la correspondiente diligencia de clasificación. 

La propuesta de clasificación es el documento por el que se somete a aproba-
ción por la autoridad de clasificación correspondiente, la asignación de un grado 
de clasificación a informaciones individuales o agrupadas en un conjunto, así 
como su vigencia. Puede ir acompañada de una guía de clasificación.

La diligencia de clasificación es el documento por el que se certifica la aproba-
ción, por la autoridad de clasificación, de una propuesta de clasificación y se defi-
nen las condiciones de aplicación.

La guía de clasificación es el documento que enumera y describe los elementos 
clasificados de un asunto, contrato o programa clasificado, con especificación de 
los grados de clasificación asignados a cada uno  de ellos. Recoge los datos rele-
vantes de la información clasificada (los grados de clasificación asignados, las 
vigencias de las clasificaciones, las autoridades facultadas que la han clasificado, 
etc.), y sirve de referencia para el marcado de los documentos.

La directiva de clasificación es el documento mediante el cual la autoridad de 
clasificación asigna un grado de clasificación a la información que, por su natura-
leza, y a juicio de la citada autoridad, no requiera la elaboración de la propuesta 
de clasificación, constituyéndose formalmente en diligencia de clasificación.

El proceso para la clasificación de una información, cuando no existe una norma 
de ley, directiva o diligencia, previa, que la clasifique, se compone básicamente de 
los siguientes pasos:

a) Decisión del ámbito.
b) Elaboración de la guía de clasificación, cuando así se requiera.
c) Preparación de la propuesta de clasificación.
d) Elevación de la propuesta de clasificación a la autoridad de clasifica-

ción.
e) Formalización de la diligencia de clasificación.
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f) Anotación de la nueva diligencia en el registro de diligencias de clasi-
ficación.

g) Anotación de cada material clasificado concreto en el libro de registro 
de información clasificada y marcado.

Al objeto de facilitar el proceso de clasificación, las autoridades facultadas para 
clasificar pueden aprobar directivas de clasificación, que son documentos en los 
que se establecen, con carácter más o menos detallado, determinados asuntos, 
materias o elementos que por su especial naturaleza, contenido, o simplemente 
repetición, se clasifican previamente, de forma que cualquier información que 
incluya, o trate, dichos asuntos, materias o elementos deberá clasificarse con el 
grado indicado. Las directivas de clasificación aprobadas se anotarán en el regis-
tro de directivas de clasificación.

Cuanto más alto sea el grado de clasificación que se quiera dar a una determinada 
información, más específica deberá ser una directiva de clasificación en su defini-
ción, para evitar la sobre-clasificación que suele derivarse de la generalización. 
Por ello se desaconseja la promulgación de directivas de clasificación generalistas 
para los grados superiores. Para grado «SECRETO o equivalente», la aplicación 
más adecuada de la directiva de clasificación es la que refiere a informaciones 
concretas, como pueden ser un documento, un elemento de un equipo o una ins-
talación concreta.

Cuando exista una directiva de clasificación, o guía de clasificación ya aprobada 
en una anterior diligencia de clasificación, que sea pertinente a la información que 
se propone para su clasificación, el procedimiento se simplifica, bastando con su 
anotación en el libro de registro de información clasificada y su marcado.

Toda información clasificada deberá llevar su marca de grado de clasificación 
estampillada o unida a la misma, salvo imposibilidad física u operativa derivada de 
las características del material o del uso previsto. 

Toda información registrable que se marque como clasificada, sólo adquirirá for-
malmente dicho carácter cuando esté correctamente anotada en un registro, para 
su distribución posterior.

No obstante, los borradores, copias previas, anotaciones, grabaciones en sopor-
tes u otra información adicional que se puedan haber generado previamente para 
obtener la versión final registrable, tendrán también la consideración de informa-
ción clasificada, y deberán ser destruidos en plazo breve con procedimientos 
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aprobados para el grado de clasificación de que se trate. En tanto no se produzca 
su destrucción, se les dará la protección adecuada conforme a su grado de clasi-
ficación, aunque no estén marcados.

El jefe de seguridad del órgano de control es responsable de verificar que la infor-
mación para registrar corresponde a algunos de los criterios o elementos conteni-
dos en una norma de ley, directiva de clasificación o en una diligencia de clasifica-
ción. Si no fuera así, deberá realizarse una propuesta de clasificación y elevarla a 
la autoridad de clasificación que corresponda.

Cuando el grado de clasificación sea «RESERVADO o equivalente» o superior, se 
añadirá la referencia de la norma legal, guía, diligencia o directiva, de clasificación 
por la que se clasifica dicha información. Para otros grados de clasificación inferio-
res es recomendable también la inclusión de esta referencia, especialmente para 
grado «CONFIDENCIAL o  equivalente», aunque no obligatoria si son claros los 
motivos que avalan la clasificación.

La información clasificada originada en España se constituirá como información 
clasificada nacional y, por tanto, se propondrá su clasificación conforme a los gra-
dos de clasificación establecidos en España, con independencia del destinatario. 
De este modo se indica de forma explícita que España es la propietaria y origina-
dora de esa información clasificada.

Sólo se harán propuestas de uso de marcas de clasificación no nacionales cuando 
se elabore información clasificada en el marco de una operación, programa, pro-
yecto, u otra colaboración específica. En este caso, la información deberá elabo-
rarse conforme a los requisitos establecidos en el acuerdo para la protección de 
información clasificada aplicable, en cuanto a idiomas oficiales admitidos, criterios 
de marcado, identificación de documentos, paginado, etc. 

Los mensajes o escritos de remisión, que acompañan a documentos anexos clasi-
ficados con marcas de clasificación no nacionales que tienen su entidad propia, 
pueden ir en idioma diferente, no debiendo contener información clasificada. Aun-
que lleven la clasificación que les corresponda por agregación, dicha marca inclui-
rá una indicación de que el citado escrito no constituye información clasificada 
cuando se separe de los anexos.

El procedimiento de clasificación nacional establecerá los criterios para la reclasi-
ficación y desclasificación de la información. La autoridad de clasificación podrá 
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señalar en la diligencia de clasificación el tiempo de vigencia del grado de clasifi-
cación que ha otorgado a la información, o las circunstancias que lo condicionen, 
así como mantener o, en cualquier momento, modificar dicho grado o desclasificar 
la información, con una nueva diligencia. 

3.1.5. Registros de clasificaciones

El procedimiento de clasificación nacional impondrá la obligación de la anotación, 
en un registro nacional único de clasificaciones, de todas las decisiones de ámbito 
nacional adoptadas, en acuerdos de Consejo de Ministros, Junta de Jefes de Esta-
do Mayor o por ley, respecto a la clasificación de la información.

Por su parte, los servicios de protección de información clasificada de cada depar-
tamento ministerial y Fuerzas Armadas, serán responsables de mantener, dentro 
de su ámbito y para sus autoridades de clasificación: 

a) El registro de directivas de clasificación, y
b) El registro de diligencias de clasificación.

Estos registros, junto con el registro nacional único de clasificaciones, deberán 
poder  ser consultados por los órganos subordinados autorizados, para ser utiliza-
dos como criterio y autorización, en su caso, de clasificación.

No deberán confundirse los registros de clasificaciones, que aquí se presentan, 
con los libros de registro de información clasificada que se indican posteriormente, 
al tratar sobre el sistema de registro en el apartado 4 de esta norma. En los prime-
ros se registran decisiones de clasificación y en los segundos se registran informa-
ciones concretas clasificadas sobre la base de esas decisiones.

3.2. Marcas de clasificación

Los grados de clasificación estampillados sobre un determinado material clasifi-
cado, se denominan marcas de clasificación. La forma de realizar el estampilla-
do se hará conforme a la normativa específica que lo regule. Como norma gene-
ral, en los documentos, la marca de clasificación figurará en el encabezamiento y 
en el pie de cada página, diapositiva, gráfico o elemento que conforme dicho 
documento.
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La marca de clasificación normalmente consta de diferentes partes, siendo las 
principales las que se indican a continuación, y que no siempre están explícita-
mente presentes, salvo el grado, que es obligatorio. En este contexto, se entende-
rá por:

 – TIPO: es el ámbito de origen al que pertenece la información, es decir, la 
organización o estado propietario de la información clasificada. Por ejem-
plo, NATO, UE, NACIONAL (esta última suele ir implícita en el GRADO, por 
tener un idioma o nombres específicos).

 – GRADO: la clasificación de seguridad de la información. Por ejemplo 
RESERVADO.

 – ESPECIALIDAD: determinadas informaciones pertenecen a ámbitos más 
concretos que exigen una especial preparación y control más exhaustivo. 
Por ejemplo: ATOMAL, CRIPTO.

La documentación clasificada elaborada por organizaciones internacionales, o 
proporcionada a éstas por los estados miembros, debe mantenerse, en lo posible, 
en los idiomas y formatos oficiales. Las marcas de clasificación siempre se conser-
varán en su formato e idioma originales. En caso de que sea preciso realizar tra-
ducciones, se tratarán conforme se indica más adelante.

La documentación clasificada elaborada por los estados soberanos, como origina-
dores y propietarios de la misma, se difunde con su grado y marca de clasificación 
nacional. Cuando se reciba en España, se le asignará la protección equivalente, 
según cuadro anexo II, con las particularidades que en un acuerdo para la protec-
ción de información clasificada puedan haberse establecido. Normalmente, al lle-
gar a España, se marcarán adicionalmente los documentos en su primera página 
con la marca del grado equivalente en España, de forma que se le aporte dicha 
protección. Este remarcado tiene el objeto de facilitar la labor a los destinatarios, 
pero en ningún caso supondrá una modificación en la propiedad de la información 
ni de las limitaciones de difusión previamente establecidas.

3.3. Marcas de clasificación más usuales

Aunque en el anexo II se encuentran las equivalencias de grados de clasificación, 
a continuación se indican los que están en vigor en las principales organizaciones 
internacionales de las que España es parte y ha ratificado la correspondiente polí-
tica o regulación de seguridad, por ser los de más amplia difusión. 
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Los grados de clasificación OTAN, son los siguientes, en inglés o francés:

 – COSMIC TOP SECRET (CTS) / COSMIC TRÈS SECRET (CTS).
 – NATO SECRET (NS) / NATO SECRET (NS).
 – NATO CONFIDENTIAL (NC) / NATO CONFIDENTIEL (NC).
 – NATO RESTRICTED (NR) / NATO DIFFUSION RESTREINTE (NDR).

Los grados de clasificación UE, son los siguientes, en francés o inglés, o ambos 
simultáneamente (depende de la organización):

 – TRÈS SECRET UE/EU TOP SECRET/ (TS-UE/EU-TS).
 – SECRET UE/EU SECRET (S-UE/EU-S).
 – CONFIDENTIEL UE/EU CONFIDENTIAL (C-UE/EU-C).
 – RESTREINT UE/EU RESTRICTED (R-UE/EU-R).

Los grados de clasificación ESA, son los siguientes, en inglés:

 – ESA TOP SECRET (ESA TS).
 – ESA SECRET (ESA S).
 – ESA CONFIDENTIAL (ESA C).
 – ESA RESTRICTED (ESA R).

Existen otras organizaciones internacionales (o multinacionales), de ámbito militar 
o industrial, con regulaciones de seguridad específicas, que establecen sus pro-
pias marcas de clasificación, con criterios similares a los empleados en OTAN, 
como son por ejemplo: EUROPEAN CORPS, EUROGENDFOR, OCCAR, etc. Las 
peculiaridades de cada uno se establecen en su normativa o regulaciones especí-
ficas de seguridad. 

Con independencia del ámbito, existe una equivalencia entre todos ellos según el 
orden en que se han expresado. Es decir, son equivalentes y, desde el punto de 
vista de las medidas de protección aplicables, tendrán un tratamiento similar:

 – CTS  |  TS-UE/EU-TS  |  ESA TS  |  S 
 – NS  | S-UE/EU-S  |  ESA S  |  R
 – NC  | C-UE/EU-C  |  ESA C  |  C
 – NR | R-UE/EU-R | ESA R | DL
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NOTA IMPORTANTE:

En adelante, se utilizarán las expresiones «SECRETO o equivalente», 
«RESERVADO o equivalente», «CONFIDENCIAL o equivalente» y «DIFUSIÓN 
LIMITADA o equivalente» para referirse a cuestiones clasificadas que merez-
can el mismo tratamiento de seguridad, con independencia de su tipo (ámbito 
de origen). Sólo dependerán del grado de clasificación.

Asimismo, se utilizará la expresión «equivalente a SECRETO» (e igual para 
RESERVADO, CONFIDENCIAL y DIFUSIÓN LIMITADA), cuando se excluya a 
la información clasificada nacional (España).

3.4.  Información de categoría especial – marcas adicionales de categoría 
especial

En determinados ámbitos de información clasificada, se establecen categorías 
especiales de información, al ser necesario establecer una limitación en el acceso 
sólo a aquellas personas específicamente preparadas y autorizadas para ello. La 
información clasificada correspondiente a estas categorías especiales llevará mar-
cas adicionales, estampilladas en la forma que se regule en la normativa específi-
ca de aplicación.

En el ámbito OTAN existen las siguientes marcas adicionales para categorías 
especiales:

 – ATOMAL (A): para información relativa a los activos nucleares a disposi-
ción de la Alianza. 

 – CRYPTO (C) («cryptosecurity»): documentación, equipos y claves utiliza-
dos en sistemas criptográficos de la OTAN.

 – BOHEMIA (B): asuntos sobre guerra electrónica y la utilización de medios 
de comunicaciones y señales para la obtención de información en la 
Alianza.

En el ámbito UE existen las siguientes marcas de categorías especiales:

 – CRYPTO (C) («cryptosecurity»): documentación, equipos y claves utiliza-
dos en sistemas criptográficos de la UE.
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En el ámbito ESA existen las siguientes marcas de categorías especiales:

 – CRYPTO (C) («cryptosecurity»): documentación, equipos y claves utiliza-
dos en sistemas criptográficos de la ESA.

En el ámbito NACIONAL, existen las siguientes marcas de categorías especiales:

 – CRIPTO (C): documentación, equipos y claves utilizados en sistemas crip-
tográficos nacionales, o al amparo de un acuerdo de seguridad válido con 
otra nación.

 – SIGINT (B): equivalente al BOHEMIA de OTAN, pero en el ámbito nacional. 

3.5. Marcas adicionales de limitación

La información clasificada podrá estar sujeta a determinadas limitaciones en su 
utilización cuando, de forma expresa, se haya definido en la normativa de seguri-
dad aplicable. Para ello se hará uso de marcas adicionales de limitación, estampi-
lladas en la forma que se regule en la normativa específica de aplicación, a conti-
nuación o bajo la marca de clasificación de seguridad (y marca de categoría 
especial, si la hubiera). 

En las marcas de limitación normalmente se indican los destinatarios, organismos 
o estados autorizados (por ejemplo, «Releasable to EU and CHILE»), aunque tam-
bién pueden referirse a canales autorizados (por ejemplo, «Releasable for Internet 
Transmission»).

Es competencia del originador, en  el momento de la clasificación, establecer las 
limitaciones iniciales de difusión. El propietario podrá, en cualquier momento, 
modificar dichas limitaciones. En este sentido, se tendrá en cuenta que, según se 
indicó en el apartado 2.1, tener la custodia o ser usuario de una determinada infor-
mación clasificada, no supone ostentar su propiedad.

3.6. Agregación de documentos

La clasificación de seguridad de un documento que se haya constituido por agre-
gación de varios, corresponderá como mínimo al grado de clasificación que tenga 
el componente con clasificación más alta. Dicha clasificación deberá figurar en la 
cubierta del documento y cada parte componente conservará su clasificación ini-
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cial, para facilitar las decisiones relativas a nuevas difusiones de secciones inde-
pendientes. 

El documento que forma la cubierta de un documento constituido por agregación, 
además de la clasificación global del documento, establecida conforme a lo indi-
cado en el párrafo anterior, podrá tener una indicación adicional relativa a la clasi-
ficación que le corresponde, conforme a la información contenida en el mismo, 
cuando esté separado de la información a la que acompaña.

Cuando se agregue en un único documento información procedente de diversas 
fuentes, se revisará el producto para establecer una clasificación de seguridad 
global ya que puede justificar un grado de clasificación superior al que tienen sus 
componentes. 

Se conservarán las marcas adicionales de limitación cuando se utilice información 
para preparar documentos por agregación de otros.

En cualquier caso, como norma general práctica, se tratará de evitar en lo posible 
la agregación en la preparación de documentos. Desde el punto de vista de la 
protección de la información, es preferible preparar un documento exclusivo con 
los elementos de mayor clasificación o, si esto no es posible, al menos agruparlos 
en anexos específicos; especialmente cuando el mayor volumen del documento 
que se pretende generar corresponde a información no clasificada o con grado 
bajo de clasificación.

Otro uso común, derivado del anterior, que igualmente se deberá evitar es la com-
pilación de documentos de distinta clasificación o con distintos destinatarios, en 
un mismo soporte electrónico (DVD, CD-ROM, etc.). El pequeño beneficio de aho-
rro en transporte y material que supone el reunir en un mismo soporte multitud de 
documentos, y su identificación conjunta como uno único, conlleva un aumento 
enorme de la complejidad en el manejo, control y registro de esta información, 
especialmente porque posteriormente debe ser desglosada y registrada de forma 
independiente, para su correcto control y para su difusión conforme al principio de 
la «necesidad de conocer».

3.7. Integración de documentos

La información clasificada recibida en España de otras fuentes, según se ha indi-
cado anteriormente, vendrá con una marca de clasificación y, en su caso, unas 
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marcas adicionales (de categoría especial o de limitación). En cualquier caso, 
siempre está claramente establecido el propietario de la información, y las limita-
ciones en la difusión del documento.

Asimismo, la normativa de seguridad que rige para dicha información, podrá defi-
nir las condiciones generales que deben cumplirse para la entrega de dicha infor-
mación a terceros estados.

Teniendo siempre en cuenta estas limitaciones, y de acuerdo con el criterio de la 
responsabilidad de compartir, los destinatarios en España de esta información, 
que sean responsables y custodios de la misma, podrán integrar extractos de la 
información contenida en dichos documentos dentro de un nuevo documento con 
una clasificación de seguridad nacional adecuada al grado de protección que le 
corresponda, con los siguientes condicionantes: 

 – La integración siempre se hará por transcripción, y nunca mediante recor-
te, fotocopia o similar.

 – La información clasificada de grado «equivalente a SECRETO», bajo nin-
guna premisa podrá ser objeto de integración. 

 – En ningún caso un documento completo podrá ser integrado como infor-
mación nacional.

 – Dicha integración es necesaria para poder cumplir las misiones y cometi-
dos oficiales.

Se utilizará el nombre de integración para referirse a este proceso. La integración 
supone un ejercicio de alta responsabilidad por quien la ejecuta, toda vez que 
debe asegurarse no se vulnere ningún principio o limitación de seguridad que 
afectara a la documentación original, especialmente las limitaciones de difusión y 
de cesión a terceros. Por dicho motivo, estas decisiones se tomarán al nivel ade-
cuado de responsabilidad del organismo o entidad integradora de la información, 
asesorado por el jefe de seguridad del órgano de control a su servicio, supervisan-
do el resultado final de la integración.

3.8. Desarrollo normativo

El proceso de clasificación de seguridad de la información a nivel nacional, aun-
que se describe en estas normas, precisa de un desarrollo normativo más detalla-
do, que habrá de ser único nacionalmente y de obligado cumplimiento.
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Dicho desarrollo, entre otros aspectos que se determinen, definirá: 

 – el procedimiento completo de clasificación, desde la elaboración de la 
propuesta, hasta la promulgación de la diligencia, directiva o norma de ley 
que clasifica,

 – las características físicas de las marcas de clasificación, 
 – datos adicionales a incluir en una clasificación y forma (identificación de 

ley, diligencia o directiva por la que se clasifica, tiempo de vigencia de la 
clasificación, número de registro de clasificación, etc.),

 – formatos de las propuestas, guías, diligencias o directivas,
 – criterios de identificación de un documento clasificado (referencia de 

registro, organismo o entidad de origen, identificación de páginas, identifi-
cación de copias, traducciones o extractos, etc.),

 – divulgación y acceso a los registros de clasificaciones (compendios de 
normas de ley, guías, directivas y diligencias promulgadas),

 – cualquier otro aspecto que deba ser regulado y normalizado.

4. REGISTRO DE LA INFORMACIÓN CLASIFICADA

4.1. El sistema de registro

El sistema de registro, organizado sobre la base de los órganos de control de infor-
mación clasificada, es responsable de la recepción, contabilidad, custodia, distri-
bución y destrucción de la información clasificada registrable que maneje, confor-
me a lo que establecen estas normas. Los órganos de control, por tanto, actúan 
también como organización responsable de la distribución interna de la informa-
ción clasificada y del mantenimiento de los libros de registro de información clasi-
ficada de su responsabilidad. 

Se utiliza el término de información clasificada registrable para designar a la 
información clasificada susceptible de ser anotada en un registro, es decir, que 
cumpla las condiciones de ser tangible (esté contenida en un soporte), se le pue-
da asignar, o ya disponga, de un número de registro y no se rija expresamente por 
otros criterios particulares que la eximan de esa condición. 

La información clasificada registrable, con carácter general, circulará a través de 
un sistema de registro. No obstante, la información clasificada con grado «DIFU-
SIÓN LIMITADA o equivalente», puede circular entre usuarios, en las condiciones 
que más adelante se establecen.
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Cuando el grado de clasificación de la información sea igual o superior a «CONFI-
DENCIAL o equivalente» será obligatoria su circulación por el sistema de registro. 

Se considera información clasificada controlada aquella de grado igual o supe-
rior a «CONFIDENCIAL o equivalente» y de la que, cuando esté a su cargo, los 
órganos de control habrán de poder establecer en todo momento cuál es su loca-
lización. 

4.2. Organización y competencias del sistema de registro en España

El sistema de registro en España está constituido por el Registro Central y todos 
los órganos de control autorizados por la ANPIC o creados en el ámbito de la Ley 
de Secretos Oficiales, hasta nivel punto de control, o servicio local de protección, 
incluido.

A través de ellos se distribuye la información clasificada. Es parte fundamental de 
la estructura nacional para la protección de la información clasificada y está estruc-
turado jerárquicamente conforme al siguiente esquema de responsabilidades:

 – Ámbito nacional:

• Servicios centrales de protección.
• Servicios generales de protección.
• Servicios locales de protección.

 – Ámbito internacional:

• Registro Central España.
• Subregistros principales.
• Subregistros secundarios.
• Puntos de control.

El sistema de registro es responsable de la recepción, contabilidad, custodia, dis-
tribución y destrucción de la información clasificada que se maneja en los organis-
mos y entidades a los que sirve. La constitución, dependencia y cometidos de 
estos órganos se han definido previamente en la norma NS/01 de la ANPIC.

La red principal la forman el Registro Central y los subregistros principales, junto 
con los servicios centrales de protección. De esta red principal dependen una 
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serie de redes secundarias, agrupadas cada una de ellas bajo el control de un 
subregistro principal o servicio central de protección, del que dependen los subre-
gistros secundarios o servicios generales y los puntos de control o servicios loca-
les, respectivamente,  que sean necesarios establecer. Los puntos de control pue-
den depender de un subregistro principal directamente o de un subregistro 
secundario, igualmente que los servicios locales de protección respecto a los ser-
vicios central o generales.

Esta red podrá modificarse y ampliarse en función de las necesidades que mani-
fiesten otros organismos de disponer de información clasificada.

La competencia de registro de la información clasificada de nueva creación corres-
ponde, como mínimo y con carácter general:

 – Grado «equivalente a SECRETO», al Registro Central.
 – Grado SECRETO, a los servicios centrales de protección.
 – Grado «RESERVADO o equivalente», a los subregistros principales y 

secundarios, o servicios generales de protección.
 – Grado «CONFIDENCIAL o equivalente» o inferior, a cualquier órgano de 

control.

Con carácter limitado, esta competencia se podrá delegar formalmente en un 
órgano de control inferior, sin perjuicio de la obligación de este último de informar 
a su órgano de control superior.

En el caso especial de la información clasificada manejada en empresas con moti-
vo de actividades, contratos o programas clasificados, en el ámbito de la seguri-
dad industrial, las anteriores competencias podrán modificarse. Dado el carácter 
tan específico de esta información, su tratamiento normalmente estará regulado de 
forma específica por unas instrucciones de seguridad del programa o contrato, 
que serán las que se aplicarán e indicarán la forma de aplicar la normativa gene-
ral. También mediante las propias cláusulas de seguridad del contrato se podrán 
fijar las competencias de registro de la empresa. 

4.3. El Registro Central España

A tenor de los acuerdos internacionales en materia de protección de la información 
clasificada, España se compromete a crear un registro central, que actuará como 
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la principal autoridad de recepción y distribución de información clasificada para 
la nación, dentro del ámbito de sus competencias. En este sentido, será el Registro 
Central COSMIC/TOP SECRET de España ante las organizaciones internacionales 
y ante otros estados.

El Registro Central España (en adelante Registro Central), es responsable de llevar 
el libro de registro de información clasificada de grado «equivalente a SECRETO», 
perteneciente a organizaciones internacionales o intercambiada al amparo de un 
acuerdo para la protección de la información clasificada. 

Cuando esta información no se tramite a través del propio Registro Central, el 
órgano de control nacional, originador o custodio de la información, le comunicará, 
por el canal funcional jerárquico de protección, los datos necesarios para su regis-
tro  u otros adicionales que le solicite, y quedará a la espera de instrucciones para 
el traslado o inspección visual del documento por el Registro Central. 

El Registro Central asignará un número de registro propio a todo documento trami-
tado y controlado conforme a lo indicado en los párrafos previos. Este número es 
distinto del número o referencia de origen del documento y deberá figurar en la 
carátula, etiqueta, superficie o primera página (según formato) del documento que 
se trate, como evidencia de su control.

Con carácter limitado, cuando así se exprese de forma explícita en los acuerdos 
internacionales, el Registro Central podrá ser también responsable del registro de 
información clasificada nacional de grado SECRETO intercambiada internacional-
mente.

En el ejercicio de su responsabilidad y dentro de su ámbito de su competen-
cias, el Registro Central está facultado por la ANPIC para exigir el acceso inmedia-
to a cualquier información clasificada, para verificar su existencia y correcto con-
trol, con independencia de cuál sea el organismo o entidad que lo custodia o el 
destinatario.

4.4. Sistema de registro COSMIC/TOP SECRET

Este sistema se crea como requisito de las políticas y regulaciones de seguridad 
de organizaciones internacionales. El objetivo de los órganos de control COSMIC/
TOP SECRET que configuran el sistema, es asegurar y dar evidencia objetiva del 
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correcto registro, uso y distribución de la información con grado «equivalente a 
SECRETO» (CTS, TS-UE/EU-TS, etc.). 

La difusión de información clasificada de grado «equivalente a SECRETO» se rea-
lizará exclusivamente a través de los registros autorizados a dicho grado. Estos 
registros remitirán al Registro Central, una vez al año, el inventario de toda la infor-
mación clasificada «equivalente a SECRETO» de la que son responsables, sin per-
juicio de las comunicaciones inmediatas de cualquier novedad que afecte a este 
tipo de información.

Tanto el Registro Central como aquellos órganos de control autorizados por la 
ANPIC para manejar información clasificada «equivalente a SECRETO», deberán 
proponer a la ONS el nombramiento de un «oficial de control COSMIC/TOP 
SECRET» (OCC), responsable del control y custodia de toda la información clasifi-
cada «equivalente a SECRETO» que tenga asignada. El OCC deberá estar en 
posesión de una habilitación de seguridad de dicho grado. 

Cuando el propio jefe de seguridad del órgano de control actúe como OCC, no 
será preciso proponer su nombramiento como tal a la ONS. Análogamente, si no 
se propone el nombramiento de un OCC específico, el cargo lo ostentará automá-
ticamente el jefe de seguridad del órgano de control. 

4.5. Contabilidad y registro de la información clasificada

Cada órgano de control deberá tener registrada y perfectamente localizada la 
información clasificada de grado «CONFIDENCIAL o equivalente» o superior (o 
información clasificada controlada), que esté a su cargo. Asimismo, deben tener 
controlada la información clasificada imputable (definida más adelante como la 
de grado «RESERVADO o equivalente» o superior) bajo responsabilidad de los 
órganos de control directamente subordinados.

Todo órgano de control deberá mantener actualizado el libro de registro de infor-
mación clasificada controlada, en formato papel o electrónico, que permita cono-
cer las existencias a cargo en el propio órgano de control y su localización, con 
registro separado, física o lógicamente, para cada tipo (nacional, OTAN, UE, etc.). 

En dicho libro de registro, o en otro específico, se llevará el control de la informa-
ción clasificada imputable existente en los órganos de control directamente subor-
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dinados, con la excepción de lo que más adelante se establece para la informa-
ción de grado «equivalente a SECRETO».

En este punto y relacionado con dicho libro de registro, se recuerda la obligación 
marcada en el apartado 5 de la norma NS/01 de remitir a la ONS, con un mes de 
antelación a la fecha de inspección bianual al SPIC, registro informático actualiza-
do de la información imputable, de grado «equivalente a RESERVADO», custodia-
da o a cargo en toda su estructura de protección dependiente, de la que es res-
ponsable.

La información clasificada de grado «DIFUSIÓN LIMITADA o equivalente» no 
necesita ser registrada en registros específicos de información clasificada.

Todo órgano de control deberá mantener actualizado el libro de registro de entra-
da y salida, en formato papel o electrónico, donde figurarán los movimientos de 
información clasificada registrable recibida como destinatario, o emitida como ori-
ginador o remitente, por el organismo o entidad al que sirve dicho órgano de con-
trol, con la excepción de lo que más adelante se establece para la información de 
grado «equivalente a SECRETO».

La información clasificada que se tramite a través de un órgano de control donde 
éste sólo actúe como punto de paso, es decir, que no sea el del organismo o enti-
dad originador o destinatario final del documento, no precisa ser registrada en el 
libro de registro de entrada y salida, siendo suficiente conservar los recibos y acu-
ses de recibo de entrega de valijas o paquetería entre órganos de control, o las 
anotaciones en libros de entrega, sin perjuicio de lo establecido anteriormente res-
pecto al control de la información clasificada imputable con destino a un órgano 
de control subordinado.

Los órganos de control COSMIC/TOP SECRET deben establecer mecanismos que 
permitan la separación de esta información del resto, tanto desde el punto de vista 
físico como del administrativo. Para ello dispondrán de medios de registro especí-
ficos para dicho grado, y para cada tipo (OTAN, UE, etc.).

Los órganos de control exteriores, radicados en embajadas españolas, o en dele-
gaciones y representaciones españolas destacadas ante organizaciones interna-
cionales, son parte de la estructura nacional de protección, por lo que estarán 
sujetos a los mismos criterios y supuestos anteriores. 
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4.6. Requisitos de imputabilidad

La información clasificada de grado «RESERVADO o equivalente» o superior, es 
información clasificada imputable, es decir, está sujeta al requisito de la imputa-
bilidad, por lo que, además del control llevado a cabo por el sistema de registro, 
de forma adicional debe ser registrado todo acceso que se produzca a dicha infor-
mación, con indicación inequívoca de la persona que accede, fecha-hora en que 
se produce el acceso y registro de firma o de acceso electrónico. 

Toda información clasificada imputable debe tener una ficha de control y acceso 
a información clasificada adjunta («log» de accesos, si es un sistema), según 
formato  publicado en la página «web» de la ONS, o similar, la cual, en caso de 
destrucción del material clasificado habrá que conservar disponible durante los 
mismos plazos de tiempo que se establecen, según el grado de clasificación, para 
las actas de destrucción de materiales clasificados, y que se indican más ade-
lante. 

El acceso a información clasificada imputable disponible en sistemas de informa-
ción y comunicaciones será registrado por los propios controles de seguridad del 
sistema, que deben poder determinar la identidad del usuario que accede y fecha-
hora de dicho acceso, así como permitir emitir listados de acceso. Se establecen 
los mismos plazos de conservación para dichos registros que los referidos en el 
párrafo anterior.

Otras informaciones clasificadas adicionales, por su especial sensibilidad, tam-
bién se declaran como imputables, aunque tengan un grado menor de clasifica-
ción. Así ocurre con la información clasificada con marca especial ATOMAL de 
OTAN de grado «CONFIDENCIAL con Limitaciones Especiales».

El principal objetivo de la imputabilidad es proporcionar suficiente información 
para poder investigar un comprometimiento, deliberado o accidental, de informa-
ción clasificada imputable y valorar el daño que dicho comprometimiento haya 
causado. El requisito de la imputabilidad sirve para imponer disciplina en el mane-
jo y el control de acceso a la información clasificada imputable.

El objetivo secundario es llevar cuenta del acceso a la información clasificada 
imputable, es decir, quién ha tenido acceso, o ha podido tenerlo, a esta informa-
ción y quién ha tratado de acceder a esta información.
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4.7. Coexistencia de información clasificada de diferentes tipos y grados

Cuando en un mismo órgano de control coexista, de forma autorizada, información 
clasificada de diferentes tipos, ésta se custodiará en contenedores separados, 
con las limitaciones que imponga la necesidad de conocer del personal destinado 
en el órgano de control responsable de la custodia, o de otro personal externo que 
necesite acceder a la misma, por ejemplo, en su función inspectora.

Habrá de mantenerse en todo momento una estricta compartimentación, dentro de 
cada tipo (nacional, OTAN, UE, etc.), de la información de grado «SECRETO o 
equivalente», del resto, tanto a nivel de archivo y custodia (contenedores separa-
dos), como de registro (registro separado del resto).

Esta compartimentación también es obligatoria para la información clasificada 
CRIPTO y para ATOMAL, siempre con las limitaciones que imponga la necesidad 
de conocer.

La necesidad de conocer, el análisis de riesgos de seguridad física de la instala-
ción donde se ubique el órgano de control, y las medidas establecidas en el plan 
de protección, determinarán la naturaleza exacta de la compartimentación reque-
rida en cada caso, que podrá variar desde la simple ubicación en estantes sepa-
rados sin acceso visual posible a contenidos, hasta la necesidad de establecer 
cajas fuertes diferenciadas de determinado grado de protección.

4.8. Casos especiales

La información clasificada que se maneje en sistemas de información y comunica-
ciones, proceso que se regula en la norma NS/05, estará bajo la supervisión de un 
órgano de control, que verificará que dicha información esté adecuadamente 
registrada y controlada en todo momento, y que se mantiene registro (normalmen-
te electrónico) de los accesos de los usuarios a la información clasificada de gra-
do «RESERVADO o equivalente» o superior. La documentación de seguridad del 
sistema deberá definir expresamente cómo se realiza el tratamiento de la informa-
ción clasificada, incluida la que de forma temporal o permanente quede residente 
en los discos de almacenamiento, y la que se grabe en soportes de respaldo, o 
«back-up». Los propios soportes de información, sean externos, removibles o fijos, 
estarán sujetos a normas de identificación, marcado y registro.

El procedimiento de acreditación del sistema permitirá verificar que las medidas 
adoptadas son correctas y suficientes.
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Cuando la información clasificada se transmita y maneje en forma de formularios, 
datos con formato, etc., entre centros de situación, sistemas de armas o elementos 
de naturaleza similar, el control y manejo estará normalmente implementado en el 
propio sistema donde se maneja dicha información. En este caso será de aplica-
ción lo indicado anteriormente para los sistemas de información y comunicaciones, 
aunque no siempre será posible un control exhaustivo, incluso ni de forma electró-
nica, siendo sólo posible el control de acceso al sistema, no a la información. 

Esto ocurre, por ejemplo, con sistemas de información de combate o de segui-
miento de operaciones en tiempo real, en que se recibe simultáneamente informa-
ción clasificada de diferentes fuentes (OTAN, nacional o de otros estados), la cual 
se muestra de forma conjunta en paneles de situación. Es evidente que en estos 
casos, u otros similares, el control exhaustivo conforme a normativa es imposible. 
De cualquier forma, la documentación de seguridad de los sistemas debe contem-
plar este evento y acreditarse en dichas condiciones.

Cuando la información clasificada se transmita y maneje en forma de mensajes 
entre centros de comunicaciones (CECOM) o en sistemas de mensajería acredita-
dos para empleo directo por los usuarios, por razones operativas y de oportuni-
dad, podrán llevar un tratamiento especial, el cual se define en el anexo III.

Otro caso especial es el de la información clasificada manejada con motivo de acti-
vidades, contratos o programas clasificados, principalmente en el ámbito de la 
seguridad industrial. Esta información puede adoptar formatos y usos muy variados 
y difíciles de controlar conforme a la normativa general. Es el caso, por ejemplo, de 
los materiales, repuestos, componentes de armas, componentes electrónicos, pro-
gramas informáticos, datos de resultados de pruebas, etc. Dado el carácter y for-
mato de esta información, su tratamiento normalmente estará regulado de forma 
específica por unas instrucciones de seguridad del programa, proyecto o contrato, 
que serán las que se aplicarán e indicarán la forma de aplicar la normativa general.

El acceso infrecuente o temporal a información clasificada no precisa necesaria-
mente el establecimiento de un órgano de control, siempre que funcionen los pro-
cedimientos destinados a garantizar que la información se mantiene bajo el control 
del sistema de registro.

Por último, en lo que respecta a la responsabilidad del control y distribución del 
material de cifra, se ha establecido un sistema diferente y específico para llevarlo 
a efecto, por lo que no se requiere ninguna responsabilidad de control por parte 
del sistema de registro del material que se transfiera a través de este sistema.
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4.9. Identificación y datos de registro

Para poder llevar a cabo un adecuado control, tratamiento y registro de cualquier 
información clasificada, es condición indispensable que esta esté perfectamente 
identificada. Por ello es necesario determinar los datos necesarios para identificar 
de forma completa y correcta una información clasificada concreta, y que permi-
tan darle el tratamiento y protección adecuados: 

 – la identificación inequívoca de la información, por su referencia única,
 – el tipo, grado y especialidad,
 – marcas adicionales de limitación,
 – la determinación del originador, propietario y custodio, cuando sea pre-

ciso,
 – la identificación de la norma de ley, directiva de clasificación o diligencia 

de clasificación por la que se ha clasificado,
 – la distinción entre original, copias (o subcopias), traducciones o extractos
 – propiedades del documento o material no documental: asunto, idioma, for-

mato, etc.,
 – números de registro en Registro Central (si procede) y en servicio de pro-

tección custodio,
 – fechas y datos relevantes de su tramitación (creación, recepción, reclasifi-

cación, destrucción, etc.),
 – instrucciones especiales de manejo (difusión, cesión, reclasificación, des-

trucción, etc.),
 – observaciones generales o particulares, 
 – otros datos que se definan normativamente.

Estos datos serán los que se utilizarán por el sistema de registro en España para 
cumplimentar los libros de registro de información clasificada controlada y para 
identificar correctamente dicha información. De los anteriores habrá datos que 
solo figuren o en el libro de registro o en el documento o material no documental 
clasificado, y otros que estarán en ambos.

En el caso del manejo electrónico de documentos en sistemas acreditados, el inte-
grar esta información como «metadatos» en el propio documento facilita su mane-
jo y la aplicación del principio de la garantía de la información, siempre que se 
sigan criterios normalizados a nivel nacional respecto a los formatos de documen-
tos y criterios de uso de los metadatos.
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Respecto a la información clasificada manejada por empresas, en el ámbito de la 
seguridad industrial, será necesario incluir datos adicionales de registro para cada 
documento o material no documental clasificado bajo su responsabilidad, en con-
creto:

 – organismo de la Administración responsable del material clasificado,
 – servicio de protección de la Administración del que depende funcional-

mente el servicio de protección de la empresa con respecto a ese material 
clasificado concreto5,

 – originador de la información clasificada (distinguir si es un material clasifi-
cado generado por la empresa o si se ha recibido del organismo de la 
Administración),

 – identificación de las instrucciones de seguridad del programa o proyecto 
por las que se rige,

 – identificación de la guía de clasificación, si existe, tomada como referencia 
de clasificación.

Por tanto, el proceso de identificación y registro de la información clasificada a 
nivel nacional, aunque se cita de forma somera en estas normas, precisa de un 
desarrollo normativo más detallado, que habrá de ser único nacionalmente y de 
obligado cumplimiento.

En tanto dicho desarrollo se lleva a efecto, en el anexo IV se adjunta un modelo de 
ficha de datos necesarios para identificar correcta y completamente una informa-
ción clasificada, y para llevar a efecto su registro y control del ciclo de vida. Al 
realizar un cambio de propiedad o de custodia de una información clasificada, 
estos datos deben transferirse igualmente. De otra forma es imposible dar el trata-
miento y manejo adecuado a dicha información.

5. CIRCUITOS DE DISTRIBUCIÓN DE LA INFORMACIÓN CLASIFICADA

5.1. Distribución con organizaciones internacionales y otros estados

Con carácter general la circulación de información clasificada hacia organismos o 
entidades de otros estados u organizaciones internacionales o multinacionales, 
estará prohibida, salvo que exista una autorización expresa al efecto. Será requisi-

5 Hay que tener en cuenta que una empresa puede tener información de distintos programas, contra-
tos o actividades, y pertenecientes a distintos organismos de la Administración.



Autoridad Delegada para la Seguridad de la Información Clasificada

— Pág. 160 de 316 —

to necesario el que exista un acuerdo, o garantías mutuas, de protección de la 
información clasificada entre las partes afectadas, tal como se definen en el apar-
tado 5.2 de la norma NS/00 de la ANPIC.

Normalmente estos intercambios de información clasificada se producirán en un 
marco establecido, que podrá tener un carácter amplio, como es el caso de la 
pertenecía de España a organizaciones internacionales o multinacionales, o un 
carácter más limitado, cuando se trata de ámbitos concretos de colaboración, o 
con ocasión de contratos, programas o proyectos clasificados internacionales.

La información clasificada de grado «equivalente a DIFUSIÓN LIMITADA» o supe-
rior, deberá entrar o salir, de la estructura nacional de protección, a través del 
Registro Central, o por otro medio de transmisión, físico o tecnológico, autorizado 
por la ANPIC. Los órganos de control de la estructura nacional de protección que 
reciban esta información directamente, sin haber circulado por el Registro Central, 
serán responsables de iniciar su registro y control, y de informar a su  de control 
superior de las altas producidas, en los casos que así establece esta norma. 

Solo se aportará al Registro Central la información precisa para el registro de la 
información clasificada de grado «equivalente a SECRETO», no siendo necesario 
comunicar los datos relativos a información de grado «equivalente a RESERVA-
DO» o inferior, según se marca en el apartado 4.3 de esta norma.

Los órganos de control exteriores, radicados en embajadas españolas, o en dele-
gaciones y representaciones españolas destacadas ante organizaciones interna-
cionales, son parte de la estructura nacional de protección, por lo que estarán 
sujetos a los mismos criterios y supuestos anteriores. 

Con carácter limitado, en los casos en que así se determine de forma explícita 
(especialmente en los acuerdos internacionales), el Registro Central será también 
responsable de la distribución de información clasificada nacional de grado 
RESERVADO o superior, intercambiada internacionalmente.

5.2. Distribución dentro de España

En el ámbito de las Administraciones y Fuerzas Armadas, y su personal, la informa-
ción clasificada con grado «DIFUSIÓN LIMITADA o equivalente» puede circular 
libremente entre órganos de control y entre usuarios, siempre que no existan limita-
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ciones previas a su difusión y que los destinatarios cumplan las condiciones de 
acceso (tener necesidad de conocer y haber sido instruidos en el manejo de la 
información clasificada), y las de manejo y custodia establecidas en estas normas 
para dicho grado, siendo responsabilidad de quien la entrega verificar que se 
cumplen dichas condiciones por parte del destinatario.

En el ámbito de la seguridad industrial, la información clasificada de grado «DIFU-
SIÓN LIMITADA o equivalente» puede circular entre usuarios de empresas contra-
tistas únicamente si éstos, además de cumplir los requisitos del apartado anterior, 
son empleados del mismo contratista. 

La distribución de la información clasificada controlada, definida anteriormente 
como la de grado «CONFIDENCIAL o equivalente» o superior, siempre se efectua-
rá entre órganos de control, y nunca entre usuarios. En cualquier caso, estos órga-
nos deberán verificar previamente que los contactos directos, o los envíos que se 
realicen, estén autorizados, y no existan limitaciones a dicha distribución.

En el caso de que información clasificada controlada tenga un destinatario concre-
to, el órgano de control al que llegue la información se lo comunicará al interesado, 
quien los examinará en las instalaciones autorizadas.  Si de este examen el usuario 
deduce que los va a necesitar más tiempo, solicitará la autorización correspon-
diente al jefe de seguridad, quien determinará las condiciones y el plazo en los 
que podrá extraer la información del órgano de control. Esta autorización no se 
podrá conceder al personal de empresas contratistas, salvo de forma extraordina-
ria y con medidas adicionales de control.

Excepto para la información clasificada con grado «SECRETO o equivalente», los 
criterios de distribución podrán modificarse, bajo criterio y responsabilidad de la 
autoridad del organismo o entidad responsable de la información afectada, y solo 
dentro de su ámbito de responsabilidad, cuando existan fundados motivos opera-
cionales o funcionales que así lo aconsejen, y sin menoscabo de la obligación de 
informar de los movimientos producidos en los casos y forma que prevé esta nor-
mativa. 

La información clasificada de grado «equivalente a SECRETO» circulará siempre a 
través del Registro Central, no así la nacional de grado SECRETO, que sólo circu-
lará por dicho Registro Central cuando deba ser entregada a otro estado u orga-
nismo internacional, y así se haya establecido. Esta última circulará a través de los 
servicios centrales de protección de información clasificada.
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La información clasificada de grado «RESERVADO o equivalente» podrá circular 
directamente entre subregistros principales o entre servicios centrales de protec-
ción. También podrá circular, excepto en el ámbito empresarial (salvo autorización 
expresa), entre subregistros secundarios, puntos de control y entre servicios gene-
rales o locales de protección, dependientes de un mismo órgano de control de 
nivel inmediato superior, al que informarán de los movimientos producidos, a efec-
tos de control y registro. 

La información clasificada de grado «CONFIDENCIAL o equivalente», con limita-
ciones para empresas contratistas,  podrá circular directamente entre los órganos 
de control, no siendo preciso informar a su órgano de control de nivel inmediato 
superior de los movimientos producidos, bastando con su anotación en los regis-
tros respectivos. Como se indicó anteriormente, estos órganos deberán verificar 
previamente que los contactos directos, o los envíos que se realicen, estén autori-
zados, y no existan limitaciones a dicha distribución.

En el ámbito de la seguridad industrial, los órganos de control de un mismo contra-
tista podrán intercambiar entre sí directamente información clasificada de grado 
«DIFUSIÓN LIMITADA o equivalente», quedando prohibido el intercambio para 
este grado, y por tanto también para cualquier otro grado superior, entre órganos 
de control de contratistas diferentes, salvo que el organismo propietario de la infor-
mación clasificada lo autorice. Será preciso informar al órgano de control de nivel 
superior del que depende la empresa contratista sobre los intercambios de infor-
mación clasificada de grado «CONFIDENCIAL o equivalente» efectuados directa-
mente entre órganos de control del mismo contratista.

La distribución de la información clasificada estará adicionalmente sujeta a las 
propias limitaciones que cada organización responsable pueda poner al flujo de la 
información dentro de su ámbito de responsabilidad y hacia otras organizaciones, 
concretamente las derivadas de la autorización o no de contactos directos entre 
los organismos o entidades a los que sirven los órganos de control, o personas, 
afectados en cada caso. 

5.3. Información clasificada recibida directamente por un usuario

En casos excepcionales en los que una persona, titular de una habilitación de 
seguridad adecuada, y con la debida acreditación para el transporte de documen-
tación, si fuera el caso, reciba directamente información clasificada de grado 
«CONFIDENCIAL o equivalente» o superior, bien porque ha sido dirigida nominal-
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mente a él, o bien porque le sea entregada personalmente en mano (por ejemplo 
con ocasión de asistencia a una reunión), deberá inexcusablemente  efectuar su 
registro inmediato ante el órgano de control del que dependa, el cual, si el tipo y 
grado de clasificación de la información lo requiere, la elevará al órgano de control 
superior para que se proceda a su correspondiente regularización, llegando al 
Registro Central o servicio central de protección, según corresponda, si fuera 
necesario.

6. TRANSMISIÓN DE LA INFORMACIÓN CLASIFICADA

6.1. Concepto

El envío por cualquier medio, sea físico o tecnológico, de información clasificada 
de un remitente a un destinatario, bien personas o bien órganos de control, consti-
tuye una transmisión de información clasificada.

Esta transmisión se puede hacer con medios físicos, como puede ser el correo 
postal, transporte personal, correo oficial diplomático o militar, etc., que es lo que 
se conoce habitualmente como transporte, y también puede realizarse por medios 
tecnológicos, por ejemplo: transmisión por fax, teléfono u otras tecnologías de la 
información y de las comunicaciones. 

La seguridad de la transmisión por medios tecnológicos es objeto de una norma 
específica de la ANPIC sobre seguridad en los sistemas de información y  comuni-
caciones (NS/05). Se utilizarán tecnologías de la información y de las comunica-
ciones (TIC) autorizadas para el grado de la información clasificada que se vaya a 
transmitir.

Como norma general, el método preferible de transmisión de información clasifica-
da, no sólo por cuestiones de inmediatez, sino también por la mayor seguridad y 
menor riesgo que supone, será el de transmisión por medios tecnológicos. 

En segunda preferencia estará el transporte en soportes informáticos protegidos 
por un producto criptológico aprobado, del grado adecuado. En este caso tendrá 
el mismo tratamiento y se podrá transportar por los mismos medios que si se trata-
ra de información no clasificada, por lo que no precisará medidas especiales de 
protección de la confidencialidad. No obstante, cuando se transporte en mano, el 
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portador llevará las autorizaciones necesarias que le identifiquen como persona 
autorizada, aunque no precise de HPS.

En adelante, al establecer criterios para el transporte, se hará sobre  la base de 
que la información clasificada que se transmite está en claro, por ser el caso más 
desfavorable.

En el ámbito de la seguridad industrial, por sus especiales características o por 
necesidades operativas y de eficacia, se podrán establecer métodos o requisitos 
específicos de transporte, que garanticen un mayor control y seguimiento. Así, por 
ejemplo, algunos materiales clasificados, principalmente no documentales, por 
motivo de su naturaleza, criticidad, riesgo o presentación, pueden requerir normas 
específicas para su transporte, que habitualmente se incluyen dentro de lo que se 
denomina un plan de transporte, documento que se trata en la norma NS/06 de 
la ANPIC.

El objeto de la seguridad aplicada al transporte de la información clasificada es 
garantizar que se aplican las medidas de protección adecuadas que eviten la 
observación, modificación, sustracción o divulgación de la información durante su 
movimiento entre diferentes emplazamientos.

El transporte de información clasificada deberá efectuarse asegurándose que se 
cumplen todos los requisitos de protección física previstos y que se remite por los 
canales protegidos autorizados por la ANPIC.

No debe confundirse el concepto de transmisión con el de circulación por el siste-
ma de registro, es decir, por los circuitos de distribución de la información clasifi-
cada definidos anteriormente, en el apartado 5. La transmisión está al servicio del 
sistema de registro, como elemento necesario para que la información clasificada 
circule, pero tiene una entidad diferente. La transmisión siempre se hará conforme 
a los circuitos de distribución autorizados.

6.2. Esquema básico de transmisión de la información clasificada

El proceso de transmisión de una información clasificada exige la actuación de 
unos elementos concretos y la realización de unos pasos definidos.
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En toda transmisión hay un remitente y un destinatario (o varios). Remitente es la 
persona autorizada o cargo concreto, organismo o entidad que decide o inicia el 
envío de una información clasificada. Podrá ser de origen, si es quien ha confec-
cionado la información que se transmite, o no serlo, cuando simplemente transmi-
ta, a un tercero, información recibida anteriormente de otro remitente. En cualquier 
caso, cumplirá con las limitaciones de difusión que fije el propietario de la informa-
ción. Destinatario es la persona o cargo concreto, organismo o entidad final a la 
que se envía dicha información clasificada.

El esquema básico de pasos a seguir para que una información clasificada se 
transmita de un remitente a un destinatario es el siguiente:

a) El remitente de origen decide y prepara la información clasificada a 
transmitir, identifica claramente al destinatario, y entrega todo ello al 
órgano de control del que dependa, en cumplimiento de la norma de 
que la información clasificada registrable circule por el Sistema de Regis-
tro (obligatorio si es información clasificada controlada, es decir, de gra-
do «CONFIDENCIAL o equivalente» o superior).

b) El remitente es responsable de verificar que el órgano de control de des-
tino está autorizado para el tipo, grado y especialidad de la información 
clasificada que le va a remitir.

c) El órgano de control remitente registra la salida y decide inicialmente el 
modo y vía de transmisión, que deberá ser uno autorizado para el grado 
de clasificación de la información a transmitir. 

d) Si la transmisión es por medios tecnológicos, normalmente será respon-
sabilidad de los CECOM dependientes en origen y destino de los res-
pectivos órganos de control a efectos de protección de la información 
clasificada, hacerse cargo de la transmisión. 

e) Si se va a realizar un transporte, definido anteriormente, el órgano de 
control de origen es responsable de preparar los sobres y paquetes a 
transportar conforme se indica en esta normativa. 

f) Si la información clasificada es imputable y nominal, es decir, va dirigida 
a una persona o cargo concreto, obligatoriamente se adjuntará un reci-
bo de remitente de material clasificado por cada destinatario (para 
devolver firmado), según formato  publicado en la página «web» de la 
ONS o similar, como acuse de recibo del destinatario final de la informa-
ción clasificada imputable recibida. Si no es nominal, este recibo no es 
necesario.

g) El servicio de transporte es responsable de que el contenido transmitido 
llegue intacto y sin manipulación no autorizada al destinatario final, o al 
órgano de control que sirve a dicho destinatario, debiendo quedar evi-
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dencia objetiva de ello. Para esto se hará uso de recibos de transporte 
de material clasificado (según formato  publicado en la página «web» 
de la ONS, o similar, que más adelante se explica), recibos de valija 
(según formato  publicado en la página «web» de la ONS, o similar), 
libros o recibos de entrega, registros de tramitación, etc., según el servi-
cio del que se trate y de los procedimientos específicos de ejecución del 
transporte por los que se rija.

h) El servicio de transporte no accederá al contenido de los sobres o 
paquetes que se le encomienden, con las excepciones que se estable-
cen para la información que deba ser visada y autorizada por un órgano 
de control superior y para la información que circule a través del Registro 
Central, con destinatario o remitente, de un estado, u organización inter-
nacional, extranjero. En este caso el Registro Central actúa como autori-
dad auditora y de registro de la información que entra y sale de España, 
siendo su obligación el verificar y registrar la información clasificada 
controlada transmitida por esta vía.

i) El servicio de transporte en ocasiones deberá conocer el grado máximo 
de clasificación de la información contenida en cada paquete transpor-
tado, de forma que pueda determinar las vías de encaminamiento y los 
criterios de manejo y seguridad a utilizar. Por dicho motivo, cuando sea 
necesario, dicho grado debe venir también indicado en los recibos o 
libros de entrega.

j) El órgano de control de destino registra la entrada de la información 
clasificada, para lo cual, abre el sobre o paquete. Para la entrega al 
destinatario final actuará conforme a la normativa específica para la 
información que se trate, teniendo en cuenta las instrucciones especia-
les de tramitación que pueda haber en el sobre interior, donde figura el 
destinatario. 

En el apartado 7 de esta norma y, con mayor detalle, en el documento de la ONS 
denominado «OR-ASIP-04-02. Orientaciones para el uso de recibos y certificados 
de correos», se describen los criterios para el uso, confección y tramitación de 
recibos.

6.3. Preparación de sobres y paquetes

Toda información con grado de clasificación «CONFIDENCIAL o equivalente» o 
superior, se remitirá bajo doble sobre. Estos sobres serán opacos, resistentes y 
estarán cerrados con precintos (sellado de lacre, cinta adhesiva especial, etc.) 
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que permitan identificar cualquier manipulación para acceder al contenido que 
pueda ocurrir durante el transporte. 

Para la información de grado «DIFUSIÓN LIMITADA o equivalente» o inferior, podrá 
hacerse uso de doble sobre, cuando sea preciso ocultar cualquier evidencia del 
contenido, debido al sistema de transporte elegido.

Corresponde al órgano de control remitente preparar adecuadamente la informa-
ción clasificada para su transporte. Previamente se anotarán en el registro de 
entrada y salida, como salida, los datos de identificación de dicha información.

Si la información clasificada es imputable y nominal, según se indicó anteriormente 
se adjuntará obligatoriamente un recibo de remitente de material clasificado dentro 
del sobre interior, que debe rellenar y firmar el destinatario y devolver al remitente, 
como acuse de recibo de la información clasificada imputable. Este recibo, al no 
ser información clasificada, se podrá devolver por cualquier vía (fax, correo postal, 
etc.).

En el sobre interior, sobre su lado anverso, constará:

 – La marca del grado de clasificación, en rojo, estampillada en el borde 
superior e inferior, y que también irá en el reverso del sobre.

 – La identificación del remitente (persona o cargo concreto, organismo o 
entidad, u órgano de control). Este dato podrá ir en el reverso del sobre.

 – La referencia del material clasificado.
 – El organismo o entidad destinatario, y si es nominal, la persona o cargo 

concreto destinataria.
 – El órgano de control de destino (subregistro, punto de control o servicio de 

protección) que da servicio a dicho organismo o entidad, si se conoce.
 – Posibles instrucciones especiales de tramitación, como «entregar en 

mano», «abrir sólo por…», etc.

El sobre exterior llevará la identificación y dirección del órgano de control de desti-
no, o en su defecto el del organismo o entidad destinatario, así como un número de 
referencia de paquete (número de expedición) a efectos de control de transmisión. 
En su interior se incluirá, además del sobre interior con la información a transmitir 
(o sobres, si van varios a un mismo órgano de control de destino), el recibo de 
transporte de material clasificado, con relación de la información clasificada remi-
tida, que habrá de devolverse al remitente firmado y sellado por el responsable del 
órgano de control de destino. 
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Los envoltorios que contienen los envíos de información se inspeccionarán a su 
recepción, para comprobar que no han sufrido manipulaciones. Cualquier manipu-
lación se tratará como una violación de la protección.

Cuando el destino sea común, se podrán agrupar en un mismo sobre externo 
todos los internos dirigidos a dicho destino, de cualquier grado de clasificación, 
excepto aquellos clasificados de grado «SECRETO o equivalente», que irán en un 
sobre exterior específico. 

Para la remisión de la información de grado «SECRETO o equivalente», en el sobre 
interior deberá figurar obligatoriamente la identificación de la persona o cargo con-
creto destinatario y, en el sobre exterior, la del jefe de seguridad del órgano de 
control destinatario. 

En el caso anterior, cuando el sobre interior esté dirigido a un destinatario específi-
co y lleve la anotación de «Personal» o «Abrir sólo por...» o análoga, deberá ser 
abierto, en presencia del OCC del órgano de control destinatario, por el propio 
interesado a quien va dirigida la información. El acuse de recibo de la información 
clasificada (recibo de remitente de material clasificado) será firmado en este caso, 
también por el OCC, cuya firma estará reconocida. Al ser información clasificada 
imputable, se adjuntará y cumplimentará únala correspondiente ficha de control y 
acceso a información clasificada, como evidencia objetiva de estos accesos.

6.4. Tratamiento de los escritos de remisión

En muchas ocasiones se suele enviar información clasificada precedida de un ofi-
cio, carátula de fax o escrito de remisión, asignándosele una referencia nueva pro-
pia del remitente y distinta a la propia y específica de la información clasificada 
transmitida, cuando se ve claramente que esta última es verdaderamente la infor-
mación que se quiere transmitir y la que debe estar sujeta a control. En estos 
casos es conveniente seguir unas pautas fijas y comunes de actuación, siempre 
que sea posible, que se indican a continuación:

 – Cuando se envíe una información clasificada que tenga su referencia pro-
pia se tratará en lo posible de no añadir escritos de remisión. Se hará uso 
de los recibos de remitente y de transporte para incluir las instrucciones 
precisas para su tratamiento en destino.
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 – Cuando sea absolutamente preciso incluir un escrito de remisión (cual-
quier oficio, carátula de fax, escrito, etc.), se procurará no incluir informa-
ción clasificada en el mismo. El escrito de remisión, en este caso, llevará la 
clasificación que le corresponda por agregación, pero con una marca adi-
cional de limitación, similar a: «escrito no clasificado cuando esté sepa-
rado del anexo», debajo de la marca de clasificación inferior.

 – La referencia del escrito de remisión será la que figure en los recibos de 
paquetería o valija y en los libros en entrada y salida. 

 – A efectos de registro de información clasificada controlada a cargo en los 
órganos de control, se registrará la referencia propia de la información cla-
sificada remitida, con indicación en observaciones de la referencia del 
escrito de remisión.

 – En caso de que sea necesario hacer comentarios de carácter clasificado 
referidos a una información clasificada, se enviará un escrito distinto, con 
su propia identificación de registro de información clasificada, en lugar de 
incluir dichos comentarios en el oficio de remisión que acompaña a la 
información clasificada referida. Esta práctica señalada permite mantener 
la trazabilidad de cada información por separado y facilita el correcto con-
trol y registro de ambas, especialmente cuando el originador de cada 
información clasificada es distinto. 

Es importante que los jefes de seguridad de los órganos de control instruyan con-
venientemente, sobre estos aspectos, a todo el personal responsable de generar 
escritos y autorizar la transmisión de información clasificada, en el organismo o 
entidad al que sirven. 

6.5. Transportes por territorio nacional

6.5.1. Dentro de un mismo recinto o edificio

Las informaciones clasificadas con grado de clasificación «CONFIDENCIAL o 
equivalente» o inferior, pueden ser transportados en mano por una persona con 
habilitación de seguridad del grado apropiado, en sobre cerrado, maletín o en una 
carpeta, que no permita ver su contenido. No se necesita una autorización formal 
por escrito. Se emitirán los correspondientes recibos de acuerdo con lo que se 
señala posteriormente, en el apartado 7. 

Las informaciones clasificadas con grado de clasificación «RESERVADO o equiva-
lente» o superior, serán transportadas por el personal de los órganos de control, 
con los mismos criterios de actuación.
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6.5.2.  Transporte fuera de un mismo recinto o edificio, pero en territorio nacional

Siempre que se realice el transporte de información clasificada fuera del perímetro 
de un mismo recinto o edificio, se deberán cumplir los requisitos indicados en los 
apartados anteriores (empaquetado, remisión, recepción, etc.). El transporte de la 
información clasificada deberá realizarse por alguno de los siguientes medios y de 
acuerdo a los requisitos establecidos para cada uno de ellos:

 – Correo autorizado (también denominado valija conducida). Servicio de 
carácter oficial constituido, de forma permanente, por personal funcio-
nario o empleado del estado, con nivel de habilitación adecuado a la 
información transportada, instruido específicamente para este cometido y 
siendo portador de una autorización de correo, personal, que podrá ser 
permanente durante el destino en este servicio. La información de grado 
«RESERVADO o equivalente» e inferior, podrá transmitirse por este servi-
cio. La información nacional de grado SECRETO podrá ser transportada 
por este servicio cuando el jefe de seguridad del que dependa el servicio 
central de protección de información clasificada del remitente lo autorice 
expresamente. La información de grado «equivalente a SECRETO», 
correspondiente a otros estados u organizaciones internacionales, normal-
mente será transportada por el servicio de valija conducida exterior del 
Registro Central, salvo que puntualmente y de forma expresa el jefe de 
éste autorice a otro.

 – Valija militar (estafeta militar) o gubernamental, no conducida. La infor-
mación nacional con grado de clasificación RESERVADO, y toda la infor-
mación de grado «CONFIDENCIAL o equivalente» o inferior, puede ser 
transportada por este servicio. Dado que la valija no es conducida, se 
extremarán las medidas de preparación de contenedores, sobres y paque-
tería para evitar y detectar su posible manipulación. Los receptores de la 
información deberán inspeccionar detenidamente las valijas recibidas 
para detectar cualquier posible manipulación, e informar de ello, en caso 
de que se produzca dicho evento, como una violación de la protección. 

 – Servicio comercial acreditado de correo y de transporte. El servicio es 
prestado por una empresa que ha sido acreditada por la ANPIC, por lo que 
dispone de una Habilitación de seguridad de empresa (HSEM) y se reco-
noce su capacidad para transportar información clasificada de forma 
segura y conforme a la normativa, sea del tipo documento o mercancía. 
Dichos servicios podrán ser utilizados para el transporte de información 
clasificada de grado «RESERVADO o equivalente» o inferior, siempre y 
cuando el transportista se encuentre acreditado por la ANPIC para la rea-
lización de dicho servicio en el grado necesario. Las empresas acredita-



Normas de la Autoridad Nacional para la Protección de la Información Clasificada

— Pág. 171 de 316 —

das para la prestación de este servicio deberán figurar inscritas en un 
registro específico de la ANPIC.

 – Transporte personal. La información clasificada con grado «CONFIDEN-
CIAL o equivalente» o inferior, puede ser transportada por una persona 
con habilitación de seguridad del grado apropiado, y la autorización 
correspondiente, formal y por escrito, del jefe de seguridad del órgano de 
control de quien dependa, cuando esté autorizada su circulación. En el 
ámbito industrial esta autorización irá obligatoriamente como certificado 
de correo. Se seguirán las normas que más adelante se especifican para 
el transporte personal, en el apartado 6.7 de esta norma. Con carácter 
limitado podrá autorizarse de igual forma el transporte personal de infor-
mación con grado «RESERVADO o equivalente» (hasta diez documentos 
máximo, como norma general). Para el transporte personal nacional de 
información clasificada con grado «DIFUSIÓN LIMITADA o equivalente», 
no es necesaria habilitación de seguridad, ni autorización expresa, siem-
pre que se haga en el cumplimiento de cometidos oficiales y no existan 
limitaciones a su circulación.

 – Transporte de mercancías clasificadas acompañado por correo. Se rige 
por los mismos criterios de autorización y tiene las mismas limitaciones que 
el transporte personal. Se produce principalmente en el ámbito industrial, 
cuando la información clasificada a transportar constituye una mercancía, 
y por tanto precisa de medios específicos de transporte para llevar dicha 
carga a su destino, no haciéndose uso de un servicio de correo y transpor-
te comercial acreditado, sino de medios propios o contratados. En la nor-
ma NS/06 de la ANPIC sobre seguridad industrial se explica su uso y requi-
sitos. Únicamente se cita la necesidad de que en el transporte vaya 
acompañado por un correo, responsable de la mercancía clasificada. Este 
tipo de transporte es extrapolable y utilizable en la Administración y Fuer-
zas Armadas, aunque se explique en detalle en el ámbito industrial.

 – Servicio comercial de correo y transporte, con capacidad de segui-
miento y trazabilidad de los envíos. La información de grado «CONFI-
DENCIAL o equivalente» e inferior, podrá remitirse por medio de estos ser-
vicios, viajando de «incógnito», es decir, que no se declara al transportista 
el carácter de información clasificada de la documentación o mercancía 
transportada. La empresa que presta el servicio debe ser de solvencia 
probada y haber sido aprobada por la ANPIC para prestar este servicio, 
por lo que deberá figurar inscrita en un registro específico de la ANPIC. 
No precisa disponer de HSEM, ni ser acreditada por tanto. Debe propor-
cionar trazabilidad de los transportes, verificable por el usuario en cual-
quier momento y por medios sencillos (acceso por Internet), permitiéndole 
hacer un seguimiento continuo del estado del envío en tiempo real.
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 – Servicio estatal de correos. La información de grado «DIFUSIÓN LIMITA-
DA o equivalente» e inferior, podrá remitirse por correo nacional certificado.

TRANSPORTE INTERNACIONAL
SECRETO O 

EQUIVALENTE

RESERVADO O 

EQUIVALENTE

CONFIDENCIAL 

O EQUIVALENTE

DIFUSIÓN 

LIMITADA O 

EQUIVALENTE

VALIJA CONDUCIDA

Registro Central 
o Servicio 
Central de 
Protección

SÍ SÍ SÍ

VALIJA NO CONDUCIDA MILITAR O 
GUBERNAMENTAL

NO
Sólo 

RESERVADO
SÍ SÍ

SERVICIO COMERCIAL ACREDITA-
DO  DE CORREO Y DE TRANSPOR-
TE 

NO SÍ SÍ SÍ

TRANSPORTE PERSONAL O DE 
MERCANCÍAS  (con HPS y autoriza-
ción)

NO
Con carácter
excepcional 

(10 doc.)
SÍ SÍ

SERVICIO COMERCIAL CON TRA-
ZABILIDAD DE ENVÍO

NO NO SÍ SÍ

TRANSPORTE PERSONAL O DE 
MERCANCÍAS  (sin HPS ni autoriza-
ción)

NO NO NO SÍ

SERVICIO CORREO ESTATAL (por 
correo certificado)

NO NO NO SÍ

6.6. Transportes con el extranjero

Siempre que se realice el transporte de información clasificada fuera del territorio 
nacional, se deberán cumplir los requisitos indicados en los apartados anteriores, 
relativos a empaquetado, remisión, recepción, etc. El transporte de la información 
clasificada deberá realizarse por alguno de los siguientes medios y de acuerdo a 
los requisitos establecidos para cada uno de ellos:

 – Correo autorizado (valija conducida), militar o diplomático, oficialmen-
te constituido para este cometido. Se rige por los mismos criterios indi-
cados en el apartado anterior, especialmente en lo referido al grado de 
clasificación, con los siguientes condicionantes:

a) Sólo podrán realizar este servicio internacional los correos autorizados 
constituidos expresamente por el Ministerio de la Presidencia,  por el 
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Ministerio de Asuntos Exteriores y de Cooperación o por el Ministerio 
de Defensa. 

b) Las valijas o contenedores serán precintados por su emisor, y llevarán 
un sello oficial que, reconocido por las autoridades aduaneras de los 
países de paso, acredite su contenido y facilite su tránsito. No obstan-
te, las autoridades aduaneras podrán exigir la apertura del envío, en 
cuyo caso, el responsable del correo deberá intentar que sólo se ins-
peccione la carátula de los documentos y que la inspección la efectúe 
un responsable aduanero policial en un lugar discreto, en presencia 
del correo. En cualquier caso, se exigirá de las autoridades aduaneras 
la emisión de la correspondiente diligencia que acredite la apertura 
del envío. A la mayor brevedad posible se dará parte de la incidencia 
al órgano responsable del servicio de valija.

c) La información de grado «equivalente a SECRETO», correspondiente 
a otros estados u organizaciones internacionales, será transportada 
por el servicio de valija conducida exterior del Registro Central.

 – Valija diplomática, o militar, no conducida. El Ministerio de Asuntos Exte-
riores y de Cooperación y el Ministerio de Defensa, respectivamente, son 
responsables de la constitución y funcionamiento de estos servicios, espe-
cialmente en lo referido a la protección de la información clasificada. La 
información nacional con grado de clasificación RESERVADO, y toda la 
información de grado «CONFIDENCIAL o equivalente» o inferior, puede ser 
transportada por este servicio. Las valijas o contenedores serán precinta-
dos por su emisor, y llevarán un sello oficial que, reconocido por las autori-
dades aduaneras de los países de paso, acredite su contenido y facilite su 
tránsito. Dado que la valija no es conducida, se extremarán las medidas de 
preparación de contenedores, sobres y paquetería para evitar y detectar su 
posible manipulación. Los receptores de la información deberán inspeccio-
nar detenidamente las valijas recibidas para detectar cualquier posible 
manipulación, e informar de ello, en caso de que se produzca dicho even-
to, como una violación de la protección. Los responsables del servicio 
adoptarán las medidas necesarias para restringir el envío de información 
clasificada cuando haya evidencia de violaciones de la protección, en tanto 
se corrigen las causas y se restablece la seguridad del servicio.

 – Servicio comercial acreditado de correo y de transporte. Definido ante-
riormente. Dichos servicios podrán ser utilizados para el transporte interna-
cional de información clasificada de grado «RESERVADO o equivalente» o 
inferior, siempre y cuando el servicio de correo comercial se encuentre acre-
ditado por la ANPIC para la realización de dicho transporte internacional-
mente, o ésta haya reconocido su acreditación por una ANS de otro país.
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 – Transporte personal. La información «DIFUSIÓN LIMITADA o equivalen-
te» puede ser transportada por una persona, con o sin habilitación de 
seguridad, instruida en su manejo, y con la autorización correspondiente, 
formal y por escrito, del jefe de seguridad del órgano de control de quien 
dependa. 
Con ocasión de asistencia a una reunión o actividad clasificada realizada 
en el extranjero, o bien por estar específicamente contemplado en las ins-
trucciones de seguridad de un programa, o por urgencia u oportunidad 
operativa, se podrá autorizar a una persona, con habilitación de seguridad 
adecuada, a transportar información con grado de clasificación «CONFI-
DENCIAL o equivalente» incluido, siempre en un número limitado (hasta 
diez documentos máximo, como norma general). Con carácter excepcio-
nal, por iguales motivos, se podrá autorizar el transporte personal, por una 
persona con habilitación de seguridad adecuada, a transportar informa-
ción con grado de clasificación «RESERVADO o equivalente» (hasta tres 
documentos máximo, como norma general). En ambos casos se debe ase-
gurar que se cumplen las instrucciones para el transporte personal inclui-
das en el apartado 6.7 de esta norma y, asimismo, se tendrá en cuenta:

a) El portador debe estar provisto de un certificado de correo (según 
formato  publicado en la página «web» de la ONS, en inglés o en 
español según las circunstancias) con sello oficial del Registro Cen-
tral, documento que debe estar reconocido por todos los países del 
ámbito de información de que se trate, que le autorice a transportar 
información clasificada, para acreditar su condición ante cualquier 
control policial o aduanero que pretenda la apertura de la cartera o 
maleta. Los jefes de seguridad de los subregistros principales o de 
servicios centrales o generales de protección, solicitarán al Registro 
Central los certificados de correo con sello oficial que precisen, sien-
do éstos los únicos válidos para esta función. En determinados ámbi-
tos, programas o contratos, internacionales se podrán utilizar otros 
modelos específicamente autorizados y reconocidos en la normativa 
de seguridad aplicable.

b) Los jefes de seguridad de los órganos de control serán los oficiales 
de autorización que firman los certificados de correo para el trans-
porte en mano de información con grado de clasificación «CONFI-
DENCIAL o equivalente». Para grado «RESERVADO o equivalente» 
deberá firmar como oficial de autorización el jefe de seguridad del 
subregistro principal o secundario, o del servicio central o general de 
protección del que dependa, salvo de empresas contratistas. El Jefe 
del Registro Central podrá autorizar con su firma cualquier certificado 
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de correo. Para las empresas contratistas podrán asumir las compe-
tencias de oficial de autorización los responsables de la administra-
ción más directamente implicados en los proyectos o programas (por 
ejemplo, el jefe del órgano de control de la oficina del programa) en 
que participan las mismas.

c) A la finalización de la actividad para la que se emitió, se devolverá el 
certificado de correo al órgano de control que lo autorizó, junto con la 
documentación complementaria generada (documentos de envío y 
declaración final), debidamente cumplimentada. 

d) El portador no viajará por vía terrestre a través de países que sean 
ajenos al tipo o ámbito de la información transportada, ni sobrevolará 
o navegará por países que representen riesgos para la seguridad. En 
caso de duda, la ANPIC determinará qué países se incluyen en esta 
categoría.

e) En el documento de la ONS denominado «OR-ASIP-04-02. Orientacio-
nes para el uso de recibos y certificados de correos», se describen los 
criterios para el uso, confección y tramitación de estos certificados de 
correo.

 – Transporte de mercancías clasificadas acompañado por correo. Defini-
do anteriormente a nivel nacional, también puede ser utilizado a nivel inter-
nacional, cuando se autorice por el propietario de la información. Se rige 
por los mismos criterios de autorización y tiene las mismas limitaciones 
que el transporte personal internacional. 

 – Servicio comercial de correo y transporte, con capacidad de segui-
miento y trazabilidad de los envíos. Definido anteriormente a nivel nacio-
nal, también puede ser utilizado a nivel internacional, cuando la capacidad 
de seguimiento y trazabilidad de la empresa que presta el servicio alcance 
hasta el destinatario final y puntos de paso. 

 – Servicios estatales de correos. La información de grado «DIFUSIÓN 
LIMITADA o equivalente» e inferior, podrá remitirse por correo certificado a 
través de servicios de correos internacionalmente reconocidos. 

TRANSPORTE INTERNACIONAL
SECRETO O 

EQUIVALENTE

RESERVADO O 

EQUIVALENTE

CONFIDENCIAL 

O EQUIVALENTE

DIFUSIÓN 

LIMITADA O 

EQUIVALENTE

VALIJA CONDUCIDA
Ver condiciones 

arriba
SÍ SÍ SÍ

VALIJA NO CONDUCIDA DIPLOMÁTI-
CA O MILITAR

NO
Sólo 

RESERVADO
SÍ SÍ
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TRANSPORTE INTERNACIONAL
SECRETO O 

EQUIVALENTE

RESERVADO O 

EQUIVALENTE

CONFIDENCIAL 

O EQUIVALENTE

DIFUSIÓN 

LIMITADA O 

EQUIVALENTE

SERVICIO COMERCIAL ACREDITADO 
DE CORREO Y DE TRANSPORTE

NO SÍ SÍ SÍ

TRANSPORTE PERSONAL O DE MER-
CANCÍAS (con HPS y autorización)

NO
Con carácter 
excepcional 

(3 doc.)

Con carácter 
limitado 

(10 doc.)
SÍ

SERVICIO COMERCIAL CON TRAZA-
BILIDAD DE ENVÍO

NO NO SÍ SÍ

TRANSPORTE PERSONAL O DE MER-
CANCÍAS (sin HPS ni autorización)

NO NO NO SÍ

SERVICIO CORREO ESTATAL (por 
correo certificado)

NO NO NO SÍ

6.7. Instrucciones para la realización del transporte personal

Por transporte personal se entenderá el realizado por una persona que, sin ser 

éste su cometido oficial, es específicamente autorizada, y transporta directamen-
te la información clasificada, bajo su continua supervisión. El material clasificado a 
transportar deberá ser de tal tamaño, peso y configuración que pueda ser llevado 
en mano.

Dado el especial riesgo que este tipo de transporte lleva asociado, por la falta de 
una dedicación habitual a estos cometidos por el portador, es necesario dar unas 
instrucciones precisas de obligado cumplimiento en su ejecución. 

Como norma general se deberá tratar de hacer un ejercicio de previsión, de forma 
que, si es posible, toda aquella información clasificada de grado «CONFIDENCIAL 
o equivalente» o superior, que se prevea vaya a ser necesario utilizar en una acti-
vidad en otro emplazamiento, especialmente en el extranjero, se remita con la 
antelación suficiente por canales seguros al órgano responsable de la seguridad 
de la información del evento u otro próximo acreditado, de forma que el personal 
participante pueda recoger dicha información una vez en el destino.

En ningún caso se autorizará ni realizará un transporte personal de información de 
grado «SECRETO o equivalente».
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Cuando con motivo de asistencia a una actividad o reunión clasificada en otro 
emplazamiento, especialmente en el extranjero, se prevea o conozca que durante 
la misma se va a hacer entrega en mano de información clasificada al asistente, 
para su transporte personal de regreso, se le proveerá en origen del correspon-
diente certificado de correo, que devolverá a su regreso, junto con la información 
clasificada recibida, al órgano de control responsable.

Cuando dicha entrega de información clasificada no esté prevista y, aún así, se 
haga entrega de ella al representante español participante, éste notificará al oficial 
de seguridad del evento la conveniencia de transmitir dicha información por un 
canal aprobado, no estando autorizado a hacer el transporte personal, salvo que 
no haya otra vía posible, en cuyo caso deberá proveerle de una autorización for-
mal (si es en el extranjero: certificado de correo con sello oficial, debidamente 
relleno), que avale al portador en su transporte personal, y deberá entregarle asi-
mismo la información debidamente empaquetada y precintada. En otro caso, no 
se recogerá la información, devolviéndola al oficial de seguridad.

Cuando haya que hacer uso del transporte personal, se debe asegurar el cumpli-
miento de las siguientes condiciones:

a) El transporte es conforme con los circuitos de distribución de la informa-
ción clasificada definidos en el apartado 5 de esta norma.

b) Se ha expedido la autorización necesaria para el transporte, con las for-
malidades requeridas según el grado de clasificación de la información 
a transportar y el tipo de transporte (nacional o internacional). Según el 
caso, podrá ser en forma de certificado de correo, autorización formal, o 
no ser precisa autorización.

c) El portador dispone de habilitación de seguridad, cuyo grado de clasifi-
cación, tipo y especialidad se adecuan a la información que va a trans-
portar.

d) Los materiales clasificados a transportar se registran en el órgano de 
control del que dependa el usuario, tanto a la ida como a la vuelta.

e) Los materiales clasificados a transportar, tanto a la ida como a la vuelta, 
van en un sobre precintado preparado por el órgano de control, y en el 
interior de una cartera o maleta cerrada con llave, provista de una eti-
queta de identificación personal.

f) El portador no se separa de la información, salvo cuando la deposite en 
un lugar seguro (órgano de control exterior, u otros designados) y no los 
deja sin vigilancia en el lugar de alojamiento, ni en los medios de trans-
porte. Si el portador estima que hay condiciones adecuadas y no existen 
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riesgos, podrá depositar información de grado «DIFUSIÓN LIMITADA o 
equivalente» o inferior, en cajas de seguridad de los hoteles o en las 
consignas, dentro de sobres precintados, que impidan intuir el contenido 
y permitan detectar su posible manipulación.

g) Los documentos no se leen en lugares públicos, como aviones, trenes, 
autobuses, restaurantes, estaciones, aeropuertos, etc.

h) El portador ha sido instruido y conoce las normas de seguridad a adop-
tar durante el transporte, dando fe con su firma en una declaración de 
instrucción.

6.8. Transporte entre Bruselas y Madrid

El Registro Central tiene establecido un servicio periódico de valija conducida 
exterior, para el transporte de información clasificada controlada de OTAN y UE, 
entre Bruselas y Madrid. Como norma general, no se utilizará este servicio para la 
remisión de información de grado «DIFUSIÓN LIMITADA o equivalente» o inferior, 
salvo por razón de oportunidad, debidamente acreditada.

Cuando sea preciso el transporte de información de grado «equivalente a SECRE-
TO» a otros destinos fuera del entorno de Bruselas, el Jefe del Registro Central 
autorizará los servicios extraordinarios de valija conducida exterior que sean nece-
sarios. Igualmente se podrá autorizar cuando, por urgencia, sea preciso el trans-
porte inmediato de información «equivalente a RESERVADO», no existiendo otra 
vía de transmisión adecuada.

7. RECIBOS

7.1. Concepto de uso

El recibo es un mecanismo de control que permite garantizar el correcto transporte 
de la información, dejando evidencia objetiva de los cambios de responsabilidad 
que se van produciendo en la custodia de la información transmitida a lo largo del 
transporte.

El uso de recibos no eximirá a los órganos de control remitente y destinatario de la 
anotación de los movimientos en los registros de entrada y salida respectivos, ni 
de la actualización de los registros de información clasificada controlada.
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En un mismo transporte se pueden utilizar hasta tres tipos diferentes de recibos, 
cada uno con un cometido específico, que son: 

a) Recibo de remitente de material clasificado.
b) Recibo de transporte de material clasificado.
c) Recibo de valija o libro de entrega.

7.2. Recibo de remitente de material clasificado

Todo transporte de información clasificada que contenga información de grado 
«RESERVADO o equivalente» o superior, dirigida nominalmente a una persona o 
cargo concreto, por ser esta información imputable, requerirá la existencia de un 
recibo denominado recibo de remitente de material clasificado, por cada destina-
tario, que incluya la identificación de la información clasificada imputable dirigida 
a ese destinatario. Este recibo irá dentro del sobre interior, junto a la información 
a la que refiere.

Este tipo de recibo no será necesario para aquellos paquetes que contengan infor-
mación de grado «CONFIDENCIAL o equivalente» o inferior, salvo que éste sea 
requerido por el remitente. 

En el recibo constarán los datos de referencia, número de ejemplar o copia e idio-
ma de los documentos, y será devuelto al remitente una vez haya sido fechado, 
sellado y firmado por el destinatario. Un modelo de este recibo se encuentra publi-
cado en la página «web» de la ONS.

Cuando ambos, remitente y destinatario, sean órganos de control, u organismos o 
entidades a los que estos sirven, es decir, no vaya dirigida la información clasifica-
da a una persona o cargo concretos, no será preciso el uso de recibo de remitente 
de material clasificado, cumpliendo dicha función el propio recibo de transporte 
de material clasificado.

7.3. Recibo de transporte de material clasificado

Con independencia de lo reflejado en el apartado anterior, cuando se transporte 
información clasificada de grado «CONFIDENCIAL o equivalente» o superior, entre 
órganos de control de la estructura nacional, incluidos los exteriores, irá acompa-



Autoridad Delegada para la Seguridad de la Información Clasificada

— Pág. 180 de 316 —

ñada de un recibo denominado recibo de transporte de material clasificado, don-
de se reflejan el número de expedición y la identificación de los documentos que 
ampara. 

El órgano de control remitente confeccionará al menos un recibo por órgano desti-
natario. Si se estima oportuno, se relacionará también en dicho recibo la informa-
ción de grado «DIFUSIÓN LIMITADA o equivalente» o inferior, transmitida al mismo 
destinatario. Este recibo estará fuera de los sobres interiores e irá dentro del sobre 
exterior.

Cuando el transporte se vaya a realizar a través del servicio de valija conducida 
exterior del registro central, toda la información remitida, clasificada o no, irá rela-
cionada en dichos recibos. 

El recibo será devuelto al órgano de control remitente una vez haya sido fechado y 
firmado por el responsable del órgano de control destinatario. Un modelo de este 
recibo se encuentra publicado en la página «web» de la ONS.

Estos recibos permiten conocer el movimiento de la información clasificada contro-
lada, y establecer en cada momento la responsabilidad en su custodia, dando 
evidencia objetiva de su correcto transporte.

En caso de información con clasificación «equivalente a SECRETO», dirigida a un 
destinatario específico, los paquetes que la contengan llevarán en su cubierta inte-
rior una nota indicando que sólo podrá ser abierto por el individuo a quien va diri-
gido, y los recibos podrán ser firmados únicamente por el oficial de control COS-
MIC/TOP SECRET o su suplente. Este recibo una vez firmado y fechado por el 
órgano de control destinatario, servirá de documento de descarga de la responsa-
bilidad de su custodia al órgano de control remitente.

7.4. Recibo de valija o libro de entrega

Cuando se envíen paquetes con información clasificada mediante un servicio de 
transporte ajeno a los propios órganos de control, estos paquetes llevarán un 
número de expedición exterior y los datos de la identificación y dirección del órga-
no de control destinatario, o en su defecto el del organismo o entidad destinatario.
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Irán acompañados de un recibo de valija o, en su defecto, irán relacionados en un 
libro de entrega. En ellos se refleja el número de expedición y destinatario de cada 
paquete transportado. Un modelo de recibo de valija se encuentra publicado en la 
página «web» de la ONS.

El servicio, o servicios, responsable del transporte recabará la firma e identifica-
ción exacta de cada uno de los receptores, intermedios o final, que han participa-
do en el transporte, como evidencia objetiva de los cambios de responsabilidad en 
su custodia que se han producido hasta la entrega final. 

En cada una de las entregas que se realicen hasta llegar al punto de destino, es 
responsabilidad del que efectúa la entrega verificar que el receptor está debida-
mente autorizado e identificado para hacerse cargo de los paquetes y asegurar 
que se cumplimentan los datos correspondientes en el recibo de valija o libro de 
entrega, siendo el último de ellos el responsable de hacer la entrega en el lugar 
especificado como destino final (sede del órgano de control, organismo o entidad 
destinatario).

8.  CONTROL, ALMACENAMIENTO Y CUSTODIA DE LA INFORMACIÓN 
CLASIFICADA 

8.1. Generalidades

La seguridad de la información clasificada implica una eficaz implementación y 
cumplimiento de la normativa de seguridad vigente, en todos sus aspectos. Las 
medidas específicas de seguridad de la información son insuficientes sin el con-
curso de los otros aspectos de la seguridad, en concreto, la seguridad física, la 
seguridad en el personal, la seguridad en los sistemas de información y comunica-
ciones, la seguridad industrial o la seguridad criptológica.

Tendremos un adecuado control, almacenamiento y custodia de la información 
clasificada, cuando todos estos aspectos anteriores se apliquen de forma correcta 
y coordinada.

En los anteriores apartados se ha hablado del sistema de registro, y de la dis-
tribución y transmisión de la información clasificada, que son elementos de 
manejo que están directamente relacionados con el control y custodia de dicha 
información. En este sentido, se puede afirmar que la primera medida de con-
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trol y custodia de la información clasificada es su correcto registro, es decir, 
saber que existe y quién es responsable de su custodia en cada momento. 
Cuando esté almacenada y custodiada dicha información en un órgano de 
control o por persona autorizada, así como cuando esté siendo transmitida, se 
deben cumplir los requisitos de protección que se mencionan en las normas de 
la ANPIC.

La información clasificada de grado «CONFIDENCIAL o equivalente» o superior, 
se manejará y almacenará, con las limitaciones que le afecten, en zonas de acce-
so restringido (ZAR), que deberán estar organizadas y estructuradas de acuerdo 
con lo señalado en la norma NS/03 de la ANPIC sobre seguridad física, configura-
das y acreditadas como áreas de seguridad clase I o clase II, según corresponda.

La información clasificada de grado «DIFUSIÓN LIMITADA o equivalente», deberá 
manejarse y almacenarse en zonas administrativas de protección, que deberán 
estar organizadas y estructuradas de acuerdo con lo señalado en la norma NS/03 
de la ANPIC sobre seguridad física.

En todo momento se debe garantizar la compartimentación de la información 
clasificada, de forma que se pueda asegurar el cumplimiento del principio de la 
«necesidad de conocer», tanto por el grado de clasificación, como por el tipo de 
información (nacional, OTAN, etc.), como por la pertinencia del acceso. En este 
sentido, durante el caso concreto del almacenamiento, se tendrán en cuenta los 
siguientes aspectos de seguridad:

 – Información clasificada de un mismo tipo y de diferentes grados. Se 
mantendrá una estricta compartimentación de la información clasificada 
de grado «SECRETO o equivalente» del resto, sin excepción posible. Esta 
compartimentación también es necesaria para grado «RESERVADO o 
equivalente», por lo que se llevará a efecto cuando no exista un motivo 
muy fundado para no hacerlo. Para «CONFIDENCIAL o equivalente» es 
conveniente y se aconseja. Para «DIFUSIÓN LIMITADA o equivalente», no 
es necesario establecer la compartimentación.

 – Información clasificada de diferentes tipos. Se archivará por tipo de 
información, no autorizándose bajo ningún aspecto la mezcla de informa-
ción clasificada de distintos tipos de grado «CONFIDENCIAL o  equivalen-
te» o superior. Para información «DIFUSIÓN LIMITADA o equivalente» es 
conveniente y se aconseja mantener la compartimentación.
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Si por diferente «necesidad de conocer» es aconsejable la segregación de acce-
sos, se hará uso de contenedores de seguridad distintos. Si las personas que 
acceden tienen la misma necesidad, se podrá hacer uso de estantes separados 
dentro del mismo contenedor.

Estas medidas facilitan en gran manera el control de la información y la actuación 
en caso de emergencia (evacuación o destrucción por prioridades). En caso de 
inspecciones evitan que se pueda acceder a información no autorizada (por ejem-
plo, una inspección de la Unión Europea).

La información clasificada puede ser almacenada en sistemas de información y 
comunicaciones y en soportes informáticos, siempre que el sistema se encuentre 
acreditado y esté autorizado por la autoridad competente, de forma que en su pro-
tección se garanticen medidas de seguridad no menos rigurosas que para los 
documentos sobre papel u otros soportes físicos. Estos sistemas han de asegurar 
igualmente, de forma física o lógica, la compartimentación indicada en los párra-
fos anteriores, así como cuanto se indica en la normativa específica sobre modos 
seguros de operación de los sistemas.

Todos los soportes externos o removibles, en caso de contener información clasifi-
cada, estarán marcados para el grado máximo de clasificación alguna vez conte-
nida, y tendrán la consideración de documentos. Si es información clasificada 
controlada estarán identificados de forma unívoca, registrados en el órgano de 
control del que dependan y, cuando se constituyan como un medio de almacena-
miento, irán acompañados de un listado de contenido o fichero que detalle, como 
mínimo, la relación nominal de documentos de grado «RESERVADO o equivalen-
te» o superior, que contiene.

Los soportes fijos (discos duros internos, discos ópticos, etc.) en que se maneje 
información clasificada controlada, estarán igualmente marcados, localmente 
registrados y controlados, conforme al grado máximo de clasificación de la infor-
mación que hayan podido contener. Aunque fijos, están sujetos a procesos de 
sustitución por avería, o de enajenación del sistema, o lo que supone un mayor 
riesgo, de reutilización posible en otra función. En estos casos siempre se hará un 
borrado seguro del soporte.

A continuación se indican otras medidas generales a adoptar en función del grado 
de clasificación de la información manejada, que no han sido aún contemplados o 
no son objeto de otra norma específica, y que conviene resaltar por su importancia.
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8.2. Información clasificada de grado «SECRETO o equivalente»

La información clasificada de grado «SECRETO o equivalente» sólo podrá ser cus-
todiada por los órganos de control expresamente autorizados para el manejo de 
información clasificada de dicho grado y del mismo tipo (nacional, OTAN, UE, 
etc.). Dicha autorización implica que el órgano de control ha implantado unas 
medidas y procedimientos de protección acordes a la normativa y éstos han sido 
acreditados por la autoridad competente.

Bajo ningún concepto quedarán materiales clasificados de este grado en posesión 
de un usuario fuera de un órgano de control autorizado, o de una zona de acceso 
restringido acreditada a dicho nivel y controlada por éste, con la excepción esta-
blecida para el transporte por correo autorizado.

El Registro Central tendrá un control permanente e individualizado sobre cada 
documento o material no documental de grado «equivalente a SECRETO» exis-
tente en España, manteniendo un registro actualizado de su ciclo de vida (crea-
ción, recepción, distribución y destrucción). Podrá establecer en todo momen-
to el órgano de control donde está depositado cada documento. Cada 
subregistro principal responde ante el Registro Central de toda la información 
clasificada de dicho grado que esté a su cargo directo, o de un órgano de con-
trol subordinado. 

Los servicios centrales de protección de información clasificada llevarán el mismo 
control respecto a la información clasificada de grado SECRETO

De forma análoga actuará cualquier órgano de control con la información clasifica-
da de grado «SECRETO o equivalente», que esté a su cargo o de un órgano 
subordinado.

Cualquier variación (alta, transmisión, destrucción) en la situación de la informa-
ción clasificada de este grado de clasificación será realizada a través del Registro 
Central o del servicio central de protección, según corresponda.

Todos los órganos de control informarán puntualmente, por el canal reglamentario, 
al Registro Central de cualquier incidencia producida en la información clasificada 
de grado «equivalente a SECRETO» (CTS, TS-UE/EU-TS, etc.) a su cargo, o al ser-
vicio central de protección del que dependa cuando afecte a información clasifica-
da de grado SECRETO.
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En el caso de tratarse de información manejada en un sistema de información y 
comunicaciones, el responsable de operación del sistema informará puntualmen-
te, a efectos de registro, al órgano de control del que dependa sobre cualquier 
información clasificada de grado «SECRETO o equivalente» que se haya creado, 
recibido o transmitido. Asimismo, dado que se trata de información clasificada 
imputable, el responsable de gestión de la seguridad del sistema supervisará, e 
informará al OCC del órgano de control, que se crean y mantienen correctamente 
los registros o «logs» de acceso, que contienen la relación nominal fechada de 
todos los accesos realizados a la información de dicho grado. 

La información clasificada de grado «SECRETO o equivalente», que se extraiga 
del sistema de información y comunicaciones, en cualquier tipo de soporte, debe-
rá ser custodiada y registrada por el órgano de control autorizado, de acuerdo con 
lo establecido en estas normas.

Cuando un usuario reciba información clasificada de grado «SECRETO o equiva-
lente» fuera de los canales establecidos, deberá poner inmediatamente el hecho 
en conocimiento del órgano de control de que dependa, al objeto de su remisión 
al Registro Central o servicio central de protección, según corresponda, para que 
se proceda a su registro, control y alta en la red, quedando así  regularizada su 
situación.

Al menos una vez al año todos los órganos de control realizarán un inventario de 
toda la información clasificada de grado «SECRETO o equivalente» existente en la 
red a su cargo, incluidos los soportes informáticos removibles. Adicionalmente, de 
forma periódica los órganos de control realizarán chequeos de verificación.

A este respecto, un documento o material no documental de grado «SECRETO o 
equivalente» queda correctamente verificado por un órgano de control cuando se 
produzca alguna de las siguientes circunstancias:

a) Se constata visualmente su existencia, su correcto registro, y la no exis-
tencia de reproducciones, extractos o traducciones no autorizadas del 
mismo,

b) se guarda un acuse de recibo del órgano de control autorizado al que ha 
sido transferido el documento o material no documental,

c) se guarda un certificado de destrucción del mismo, o
d) se guarda una orden de reducción de la clasificación o de desclasifica-

ción del documento.
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Dentro del mes de enero de cada año, los órganos de control autorizados para 
dicho grado de clasificación remitirán, por el canal jerárquico de protección, al 
Registro Central o servicio central de protección, según corresponda, el listado de 
información clasificada de grado «SECRETO o equivalente» a su cargo.

Salvo en casos muy excepcionales y expresamente autorizados por la ANPIC, las 
empresas contratistas no podrán tener información clasificada de grado «SECRE-
TO o equivalente» en sus instalaciones. El acceso a dicha información, si lo preci-
san, deberán realizarse en las instalaciones autorizadas de la oficina de programa/
proyecto u órgano equivalente de la parte oficial contratante.

8.3. Información clasificada de grado «RESERVADO o equivalente»

La información clasificada de grado «RESERVADO o equivalente» deberá ser cus-
todiada por los órganos de control expresamente autorizados para el manejo de 
información clasificada de dicho grado o superior. Dicha autorización implica que 
el órgano de control ha implantado unas medidas y procedimientos de protección 
acordes a la normativa y éstos han sido acreditados por la autoridad competente. 
Asimismo, con autorización del jefe de seguridad del órgano de control responsa-
ble de su custodia, esta información podrá ser manejada y, con carácter limitado, 
almacenada, en una zona de acceso restringido acreditada a dicho nivel y contro-
lada por el órgano de control.

De forma puntual y con carácter limitado, en horario de presencia laboral del 
usuario, y autorizado por el jefe de seguridad del órgano de control custodio, 
información clasificada de este grado podrá quedar en posesión de un usuario 
fuera del órgano de control o zona de acceso restringido acreditada. Las condicio-
nes de seguridad serán evaluadas, de forma que el riesgo  asumido sea mínimo y 
aceptable. El usuario será informado de las obligaciones de custodia continua de 
la información cedida y de devolución al órgano de control si se ausenta.

Los subregistros principales tendrán control sobre todos los documento clasifica-
dos de grado «equivalente a RESERVADO» existente en el organismo o entidad al 
que da servicio, manteniendo un registro actualizado de su ciclo de vida (creación, 
recepción, distribución y destrucción). Podrá establecer en todo momento el órga-
no de control subordinado donde está depositado cada documento. Cada subre-
gistro principal responde ante el Registro Central de toda la información clasifica-
da de dicho grado que esté a su cargo directo, o de un órgano de control 
subordinado. 
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Respecto a la información clasificada de grado RESERVADO, los servicios centra-
les de protección de información clasificada, llevarán el mismo tipo de control y 
con similares criterios 

Análogas responsabilidades asume cada órgano de control respecto a la informa-
ción clasificada de grado «RESERVADO o equivalente», que esté a su cargo o de 
sus órganos subordinados.

Se exceptúan de todo lo anterior aquella información clasificada que se maneje al 
amparo de lo expresado en el apartado 4.8 sobre casos especiales, de esta norma.

Todos los órganos de control informarán a su órgano de control superior de cual-
quier incidencia producida en la información clasificada de grado «RESERVADO o 
equivalente» a su cargo. Cuando sea pertinente, se elevará al Registro Central o 
servicio central de protección, según corresponda.

En el caso de tratarse de información manejada en un sistema de información y 
comunicaciones, el responsable de operación del sistema informará puntualmen-
te, a efectos de registro, al órgano de control del que dependa sobre cualquier 
información clasificada de grado «RESERVADO o equivalente» que se haya crea-
do, recibido o transmitido. Asimismo, dado que se trata de información clasificada 
imputable, el responsable de gestión de la seguridad del sistema supervisará, e 
informará al órgano de control, que se crean y mantienen correctamente los regis-
tros, o «logs» de acceso, que contienen la relación nominal fechada de todos los 
accesos realizados a la información de dicho grado.

La información clasificada de grado «RESERVADO o equivalente», que se extraiga 
del sistema de información y comunicaciones, en cualquier tipo de soporte, debe-
rá ser custodiada y registrada por el órgano de control autorizado del que depen-
da, de acuerdo con lo establecido en estas normas.

Cuando un usuario reciba información clasificada de grado «RESERVADO o equi-
valente» fuera de los canales establecidos, deberá poner inmediatamente el hecho 
en conocimiento del órgano de control de que dependa al subregistro principal o 
servicio central de protección, según corresponda, para que efectúe su registro, 
control y alta en la red, quedando así  regularizada su situación.

Al menos una vez al año todos los órganos de control realizarán un inventario de 
toda la información clasificada de grado «RESERVADO o equivalente» existente 
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en la red a su cargo, incluidos los soportes informáticos removibles. Adicionalmen-
te, de forma periódica los órganos de control realizarán chequeos de verificación.

A este respecto, un documento o material no documental de grado «RESERVADO 
o equivalente» queda correctamente verificado por un órgano de control cuando 
se produzca alguna de las siguientes circunstancias:

a) Se constata visualmente su existencia y correcto registro,
b) se guarda un acuse de recibo del órgano de control al que ha sido trans-

ferido el documento o material no documental,
c) se guarda un certificado de destrucción del mismo, o
d) se guarda una orden de reducción de la clasificación o desclasifica-

ción del documento.

Dentro del mes de enero de cada año, los órganos de control remitirán, por el 
canal jerárquico de protección, el listado de información clasificada de grado 
«RESERVADO o equivalente» a su cargo. Cada órgano de control refundirá la 
información propia y la recibida de los órganos subordinados. 

Al final y dentro del mismo mes, toda la información llegará a los subregistros prin-
cipales y servicios centrales de protección, según corresponda. 

8.4. Información clasificada de grado «CONFIDENCIAL o equivalente»

La información clasificada de grado «CONFIDENCIAL o equivalente» deberá ser 
custodiada por los órganos de control expresamente autorizados para el manejo de 
información clasificada de dicho grado o superior. Dicha autorización implica que el 
órgano de control ha implantado unas medidas y procedimientos de protección 
acordes a la normativa y éstos han sido acreditados por la autoridad competente. 
Asimismo, con autorización del jefe de seguridad del órgano de control responsable 
de su custodia, esta información podrá ser manejada y almacenada en una zona de 
acceso restringido acreditada a dicho nivel y controlada por el órgano de control.

Mediante autorización por el jefe de seguridad del órgano de control custodio, 
podrá quedar información clasificada de este grado en posesión de un usuario 
fuera del órgano de control o zona de acceso restringido acreditada. Las condicio-
nes de seguridad serán evaluadas, de forma que el riesgo  asumido sea mínimo y 
aceptable. El usuario será informado de las obligaciones de custodia que asume.
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Cada órgano de control es responsable del registro y control de toda la informa-
ción clasificada de grado «CONFIDENCIAL o equivalente», que esté a su cargo, 
con las excepciones previstas para la información clasificada que se maneje al 
amparo de lo expresado en el anexo IV sobre mensajes clasificados.

La información clasificada de grado «CONFIDENCIAL o equivalente», que se 
extraiga de un sistema de información y comunicaciones, en cualquier tipo de 
soporte, deberá ser custodiada y registrada por el órgano de control autorizado 
del que dependa, de acuerdo con lo establecido en estas normas.

El responsable de operación del sistema informará periódicamente, a efectos de 
registro, al órgano de control del que dependa sobre cualquier información clasifi-
cada de grado «CONFIDENCIAL o equivalente» que se haya creado, recibido o 
transmitido. 

Cuando un usuario reciba información clasificada de grado «CONFIDENCIAL o 
equivalente» fuera de los canales establecidos, deberá entregarla del órgano de 
control de que dependa, para registro y control.

Al menos una vez al año todos los órganos de control realizarán un inventario de 
toda la información clasificada de grado «CONFIDENCIAL o equivalente» existen-
te a su cargo, incluidos los soportes informáticos removibles, no siendo necesaria 
su remisión al órgano superior. Adicionalmente, de forma periódica los órganos de 
control realizarán chequeos de verificación.

A este respecto, un documento o material no documental de grado «CONFIDEN-
CIAL o equivalente» queda correctamente verificado por un órgano de control 
cuando se produzca alguna de las mismas circunstancias que se indicaban para 
el grado «RESERVADO o equivalente».

9.  REPRODUCCIÓN, TRADUCCIÓN Y EXTRACTO 
DE LA INFORMACIÓN CLASIFICADA

9.1. Introducción

Con la finalidad de evitar la reproducción o copia incontrolada de información cla-
sificada, así como las traducciones y extractos, se establecen una serie de medi-
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das por las que se regula dicha actividad, de manera que no se realice más que 
cuando sea estrictamente necesario y en la forma que se establece en esta norma.

Cada órgano de control es responsable del registro y control de las copias, traduc-
ciones y extractos que realice, informando al órgano superior cuando sea informa-
ción clasificada imputable. En el caso de empresas contratistas, también existe la 
obligación de informar en el caso de información clasificada de grado «CONFI-
DENCIAL o equivalente».

Todas las copias, traducciones y extractos deberán quedar perfectamente identifi-
cadas, de forma unívoca y exclusiva. Para ello, lo normal será añadir a la referen-
cia del documento un número de copia, traducción o extracto, sucesivo y diferente 
para cada una que se realice del mismo documento. Este número deberá figurar 
en el registro que se haga del nuevo documento creado.

Para mantener la trazabilidad de las numeraciones de copias, traducciones o 
extractos, que se vayan realizando, se deben seguir unos criterios concretos y 
conocidos, que permitan identificar al documento fuente, el órgano que realiza la 
copia, traducción o extracto, y el orden consecutivo que le corresponde. 

Las reproducciones y traducciones se registrarán y numerarán como un docu-
mento clasificado más y tienen la misma consideración que el original. A efectos 
de control de la documentación, no existen diferencias entre original y copia.

Las reproducciones o copias, traducciones y extractos de información clasificada, 
siempre se realizarán bajo la estricta observación del principio de la «necesidad 
de conocer», aplicándose a los nuevos documentos generados las mismas medi-
das de seguridad que se aplican al original, y prestando especial atención a aque-
llas generadas sobre sistemas y soportes informáticos.

La normativa de desarrollo que se cita en el apartado 3.8 de esta norma, incluirá 
con mayor detalle el tratamiento de las copias, traducciones y extractos.

9.2. Información clasificada de grado «SECRETO o equivalente»

La información clasificada de grado «SECRETO o equivalente» no podrá ser repro-
ducida. En caso de necesitarse copias extras de una información determinada, 
éstas deberán ser solicitadas a la organización internacional, estado, organismo, o 
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departamento ministerial, propietarios, a través del Registro Central o servicios 
centrales de protección, según corresponda. 

Sólo en circunstancias excepcionales, con previa autorización del organismo pro-
pietario, se podrán realizar copias, traducciones o extractos, y exclusivamente por 
el Registro Central o servicio central de protección. El Registro Central, en el ámbito 
de su competencia, asignará a cada copia, traducción o extracto un número propio 
de Registro Central, único y diferente, distinto al asignado al documento original.

9.3. Información clasificada de grado «RESERVADO o equivalente»

Como norma general las copias de información clasificada de grado «RESERVA-
DO o equivalente» se realizarán en el subregistro principal o en el servicio central 
o general de protección, quienes proveerán a los órganos de control subordinados 
de los ejemplares que puedan necesitar, debidamente numerados. Si fueran nece-
sarias más copias, se procurará que sean realizadas por el mismo subregistro 
principal o servicio central o general de protección.

Los jefes de seguridad de los órganos de control subordinados (excepto en empre-
sas contratistas) podrán realizar copias y autorizar extractos o traducciones, cuan-
do sea necesario por motivos de trabajo y sean autorizados por el subregistro 
principal o el servicio central o general de protección, para uso exclusivo por la 
organización a la que sirven.  

A cada copia, traducción o extracto se le asignará una referencia de copia, traduc-
ción o extracto, adicional a la referencia del documento de origen, y será conve-
nientemente registrada. La referencia a asignar deberá ser consensuada con el 
órgano de control superior, de forma que no pueda haber documentos con iguales 
referencias. A la mayor brevedad posible se deberá regularizar su situación, infor-
mando al órgano superior para control y registro.

En el caso de empresas contratistas, los jefes de seguridad de los órganos de con-
trol, si cuentan con autorización previa expresa del órgano de control de la adminis-
tración contratante del que dependen funcionalmente, podrán realizar copias, tra-
ducciones o extractos, pero nunca autorizar su realización a personal de la empresa.
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Los órganos de control informarán puntualmente al órgano superior de las copias, 
traducciones y extractos realizados de información clasificada de grado «RESER-
VADO o equivalente».

Los subregistros principales y los servicios centrales de protección recibirán perió-
dicamente, para su control y registro, las relaciones de las copias, traducciones y 
extractos de grado «RESERVADO o equivalente» efectuados por los órganos de 
control subordinados. Al Registro Central no se le remitirá esta información.

9.4.  Información clasificada de grado «CONFIDENCIAL o equivalente»

Los jefes de seguridad de los órganos de control, podrán autorizar las reproduc-
ciones o copias, traducciones o extractos de información clasificada de grado 
«CONFIDENCIAL o equivalente», cuando así sea necesario por motivos de traba-
jo, asegurándose de que a cada copia, traducción o extracto se le asigna un 
número de documento, o  de copia, traducción o extracto, y que estos quedan 
convenientemente registrados. No será necesaria la comunicación al órgano de 
nivel superior, excepto en el ámbito empresarial, en que es preceptiva la comuni-
cación al órgano superior del que depende el contratista.

9.5.  Información clasificada de grado «DIFUSIÓN LIMITADA o equivalente»

Las reproducciones o copias, traducciones y extractos de información clasificada 
de grado «DIFUSIÓN LIMITADA o equivalente», podrán ser realizadas por el usua-
rio siempre que se asegure su control de forma que no se produzcan accesos no 
autorizados a aquellas.

10. DESTRUCCIÓN O ARCHIVO DE LA INFORMACIÓN CLASIFICADA

10.1. Generalidades

Con objeto de evitar una acumulación excesiva de información clasificada que 
dificulte su pronta localización y su explotación eficaz, se propondrá la destrucción 
de aquella que los usuarios juzguen inútil o haya quedado obsoleta, en cuanto sea 
posible, y siempre en conformidad con los criterios que el Sistema Español de 
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Archivos, que se regula por Real Decreto 1708/2011, disponga, conforme más 
adelante se indica.

El Sistema Español de Archivos establece la existencia de Comisiones Calificado-
ras de Documentos Administrativos, que serán los órganos que resuelvan sobre la 
eliminación o conservación permanente de documentos.

En tanto no exista una regulación normativa adecuada, la información clasificada 
que, por resolverse su conservación permanente, deba transferirse a un archivo 
superior (archivo general, central, intermedio o histórico), solo podrá ser transferi-
da en caso de que dicho archivo superior disponga de un órgano de control para 
custodia y registro de dicha información. 

En el ámbito empresarial, los órganos de control de empresas contratistas, en nin-
gún caso podrán destruir información clasificada controlada recibida de la Admi-
nistración. Cuando no les sea necesaria su conservación la transmitirán al órgano 
de control de la administración responsable de dicha información.

Los órganos de control, así como los usuarios principales de la información clasifi-
cada, llevarán a cabo una revisión continua de esta para determinar la convenien-
cia de su destrucción y proponer la misma. Es responsabilidad del jefe de seguri-
dad del órgano de control, supervisar que los usuarios revisen con regularidad la 
información que manejan, para evitar así la tendencia a acumularla.

En el caso de información clasificada de interés general, sin destinatarios o usuarios 
específicos, y que permanece depositada en un órgano de control sin utilizarse, 
será el jefe de seguridad del órgano de control, quien decidirá y autorizará su des-
trucción, siempre y cuando esté autorizado para el grado de clasificación concerni-
do y se haga en conformidad con los criterios del Sistema Español de Archivos.

La destrucción de información clasificada se realizará con controles exhaustivos 
en dicho proceso y deberá ser efectuada de forma que se imposibilite su recons-
trucción total o parcial. Estos controles se aplicarán con igual criterio sea un docu-
mento clasificado original o se trate de una copia, traducción o extracto.

Dadas sus especiales características, la destrucción de material no documental 
que constituya información clasificada se hará por procedimientos específicos, en 
función de su naturaleza y uso. Los planes de protección de los órganos e instala-
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ciones en que se manejen estos materiales clasificados deberán contemplar los 
procedimientos de destrucción utilizables con cada material específico. 

En adelante, aunque sólo se tratará de procedimientos para la destrucción de la 
documentación clasificada, en cualquier formato y soporte, los criterios de respon-
sabilidad y control en su ejecución que se establecen, son válidos también para 
materiales no documentales clasificados.

Se excluye de esta norma la destrucción de emergencia de documentos y material 
no documental clasificados, tema que debe ser contemplado en los planes de 
protección de cada órgano o instalación en que se maneje información clasificada, 
aunque en ocasiones puedan coincidir los procedimientos de destrucción. Ello no 
exime de que en caso de destrucción de emergencia de información clasificada, 
se informe a la mayor brevedad del evento, y se contabilice y regularice la situa-
ción de la información clasificada destruida de manera inmediata, una vez cesa-
das las circunstancias excepcionales que lo motivaron.

La documentación clasificada deberá ser destruida por procedimientos de incine-
ración, reducción a pulpa, trituración en tiras o pulverización. La información gra-
bada sobre soportes informáticos deberá, siempre que sea posible, ser borrada o 
sobrescrita mediante procedimientos aprobados por la autoridad competente (el 
Centro Criptológico Nacional –CCN–, en España), como paso previo a la destruc-
ción del dispositivo sobre el que se encuentra almacenada. 

Los borradores, extractos, copias o registros que se hayan generado como paso 
necesario para la creación de la información clasificada, se destruirán por los mis-
mos procedimientos, sin precisar levantar acta de su destrucción.

El Jefe del Registro Central, o del servicio central de protección, está facultado 
para cursar instrucciones a los subregistros principales, o a los servicios generales 
de protección subordinados, respectivamente, para que cualquier órgano de con-
trol proceda a la destrucción inmediata de determinada información clasificada, 
dentro siempre de sus ámbitos de responsabilidad.

Para la destrucción de información clasificada se establecen unos criterios, según 
su grado de clasificación, que han de servir de orientación a los jefes de seguridad 
a la hora de proceder.
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10.2. Destrucción según grado

10.2.1. Información clasificada de grado «SECRETO o equivalente»

La información clasificada de grado «SECRETO o equivalente» únicamente puede 
ser destruida bajo control del Registro Central o servicio central de protección, 
según corresponda. Cuando cualquier órgano de control necesite destruir un 
documento, solicitará su traslado al Registro Central o servicio central de protec-
ción, acompañado del original de la ficha de control y acceso a información 
clasificada, de la que se quedará con una copia. Esta circunstancia, se anotará en 
el libro de registro correspondiente. Si constan datos de identificación del docu-
mento en archivos informáticos, se deberá incluir una referencia a su destrucción.

A criterio del Registro Central o servicio central, la destrucción podrá realizarse «in 
situ», sin precisar su traslado, para lo cual deberá desplazarse el responsable de 
certificar la destrucción.

El Registro Central, o servicio central de protección, procederá a la destrucción del 
documento y levantará acta (según formato  publicado en la página «web» de la 
ONS), firmada por el Jefe del Registro Central (y oficial de control COSMIC/TOP 
SECRET), o jefe de seguridad del servicio central de protección, y por otro testigo 
oficial de la destrucción, preferiblemente con destino en órgano distinto, que debe-
rá estar habilitado para tener acceso a información clasificada de dicho grado.

10.2.2.  Información clasificada de grado «RESERVADO o equivalente»

Excepto en las empresas contratistas, la destrucción de la información clasificada 
de grado «RESERVADO o equivalente» puede realizarse bajo control de los subre-
gistros principales y secundarios, o servicios generales de protección, según 
corresponda, y por los puntos de control o servicios locales de protección que 
ellos autoricen. 

Se levantará acta de la destrucción, firmada por el jefe de seguridad del órgano de 
control y por un testigo oficial con grado de habilitación adecuado en vigor, siendo 
aconsejable que dicho testigo no pertenezca al órgano de control que efectúe la 
destrucción. 
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En la página «web» de la ONS se encuentra disponible un modelo de acta de des-
trucción para este grado.

Los órganos de control informarán puntualmente al órgano superior de la destruc-
ción de información clasificada de grado «RESERVADO o equivalente».

Los subregistros principales y los servicios centrales de protección recibirán perió-
dicamente, para su custodia, control y registro, los originales de las actas de des-
trucción y de las fichas de control y acceso a información clasificada de los docu-
mentos clasificados de grado «RESERVADO o equivalente» destruidos por los 
órganos de control subordinados, que conservarán copia de dichas actas y fichas. 
Al Registro Central no se le remitirá esta información.

10.2.3.  Información clasificada de grado «CONFIDENCIAL o equivalente»

La destrucción de la información clasificada de grado «CONFIDENCIAL o equiva-
lente» puede realizarse bajo control de cualquier órgano de control, excepto en el 
ámbito empresarial, según se indicó anteriormente. 

El jefe de seguridad certificará con su firma e identificación inequívoca, en el 
correspondiente libro de registro, anotándose el acto y la fecha de la destrucción. 
Si el registro se realiza en un sistema informático, o si se estima más conveniente 
para un adecuado control que la simple anotación en el libro de registro, se levan-
tará acta de la destrucción, firmada por el jefe de seguridad. No se precisa la firma 
de ningún testigo, ni informar al órgano superior.

En la página «web» de la ONS se encuentra disponible un modelo de acta de des-
trucción para este grado.

10.2.4.  Información clasificada de grado «DIFUSIÓN LIMITADA o equivalente»

La información clasificada de grado «DIFUSIÓN LIMITADA o equivalente» podrá 
ser destruida directamente por el órgano de control o el usuario que la tiene asig-
nada, siempre y cuando esta destrucción se realice por un método de los autoriza-
dos en esta norma o en otra específica de la autoridad competente (CCN, si se 
trata de información contenida en sistemas o soportes informáticos o de comuni-
caciones), excepto en el ámbito empresarial, según se indicó anteriormente. No se 
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precisa registrar dicha destrucción en libro o acta alguna, ni informar al órgano de 
control, salvo indicación en otro sentido.

La información clasificada de grado «DIFUSIÓN LIMITADA o equivalente» podrá 
ser destruida directamente por los jefes de seguridad de los órganos de control de 
los contratistas, caso de tener constituida dicha estructura de protección, o por el 
responsable de seguridad del contratista, si no existe ésta, sin que se precise en 
ningún caso, de un testigo oficial.

10.3. Procedimientos de destrucción

10.3.1. Generalidades

Los documentos y el material de desecho clasificado, tales como borradores, 
ejemplares deteriorados y documentos de trabajo, serán destruidos por los proce-
dimientos de incineración, reducción a pulpa, trituración en partículas (micro-cor-
te) o pulverización. Los residuos así obtenidos no deben permitir la identificación o 
reconstrucción siquiera parcial de la documentación, por lo que se aconseja des-
truir simultáneamente varios documentos. El jefe de seguridad ha de inspeccionar 
tanto el método como las operaciones de destrucción de forma periódica.

10.3.2. Trituradoras de corte en partículas

Las partículas resultantes, en función del grado de clasificación de la documenta-
ción a destruir, tendrán las siguientes dimensiones máximas de corte:

 – Grado «SECRETO o equivalente»: 0,8 mm. x 12,0 mm. (nivel P-6 de la nor-
ma DIN 66399, con restricción de ancho de corte a 0,8 mm.), o 1,0 mm. x 
5,0 mm. (nivel P-7, sin restricción).

 – Grado «RESERVADO o equivalente»: 1,5 mm. x 20 mm. (nivel P-5 de la 
norma DIN 66399, con restricción de ancho de corte a 1,5 mm.).

 – Grado «CONFIDENCIAL o equivalente», o inferior: ancho de corte hasta 
2,0 mm. máximo y longitud hasta 20 mm. máximo, sin superar un área de 
30 mm2 (nivel P-5 de la norma DIN 66399, sin restricción). Son válidos, por 
ejemplo, los cortes: 1,5 mm. x 20 mm, y 2,0 mm. x 15 mm.

Las trituradoras podrán accionarse manualmente y estarán construidas de forma 
que ningún documento introducido en la máquina quede intacto al final de la ope-
ración. Se deberán destruir simultáneamente varios documentos, con igual tipo de 
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papel, aunque algunos no sean clasificados. Al final de cada operación se remo-
verá el producto final, para dificultar su identificación y reconstrucción.

10.3.3. Trituradoras compactas

Deben permitir la amalgama de los desechos clasificados mediante desfibrado.  
La pulpa residual se desintegrará y se desfibrará con el fin de que sea imposible 
reconstruir e identificar la documentación. Se tendrá prevista la instalación de un 
sistema de cierre que quede bloqueado por medio de un candado doble, para 
proteger la tolva o cualquier otra abertura que dé acceso al depósito del aparato.

10.3.4. Incineradores

Se utilizarán para destruir los desechos de documentación clasificada, introduci-
dos en sacas o bolsas precintadas.  Las aberturas que permitan acceder a los 
desechos o a las cenizas durante o después de la combustión, deberán precintar-
se o cerrarse bajo candado, salvo que esté bajo supervisión continua por personal 
autorizado. Las cenizas residuales deberán tener un peso inferior al 5% del dese-
cho vertido al incinerador y no permitir la identificación siquiera parcial de la docu-
mentación sometida al proceso de destrucción.

10.3.5. Destrucción de material informático

La información grabada sobre soportes informáticos deberá, siempre que sea posi-
ble, ser borrada o sobrescrita con procedimientos aprobados por el CCN, como 
paso previo a la destrucción del dispositivo sobre el que se encuentra almacenada.

Como métodos para su destrucción se sugieren los siguientes:

a) Cintas magnéticas: Deberán ser cortadas mecánicamente con los dispo-
sitivos apropiados, destruidas químicamente o mediante incineración. 
En este último caso deberán ser cortadas en pequeños trozos previa-
mente a su introducción en el incinerador.

b) Disquetes: Los disquetes serán extraídos de su cubierta de plástico, cor-
tados en pequeñas piezas e incinerados.

c) CD-ROM, DVD, etc.: Serán cortados en pequeñas piezas mediante la 
utilización de los dispositivos mecánicos adecuados, siendo sometidos 
posteriormente a incineración.
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d) Discos duros y extraíbles: Se procederá a la extracción de las carcasas 
de los soportes que contienen las superficies magnéticas donde se 
encuentra almacenada la información, procediéndose a continuación a 
la eliminación de la superficie magnética mediante la utilización de papel 
de lija u otro dispositivo abrasivo.

e) Dispositivos de almacenamiento tipo «pendrive», tarjetas o circuitos 
integrados: Se procederá a su machacado con martillo, o cortado, 
según su naturaleza. Los restos serán incinerados.

10.4.  Conservación de libros de registro, fichas de control y acceso a 
información clasificada y actas de destrucción

Las actas de destrucción y fichas de control y acceso a información clasificada 
originales de la información clasificada destruida de grado «SECRETO o equiva-
lente», se conservarán en el Registro Central o servicio central de protección, 
según corresponda, durante un mínimo de diez (10) años. El órgano de control 
responsable de la destrucción se quedará con copia del acta de destrucción y de 
las fichas de control y acceso a información clasificada durante el mismo periodo 
de tiempo.

Las actas de destrucción y fichas de control y acceso a información clasificada 
originales de la información clasificada destruida de grado «RESERVADO o equi-
valente», se conservarán  en los subregistros principales o servicios centrales de 
protección, según corresponda, durante un mínimo de cinco (5) años. Los órga-
nos de control responsables de la destrucción conservarán durante el mismo 
periodo de tiempo las copias correspondientes. 

Los libros de registro o actas de destrucción de la información clasificada destrui-
da de grado «CONFIDENCIAL o equivalente» se conservarán por los órganos de 
control responsables de la destrucción durante un periodo mínimo de tres (3) años 
desde la última anotación efectuada.

11. COMPROMETIMIENTO DE LA INFORMACIÓN CLASIFICADA

11.1. Generalidades

Un comprometimiento (violación o fallo) de la protección de la información clasifi-
cada ocurre como resultado de una acción u omisión contraria a la normativa de 
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seguridad, o por un fallo en los sistemas o medidas de protección, que puede 
suponer que aquella caiga, completa o en parte, en manos de persona no autori-
zada, e incluso, sin llegar a ocurrir tal cosa, que las circunstancias hayan ocasio-
nado la simple posibilidad de que tal evento hubiera ocurrido.

También tendrán la consideración de comprometimiento los ataques contra la inte-
gridad o disponibilidad de la información clasificada, especialmente en el ámbito 
de los sistemas de información y comunicaciones.

Diremos que la información clasificada ha resultado comprometida cuando, como 
resultado de un comprometimiento de la protección, bien se ha producido una 
posibilidad de acceso a la misma por persona no autorizada y no puede determi-
narse de forma fehaciente que tal acceso no se haya producido, o bien se ha per-
dido el control sobre dicha información, por ejemplo por su pérdida, sustracción o 
indisponibilidad.

Por «persona no autorizada» se entenderá cualquiera que no cumpla los requisitos 
de acceso a determinada información clasificada, por lo que incluye también al 
personal de la propia organización (por ejemplo, personal que no tiene necesidad 
de conocer sobre un determinado asunto clasificado).

Todo usuario de información clasificada está obligado a informar inmediatamente 
a su oficial o responsable de seguridad, por el canal adecuado, de cualquier com-
prometimiento que pueda conocer. 

Tras ser informado, el oficial o responsable de seguridad: 

 – Adoptará de manera inmediata las medidas necesarias en orden a resta-
blecer la seguridad y a prevenir situaciones similares a la sucedida. 

 – Informará inmediatamente al jefe o responsable del organismo o entidad al 
que pertenece. 

 – Realizará una investigación preliminar para clarificar los hechos y respon-
sabilidades y valorar en una primera estimación el daño potencial causa-
do. En el menor plazo notificará todo ello, junto con las medidas iniciales 
adoptadas, a las autoridades apropiadas.

 – Deberá determinar si la información clasificada ha resultado comprometi-
da. Si este fuera el caso, informará también al jefe del órgano de control 
superior del que dependa. Se tomarán conjuntamente las medidas apro-
piadas, de acuerdo con las normas, para que se pueda informar al origina-
dor de la información comprometida, o al propietario, si no fuera el mismo.
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11.2. Investigación y actuaciones complementarias

Cada comprometimiento del que se informe, deberá ser investigado por personal 
con experiencia en seguridad, en investigación y, si fuera necesario, en contrainte-
ligencia. Dicho personal deberá ser independiente del que se haya visto involucra-
do en la violación o fallo. Su cometido será determinar:

a) Si la información clasificada ha resultado comprometida.
b) Si las personas no autorizadas que hayan podido tener acceso a la infor-

mación tienen una HPS y son de tal fiabilidad y honradez que se puede 
suponer que no existe un riesgo de que se vaya a realizar un uso no 
autorizado de tal información.

c) Las medidas correctivas o disciplinarias que se estiman necesarias 
adoptar.

Cuando la investigación resulte en una respuesta positiva en los puntos a) y b) 
anteriores, el responsable de seguridad tomará los pasos necesarios para instruir 
a las personas concernidas sobre la protección de la información a la que tuvieron 
acceso y las responsabilidades asumidas. Si la información concernida es de gra-
do «CONFIDENCIAL o equivalente» o inferior y no ha habido mayor amenaza, el 
responsable de la investigación podrá cerrar el caso sin ser necesario proponer el 
informar a la máxima autoridad competente, sino únicamente a su escalón supe-
rior en la estructura nacional de protección, quien decide si se escala o no a nive-
les superiores.

Cuando la investigación resulte en una respuesta positiva en el punto a) y una res-
puesta negativa en el punto b), se informará a la máxima autoridad competente, 
por el conducto reglamentario, del comprometimiento acaecido.

En el ámbito de la seguridad industrial, las empresas contratistas y, en particular, 
su personal responsable en materia de protección de la información clasificada, se 
abstendrán de realizar por cuenta propia investigaciones o actuaciones comple-
mentarias, debiendo esperar a recibir instrucciones detalladas por parte de los 
órganos responsables en la Administración.

11.3. Tramitación a la autoridad competente

La máxima autoridad competente para información clasificada procedente de 
organizaciones internacionales, de organizaciones multinacionales o de los acuer-
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dos de protección de la información clasificada con otros países, será la ANPIC, a 
través de la ONS. 

Para la información clasificada nacional, la máxima autoridad competente será 
aquella que determine cada departamento ministerial como responsable máximo 
de la seguridad de la información clasificada en dicho ministerio, a través del ser-
vicio central de protección de la información clasificada correspondiente. 

Cuando la información afectada sea de categoría especial: CRIPTO, SIGINT, inteli-
gencia, etc., se informará paralelamente a la correspondiente autoridad para dicha 
información: Autoridad Nacional de Distribución de Cifra, Autoridad Nacional 
SIGINT, Autoridad Nacional de Inteligencia, etc., en conformidad con las normas 
particulares que al respecto pudieran haber dictado dichas autoridades.

Todos los informes y comunicaciones relativos a comprometimientos de seguridad 
se canalizarán a través de los canales de la estructura nacional de protección de 
la información clasificada, con independencia de la comunicación de dichas 
actuaciones a los responsables en los canales jerárquicos de mando.

El plazo para la tramitación de la comunicación de un comprometimiento, del que 
sea necesario informar a la autoridad competente conforme a los criterios indica-
dos en el punto anterior, siempre será el más corto posible, especialmente cuando 
se estime que las implicaciones puedan ser más graves conforme a lo que se 
indica seguidamente. 

En concreto, se comunicarán de forma inmediata, antes de iniciar cualquier actua-
ción derivada, aquellos casos en que se determine que ha ocurrido alguno de los 
siguientes supuestos:

a) Información clasificada de grado «RESERVADO o equivalente» o supe-
rior, ha resultado comprometida.

b) Hay indicios claros o sospechas fundadas de actividades de espionaje.
c) La información ha sido filtrada a la prensa u otros medios de comunica-

ción o difusión social, o estos han accedido a ella por otros medios.

Por «actividades de espionaje» se entenderá, en este contexto, cualquier acción 
desarrollada por un elemento externo o personal desleal interno, contra los intere-
ses nacionales, con el objeto de obtener una información, o de alterar su integri-
dad o disponibilidad, y conseguir una posición de ventaja.
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Los informes de comprometimiento de información clasificada de grado «CONFI-
DENCIAL o equivalente» serán remitidos, caso de ser necesaria su tramitación, una 
vez la investigación haya sido completada. En este caso no deberá transcurrir más 
de un mes, desde la fecha de ocurrencia del comprometimiento, sin que, al menos, 
un informe provisional sea remitido, aunque no hayan finalizado las actuaciones.

No es necesario informar de los comprometimientos de información clasificada de 
grado «DIFUSIÓN LIMITADA o equivalente», a menos que se encuentren dentro 
de los casos contemplados en los puntos b) o c) anteriores.

11.4. Contenido de los informes

Los informes iniciales que se realicen sobre un comprometimiento de la protección 
de la información clasificada abarcarán los siguientes puntos:

a) Una descripción de la información que se estima comprometida, inclu-
yendo su clasificación de seguridad, referencia y número de copia, 
fecha, originador o propietario, asunto y destinatarios.

b) Una breve descripción de las circunstancias del comprometimiento, 
incluyendo la fecha, o rango de fechas, del suceso, tiempo estimado o 
conocido de exposición al riesgo, descripción de las personas o ámbitos 
que han podido tener acceso no autorizado.

c) Indicación de si el originador o propietario de la información ha sido ya 
informado.

Los informes posteriores completarán esta información con datos ya debidamente 
contrastados y darán detalles de las investigaciones y actuaciones realizadas o en 
curso, alcance estimado del comprometimiento, conclusiones extraídas, medidas 
finales adoptadas, así como de cualquier otro dato pertinente al caso.

De las investigaciones realizadas sobre cualquier violación o fallo de seguridad se 
guardarán los registros e informes de las actuaciones realizadas y medidas correc-
tivas adoptadas, al menos durante tres años. Dichos registros e informes serán 
presentados durante las inspecciones de seguridad que se reciban.

En anexo V se incluye un modelo de informe de comprometimiento para su uso 
como informe inicial.



Autoridad Delegada para la Seguridad de la Información Clasificada

— Pág. 204 de 316 —

12. CESIÓN DE INFORMACIÓN CLASIFICADA

12.1. Generalidades

Se entiende por cesión de información clasificada la entrega de dicha informa-
ción, que está bajo la custodia del que la cede, a un tercero. Por tercero, en este 
contexto, se entiende un tercer estado, una organización internacional, etc., e 
incluso una persona representante de los mismos, que tiene la característica fun-
damental de ser ajeno a quien ostenta la propiedad de dicha información y, por 
tanto, no está de antemano autorizado a acceder a esta. No es cesión la distribu-
ción de la información a un órgano o persona, autorizado y sin la consideración de 
tercero, dentro del propio país u organización que ostenta la propiedad.

Tanto el estado, organización internacional o representante de los mismos que rea-
liza la cesión de la información clasificada, como el que la recibe, reciben la deno-
minación de «partes». La parte transmisora es la que cede, o realiza la cesión, 
mediante la entrega de la información a la parte receptora, que es la que recibe la 
información, con los requisitos que se determinen.

Los mecanismos por los que se realiza la cesión de información clasificada debe-
rán estar definidos para cada tipo de información de que se trate, bien en las res-
pectivas reglamentaciones de seguridad de aplicación en cada caso, o bien en los 
acuerdos de protección legalmente establecidos que contemplen dicho aspecto.

12.2. Principios que rigen la cesión de información clasificada

La cesión de información clasificada debe cumplir unos requisitos mínimos:

 – La cesión de información clasificada debe estar motivada, suficiente-
mente justificada y ser necesaria desde el punto de vista de los intereses 
nacionales o internacionales a cuyo amparo se produce. 

 – Siempre estará amparada por un acuerdo previo de protección de la infor-
mación clasificada entre las partes, aprobado por las autoridades respon-
sables de estas, quienes deberán tener capacidad suficiente para esta-
blecer dicho acuerdo, en la forma de tratado internacional.

 – Sólo se realizará la cesión si se tiene la suficiente confianza en que la pro-
tección y uso que se va a dar a dicha información, por parte del tercero que 
la recibe, es suficiente, conforme a lo acordado y con garantías adecua-
das, de forma que el riesgo final sea asumible. Por ello la necesidad de la 
existencia de acuerdos previos de protección de la información clasificada.



Normas de la Autoridad Nacional para la Protección de la Información Clasificada

— Pág. 205 de 316 —

 – La cesión de información clasificada está expresamente prohibida salvo 
autorización por escrito del propietario de dicha información. En determi-
nados casos, si fuera preciso por algún motivo concreto y previsto (dere-
chos de propiedad intelectual, derechos de control sobre la cesión o 
exportación a terceros, u otros), será necesario también recabar la autori-
zación del originador (si es que es distinto del propietario).

 – La cesión de información clasificada se regirá por las normas específicas 
de seguridad que le sean de aplicación (reglamentos o normas de seguri-
dad y acuerdos de seguridad, por los que se regula su protección), bien 
sean de ámbito nacional o internacional, que deberán ser conocidas antes 
de proceder a dicha cesión. En particular debe cumplirse lo especificado 
en este apartado 12. de la presente norma.

 – En el ámbito de la seguridad industrial, los contratistas no podrán estar auto-
rizados en ningún caso a la cesión de información clasificada con carácter 
general, siendo precisa la validación caso por caso de la correspondiente 
oficina de programa u órgano de contratación, según corresponda.

 – Para cada ámbito o tipo de información deberá conocerse quien es la autori-
dad competente para autorizar la cesión de información clasificada. En el caso 
de información no nacional, vendrá determinada por la legislación, reglamen-
tos, normas, instrucciones o acuerdos de seguridad por los que se rige su 
protección y uso. En el caso de información nacional, cada departamento 
ministerial debe tener establecido quién puede ostentar dicha competencia.

12.3. Autorizaciones de cesión

Las autorizaciones de cesión se deben realizar individualmente, tras un análisis 
caso por caso. 

Las solicitudes de cesión de información clasificada deben identificar claramente:

 – La información que va a ser cedida.
 – País u organización internacional a quien se cede la información.
 – El organismo o entidad concreto, al que se entregará la información.
 – Una justificación detallada que motiva la solicitud de cesión.

La autoridad competente para autorizar la cesión de información clasificada  (auto-
ridad que habrá que determinar, conforme se indica en el apartado anterior), dic-
taminará por escrito, caso por caso, la resolución adoptada ante cada solicitud 
que reciba, siempre que se corresponda con su ámbito. Dicha resolución conten-
drá, aparte de la decisión adoptada, una fundamentación de esta.
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ANEXO I A LA NS/04. GRADOS DE CLASIFICACIÓN EN ESPAÑA

1. MATERIAS CLASIFICADAS

1.1. Grado SECRETO

La clasificación de SECRETO se aplicará a la información que precise del más 
alto grado de protección, toda vez que su revelación no autorizada o utilización 
indebida pueda dar lugar a una amenaza o perjuicio extremadamente grave para 
los intereses de España en los siguientes ámbitos:

a) La soberanía e integridad territorial;
b) el orden constitucional y la seguridad del estado; 
c) el orden público y la vida de los ciudadanos; 
d) la capacidad de combate o la seguridad de las Fuerzas Armadas de 

España o de sus aliados;
e) la efectividad o la seguridad de operaciones de excepcional valor de los 

servicios de inteligencia de España o de sus aliados; 
f) las relaciones diplomáticas de España o situaciones de tensión interna-

cional, o
g) cualquier otro cuya salvaguarda requiera de la más alta protección.

1.2. Grado RESERVADO

La clasificación de RESERVADO se aplicará a la información que precise de un 
alto grado de protección, toda vez que su revelación no autorizada o utilización 
indebida pueda dar lugar a una amenaza o perjuicio grave para los intereses de 
España en los siguientes ámbitos:

a) El orden constitucional y la seguridad del Estado;
b) el orden público y la seguridad de los ciudadanos; 
c) la capacidad de combate o la seguridad de las Fuerzas Armadas de 

España o de sus aliados;
d) la efectividad o la seguridad de operaciones de los servicios de inteli-

gencia de España o de sus aliados; 
e) las relaciones diplomáticas de España o situaciones de tensión interna-

cional;
f) los intereses económicos o industriales de carácter estratégico, o 
g) cualquier otro cuya salvaguarda requiera de un alto grado de protección.
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2. MATERIAS DE RESERVA INTERNA

2.1. Grado CONFIDENCIAL

La clasificación de CONFIDENCIAL se aplicará a la información cuya revelación 
no autorizada o utilización indebida pueda causar una amenaza o perjuicio para 
los intereses de España en los siguientes ámbitos:

a) El efectivo desarrollo de las políticas del Estado o el funcionamiento del 
sector público;

b) negociaciones políticas o comerciales de España frente a otros Estados;
c) los intereses económicos o industriales;
d) funcionamiento de los servicios públicos;
e) dificultar la investigación o facilitar la comisión de delitos, o
f) cualquier otro que pueda causar una amenaza o perjuicio para los inte-

reses de España.

2.2. Grado DIFUSIÓN LIMITADA

La clasificación de DIFUSIÓN LIMITADA se aplicará a la información cuya revela-
ción no autorizada o utilización indebida pueda ser contraria a los intereses de 
España en cualquiera de los ámbitos relacionados en los apartados anteriores.
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ANEXO II A LA NS/04. CUADROS DE EQUIVALENCIAS DE GRADOS 
DE CLASIFICACIÓN

Clasificación UE
Très secret UE/EU 

Top Secret
Secret UE/EU 

Secret
Confidentiel UE/
EU Confidential

Restreint UE/EU 
Restricted

Clasificación OTAN COSMIC Top Secret NATO Secret NATO Confidential NATO Restricted

Clasificación ESA ESA Top Secret ESA Secret ESA Confidential ESA Restricted

Países UE Países OTAN Países ESA

Albania Tepër Sekret Sekret Konfidencial I Kufizuar

Alemania Streng Geheim Geheim VS1 – Vertraulich VS – Nur für den 
Dienstgebrauch

Austria Streng Geheim Geheim Vertraulich Eingeschränkt

Bélgica Très SecretZeer 
Geheim SecretGeheim ConfidentielVer-

trouwelijk  —2

Bulgaria Cтpoгo ceкретно Ceкретно Поверително За служебно 
ползване

Canadá Top Secret Tres 
Secret SecretSecret ConfidentialCon-

fidentiel —2

Chipre
Άκρως 

ΑπόρρητοΑbr: 
(AΑΠ)

ΑπόρρητοΑbr: 
(ΑΠ)

ΕμπιστευτικόΑbr: 
(ΕΜ)

Περιορισμένης 
ΧρήσηςΑbr: (ΠΧ)

Croacia Vrlo Tajno Tajno Povjerljivo Ograničeno

Dinamarca Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Eslovaquia Prísne tajné Tajné Dôverné Vyhradené

Eslovenia Strogo tajno Tajno Zaupno Interno

España Secreto Reservado Confidencial Difusión Limitada

Estados Uni-
dos Top Secret Secret Confidential —2

Estonia Täiesti salajane Salajane Konfidentsiaalne Piiratud

Finlandia Erittäin salainen Salainen Luottamukselli-
nen Käyttö rajoitettu

Francia Très Secret 
Défense Secret Défense Confidentiel 

Défense —2

Grecia
Άκρως 

ΑπόρρητοAbr: 
ΑΑΠ

ΑπόρρητοAbr: 
(ΑΠ)

ΕμπιστευτικόΑbr: 
(ΕΜ)

Περιορισμένης 
ΧρήσηςAbr: (ΠΧ)

Holanda STG Zeer Geheim STG Geheim STG Confidentieel Departementaal-
vertrouwelijk
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Hungría Szigorúan titkos! Titkos! Bizalmas! Korlátozott 
terjesztésű!

Irlanda Top Secret Secret Confidential Restricted

Islandia Algert leyndarmal Leyndarmal Trunadarmal Thjonustuskjal

Italia Segretissimo Segreto Riservatissimo Riservato

Letonia Sevišķi slepeni Slepeni Konfidenciāli Dienesta 
vajadzībām

Lituania Visiškai slaptai Slaptai Konfidencialiai Riboto naudojimo

Luxemburgo Très Secret Lux Secret Lux Confidentiel Lux Restreint Lux

Malta L-Ogħla Segre-
tezza Sigriet Kunfidenzjali Ristrett

Noruega Streng Hemmelig Hemmelig Konfidensielt Begrenset

Polonia Ściśle Tajne Tajne Poufne Zastrzeżone

Portugal Muito Secreto Secreto Confidencial Reservado

Reino Unido Top Secret Secret —3 Official-Sensitive

Rep. Checa Přísně tajné Tajné Důvěrné Vyhrazené

Rumanía
Strict secret de 

importanţă 
deosebită

Strict secret Secret Secret de serviciu

Suecia Kvalificerat 
hemlig Hemlig Hemlig Hemlig

Suiza Geheim Geheim Vertraulich Vertraulich

Turquía Çok Gizly Gizly Özel Hizmete Özel

1 Alemania: VS = Verschlusssache.
2  Bélgica, Canadá, EEUU y Francia no utilizan el grado de clasificación «RESTRICTED» en su sistema 

nacional. Bélgica, Canadá, EEUU y Francia manejan y protegen los documentos con grado «DIFU-
SIÓN LIMITADA o equivalente» acorde a sus leyes y reglamentos nacionales en vigor, que no son 
menos exigentes que lo establecido en las normativas de seguridad de OTAN, UE o ESA.

3  El Reino Unido no utiliza el grado de clasificación «UK CONFIDENTIAL» en su sistema nacional. 
Maneja y protege los documentos con grado «CONFIDENCIAL o equivalente» acorde a la normativa 
de seguridad nacional establecido para «UK SECRET».
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ANEXO III A LA NS/04. TRATAMIENTO DE LOS MENSAJES 
CLASIFICADOS

1.  DEFINICIÓN Y MANEJO

Por razones fundamentalmente de operativa diaria y de oportunidad, especialmen-
te en el ámbito de asuntos exteriores, las Fuerzas Armadas, las Fuerzas y Cuerpos 
de Seguridad del Estado y los servicios de información, a menudo es preciso 
transmitir información clasificada en forma de mensajes. 

El volumen de información transmitida en forma de mensajes se incrementa expo-
nencialmente en situaciones de crisis, conflictos armados, despliegues de fuerzas 
o ejercicios, lo que, unido a la necesaria oportunidad de la información y en aras 
de la eficacia, aconseja la adopción de medidas extraordinarias que permitan 
afrontar estas situaciones, siempre que no constituya ello un riesgo no aceptable 
por la autoridad responsable del organismo o entidad.

Sería poco rentable un control exhaustivo de todo este tráfico por parte del sistema 
de registro, teniendo en cuenta el hecho de que, en los propios centros de mensa-
jes de los centros de comunicaciones (CECOM), ya se lleva registro detallado. De 
igual modo, en los sistemas de mensajería acreditados para empleo directo por los 
usuarios, el propio sistema lleva o define el modo de registro de los mensajes tra-
mitados.

Por ello se establece en este anexo un procedimiento especial de control por parte 
del sistema de registro para este tipo de información, en el que los mensajes, en 
función de su grado de clasificación, podrán tener un tiempo de demora antes de 
que se decida sobre su conservación como documentos o destrucción.

Un mensaje, a efectos de este anexo, es una comunicación entre dos o más auto-
ridades, por la que se transmiten una información que suele tener, aunque no 
siempre es así, un plazo de validez temporal limitado, con ocasión de actividades 
que están en proceso, por lo que es de prever que el contenido de dicha comuni-
cación pueda tener un ciclo de vida corto, y pueda ser destruido una vez superado 
dicho ciclo, o archivado en un expediente o bloque documental único junto con 
otros mensajes de la misma actividad. 
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Un expediente o bloque documental único de mensajes, a efectos de este anexo, 
es una compilación de mensajes en un solo conjunto, al que se asigna un grado de 
clasificación conforme a la agregación realizada y un número de registro específi-
co, siendo registrado y manejado como un único documento clasificado a partir de 
ese momento. Podrá llevar un índice de contenido, si se estima necesario, que 
será obligatorio al menos para la información de grado «RESERVADO o equivalen-
te» contenida. Este compendio se hará en el soporte (papel, informático, etc.) que 
se estime más conveniente.

No tendrán consideración de mensaje cuando la transmisión incluya en el texto 
remitido, o como anexo, un documento clasificado ya registrado en origen como 
tal; en tal caso el texto o anexo se trataría conforme a los criterios generales de la 
norma, sin serle de aplicación lo establecido aquí. 

Cuando se extraigan de un sistema los mensajes clasificados, pasando a un 
soporte externo en los locales del CECOM o del sistema de mensajería acreditado, 
se custodiarán conforme a las medidas de seguridad que establecen las normas 
de la ANPIC, y deberán contar con la autorización previa para ello del jefe de 
seguridad del órgano de control responsable.

Todos los mensajes de grado de clasificación «SECRETO o equivalente» se trata-
rán como documentos desde el primer momento de su recepción o preparación, 
no siéndoles de aplicación las normas especiales establecidas en este anexo para 
el resto de mensajes clasificados. Por tanto, se regirán por la normativa general.

Los procedimientos específicos que se describen en este anexo serán de aplica-
ción a los mensajes clasificados de grado «RESERVADO o equivalente» o inferior, 
durante el primer mes natural desde su recepción,  o transmisión. En caso de acti-
vidades u operaciones fuera de los asentamientos habituales de un organismo o 
entidad, este plazo se podrá aumentar hasta el periodo de duración de la activi-
dad u operación realizada, siempre que lo autorice el jefe o responsable del orga-
nismo o entidad, asesorado por el jefe de seguridad del órgano de control respon-
sable. Para cada actividad u operación se marcará previamente cuál es el periodo 
autorizado.

Si pasado este periodo un mensaje no ha sido destruido, pasará a considerarse 
como un documento clasificado o a incluirse en un expediente o bloque documen-
tal único, debiendo seguir a partir de ese momento los procedimientos generales 
de control y registro establecidos para cualquier información clasificada. 
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Todo organismo que disponga de un CECOM o sistema de mensajería acreditado, 
debe disponer igualmente de un órgano de control donde se registra la informa-
ción clasificada que entra y sale, y donde se gestiona la destrucción de los sopor-
tes de almacenamiento (papel, cinta perforada, disco duro, disquete, u otros) de la 
información clasificada que cause baja. En el caso de un CECOM, este órgano de 
control puede formar parte del propio CECOM o ser un órgano separado.

El local donde se ubica el CECOM o sistema de mensajería acreditado, deberá 
estar acreditado como zona de acceso restringido, para el tipo y grado máximo de 
información clasificada que pueda ser manejada y almacenada en él. Entre otras 
medidas de seguridad, deberá disponer de mobiliario de seguridad y elementos 
de protección, de fortaleza suficiente para la información clasificada que esté bajo 
su custodia. Se exceptúan los casos en que, por estar desplegados con motivo de 
una actividad u operación fuera de los asentamientos permanentes, les son de 
aplicación las cautelas establecidas para instalaciones móviles en el apartado 1 
de la norma NS/03.

2. TRATAMIENTO DE LOS MENSAJES TRANSMITIDOS

Los mensajes para transmitir con propuesta de clasificación de grado «RESERVA-
DO o equivalente» o «CONFIDENCIAL o equivalente», siempre que sea posible, se 
tramitarán primeramente a través del órgano de control, donde se procede a confir-
mar su clasificación y a su registro temporal como mensajes clasificados,  y su 
posterior entrega al CECOM o sistema de mensajería acreditado para transmisión.  

En caso de no estar disponible el órgano de control, el mensaje se trasmitirá direc-
tamente, con la clasificación propuesta. Una vez disponible aquel, si no ha trans-
currido aún el periodo autorizado, se le entregará el mensaje, o un listado periódi-
co de mensajes transmitidos en custodia, para su registro temporal. Un 
procedimiento particular elaborado por el jefe de seguridad del órgano de protec-
ción determinará la forma exacta de proceder en esta situación.

El originador de un mensaje con propuesta de clasificación de grado «RESERVA-
DO o equivalente» o «CONFIDENCIAL o equivalente», salvo autorización y control 
del jefe de seguridad del órgano de control, no conservará copias en su poder. El 
CECOM o sistema de mensajería acreditado podrá mantener copias de los mensa-
jes transmitidos, durante el periodo autorizado, por si fuera necesaria su retransmi-
sión o repetición del envío. Los «back-up» podrán mantenerse más tiempo, según 
se indica más adelante.
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Transcurrido el plazo del periodo autorizado, o antes si no fuera necesaria la demo-
ra, por parte del CECOM o sistema de mensajería acreditado se entregarán al 
órgano de control los mensajes y las copias contenidos en soportes externos 
(excepto «back-up» y aquellos que tiene autorización para destruir) y se borrarán 
de forma segura las copias contenidas en soportes internos. 

Conforme a las instrucciones que reciba del organismo o entidad al que sirve, el 
jefe de seguridad del órgano de control procederá, con respecto a cada mensaje, 
a su registro definitivo como documento, o a su destrucción conforme a la norma-
tiva, o a su archivo en un expediente o bloque documental único debidamente 
registrado y controlado. 

Los mensajes que no precisen ser conservados de grado «CONFIDENCIAL o 
equivalente» o inferior, podrán ser destruidos en el propio CECOM o sistema de 
mensajería acreditado,  junto con las copias y material borrador generado en cual-
quier soporte, anotando dicha destrucción, utilizando los procedimientos de des-
trucción aprobados. Los registros de destrucción se conservarán durante un míni-
mo de 3 años.

Los mensajes que pasen a ser documentos, a partir de su registro, se manejarán 
de acuerdo con las normas generales para el control de la información clasificada, 
comunicando su existencia al órgano de control superior en caso de clasificación 
de grado «RESERVADO o equivalente».

El órgano de control deberá supervisar el correcto cumplimiento de todos estos 
procesos, especialmente por parte del CECOM o sistema de mensajería acredita-
do y del originador.

3. TRATAMIENTO DE LOS MENSAJES RECIBIDOS

Los mensajes recibidos en un CECOM o sistema de mensajería acreditado, con 
clasificación de grado «RESERVADO o equivalente» o «CONFIDENCIAL o equiva-
lente», siempre que sea operativamente posible, se tramitarán a través del 
órgano de control, donde se procede a su registro temporal como mensajes y a 
su comunicación al destinatario. 

En caso de no ser posible, el contenido del mensaje se comunicará directamente 
al interesado, siempre que dicho procedimiento estuviera previsto, regulado y 
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autorizado por el jefe de seguridad del órgano de control, de forma que quede 
asegurado el control, protección y custodia de la información clasificada en todo 
momento. Una vez disponible el órgano de control, si no ha transcurrido aún el 
periodo autorizado, se le entregará la información, o un listado periódico de men-
sajes recibidos en custodia, para su registro temporal. 

El destinatario de un mensaje con propuesta de clasificación «RESERVADO o 
equivalente» o «CONFIDENCIAL o equivalente», salvo autorización y bajo estricto 
control, no conservará el mensaje en su poder, ni copias del mismo. El CECOM o 
sistema de mensajería acreditado podrá mantener los mensajes recibidos, durante 
el periodo autorizado, por si fuera necesario su reenvío o nueva consulta. Los 
«back-up» podrán mantenerse más tiempo.

Transcurrido ese plazo, o antes si no fuera necesaria la demora, por parte del 
CECOM o sistema de mensajería acreditado se entregarán al órgano de control los 
mensajes y las copias contenidos en soportes externos (excepto «back-up» y 
aquellos que tiene autorización para destruir) y se borrarán de forma segura las 
copias contenidas en soportes internos. 

Conforme a las instrucciones que reciba del organismo o entidad al que sirve, el 
jefe de seguridad del órgano de control procederá, con respecto a cada mensaje, 
a su registro definitivo como documento, o a su destrucción conforme a la norma-
tiva, o a su archivo en un expediente o bloque documental único debidamente 
registrado y controlado. 

Los mensajes que no precisen ser conservados de grado «CONFIDENCIAL o 
equivalente» o inferior, podrán ser destruidos en el propio CECOM o sistema de 
mensajería acreditado, junto con las copias y material borrador generado en cual-
quier soporte, anotando dicha destrucción, utilizando los procedimientos de des-
trucción aprobados. Los registros de destrucción se conservarán durante un míni-
mo de 3 años.

A partir de su registro, se manejarán de acuerdo con las normas generales para el 
control de la información clasificada, comunicando su existencia al órgano de con-
trol superior en caso de clasificación de grado «RESERVADO o equivalente».

El órgano de control deberá supervisar el correcto cumplimiento de todos estos 
procesos, especialmente por parte del CECOM o sistema de mensajería acredita-
do y del destinatario.
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4. CONSERVACIÓN DE «BACK-UP»

En aquellos CECOM o sistemas de mensajería acreditados que se mantenga 
«back-up» de todo el tráfico de mensajes cursados, se adoptarán medidas espe-
ciales y específicas de registro, protección, almacenamiento, control y destrucción 
de los soportes, que serán aprobadas e inspeccionadas periódicamente por el 
jefe de seguridad del órgano de control del que dependa. Estas medidas estarán 
contenidas en los procedimientos operativos de seguridad del sistema concerni-
do, o bien en los procedimientos de seguridad del plan de protección del local 
donde se ubica, especialmente cuando afecte a varios. Cuando el «back-up» sea 
un sistema en sí mismo, habrá sufrido un proceso específico de acreditación y 
autorización para operar.

De los registros de soportes de «back-up» de tráfico de mensajería sólo se notifi-
cará al órgano de control superior su existencia, no siendo preciso el contenido, 
que queda bajo el control del propio CECOM, supervisado por el órgano de control 
directamente responsable.

No es preciso notificar al Registro Central la existencia de soportes de «back-up» 
de mensajes de grado «RESERVADO o equivalente», ni su contenido, aunque sí se 
mencionará en caso de inspección o consulta.

Cualquier mensaje que se recupere de un «back-up» deberá ser tratado conforme 
a su grado de clasificación, como si se recibiera nuevamente, no tratándose ya 
como mensaje, sino como documento, desde el primer momento.

No podrán conservarse mensajes de grado «SECRETO o equivalente» en los sis-
temas de «back-up», salvo que esté específicamente autorizado por la autoridad 
de acreditación del sistema.

Los soportes de «back-up» estarán identificados de forma inequívoca, con indica-
ción del grado máximo y tipo de información clasificada contenida.

No es conveniente la conservación indefinida de los «back-up». Los procedimien-
tos marcarán plazos o condiciones para su destrucción, que se hará siempre con-
forme a procedimientos y técnicas aprobados.
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ANEXO IV A LA NS/04. FICHA DE ALTA, CONTROL Y REGISTRO 
DE MATERIAL CLASIFICADO
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ANEXO V A LA NS/04. INFORME DE COMPROMETIMIENTO
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NORMA NS/05

SEGURIDAD EN LOS SISTEMAS DE INFORMACIÓN  
Y COMUNICACIONES

1. INTRODUCCIÓN

Esta norma establece las condiciones específicas de manejo de información cla-
sificada en sistemas de información y comunicaciones (CIS, por su sigla más 
conocida, en inglés). Los aspectos generales, u otros específicos, del manejo de 
la información clasificada, establecidos en el resto de la normativa de la ANPIC, 
serán igualmente de aplicación.

La información clasificada almacenada, procesada o transmitida (en adelante 
manejada) por sistemas de información y comunicaciones (en otros documentos o 
normativas se utiliza la expresión tecnologías de la información y las comunicacio-
nes), en adelante sistemas, debe protegerse contra la pérdida de confidencialidad, 
integridad y disponibilidad, sea accidental o intencionada. Asimismo, debe impe-
dirse la pérdida de integridad y disponibilidad de los propios sistemas que susten-
tan dicha información, y garantizarse la autenticidad y no repudio de las personas, 
dispositivos, servicios y entidades que acceden o procesan dicha información.

Con  el objetivo de conseguir una adecuada protección, se deberá aplicar en los 
sistemas un conjunto equilibrado de medidas de seguridad, de distinta naturaleza 
(técnicas, físicas, en el personal y documentales), que permitan la creación de un 
entorno seguro para el manejo de la información clasificada, sostenido en el tiempo.

Corresponde a la ANPIC, responsable de la protección de la información clasifica-
da en los ámbitos de su competencia, establecer cuáles habrán de ser las medi-
das de seguridad a implementar en los sistemas y verificar su correcta aplicación, 
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a través de un proceso de evaluación, que podrá ser delegado en la forma que 
más adelante se indica. 

Llegado el caso particular de un sistema dado, si el resultado de esta verificación 
es satisfactorio, la ANPIC, o la autoridad en quien haya podido delegar, en tanto 
autoridad de acreditación de seguridad (AAS, definida más adelante), procederá a 
la emisión de un certificado de acreditación para el sistema, por el que se le auto-
riza  para el manejo de información clasificada en las condiciones establecidas.

A los efectos de la presente norma y por si pudiera haber conflictos de alcance 
con otras normativas que los tratan de forma separada, se considera que la segu-
ridad criptológica y la seguridad de las emanaciones están incluidas dentro de la 
seguridad en los sistemas de información y comunicaciones, aunque más adelan-
te se puedan citar de forma separada porque convenga dicha especificación. Asi-
mismo, el concepto de seguridad en los sistemas de información y comunicacio-
nes se considerará sinónimo del de seguridad de las tecnologías de la información 
y las comunicaciones (STIC). 

2. OBJETO

Esta norma tiene por objeto establecer, de acuerdo con las responsabilidades 
adquiridas por la ANPIC, las condiciones de seguridad necesarias para el manejo 
de información clasificada por sistemas, así como definir el procedimiento de acre-
ditación que obligatoriamente deberán superar estos antes de manejar dicha infor-
mación.

3. ÁMBITO

Esta norma es de obligado cumplimiento para todos los sistemas que manejen o 
vayan a manejar información clasificada cuya protección sea responsabilidad de 
la ANPIC.

Para las referencias a los distintos grados de clasificación de la información clasi-
ficada, se emplearán los criterios definidos en la norma NS/04 de la ANPIC sobre 
seguridad de la información. Será de aplicación la tabla de equivalencias estable-
cida en dicha norma.
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4. PROCESO DE ACREDITACIÓN DE SISTEMAS

4.1. Conceptos Generales

El proceso de acreditación de un sistema tiene como finalidad determinar que se 
ha alcanzado, y que se mantiene, una adecuada protección de la información cla-
sificada cuando es manejada en dicho sistema.

Esta verificación se realizará de acuerdo a los criterios de seguridad  establecidos 
en las normas de la ANPIC y en otros documentos que se refieren en estas.

Se entiende por autoridad de acreditación de seguridad (AAS), la autoridad 
competente para autorizar, o no, el uso de un sistema para manejar información 
clasificada, en unas condiciones determinadas y definidas, tras el proceso de su 
acreditación. Si el resultado de este proceso es satisfactorio y el riesgo residual 
final es admisible, dicha autoridad procederá a la emisión de un certificado de 
acreditación para dicho sistema.

Corresponde a la ANPIC actuar como AAS, dentro de su ámbito de competencia, 
pudiendo delegar dicha función. Cuando dicha capacidad sea delegada, será la 
autoridad delegada quien asuma las competencias, en los términos y con las limi-
taciones que se definan, no pudiendo delegar a su vez esta función.

La acreditación es el acto formal por el que la AAS, reconoce, tras el proceso de 
acreditación, la capacidad de un sistema para manejar información clasificada de 
un determinado ámbito o propietario (nacional, OTAN, etc.), hasta un determinado 
grado de clasificación y en unas condiciones determinadas, para lo que otorgará 
el correspondiente certificado de acreditación, por el que se autoriza dicho uso.

Como se ha indicado anteriormente, la acreditación es concedida basándose en el 
cumplimiento de unas determinadas condiciones de seguridad, tanto en el ámbito 
de seguridad en los sistemas de información y comunicaciones, como en el de la 
seguridad en el personal, de la seguridad física de las instalaciones y de la segu-
ridad de la información, que deberán ser previamente acreditadas, y de las que el 
solicitante deberá aportar las evidencias y documentación necesarias para su 
valoración y aprobación.

La tramitación hacia la AAS de la solicitud de acreditación para un sistema, estará 
supervisada por los servicios de protección de información clasificada correspon-
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dientes, a través de los que se canalizarán todas las solicitudes. El inicio de la tra-
mitación es responsabilidad de la autoridad operativa del sistema de las tecnolo-
gías de la información y las comunicaciones (AOSTIC), en su calidad de 
responsable de la estructura operacional del sistema, quien habrá contado y con-
tará con el trabajo, apoyo, dirección y supervisión técnicas de la estructura STIC 
de su organización, en todas las fases del ciclo de vida del sistema, desde su 
concepción hasta su baja definitiva. Ambas figuras u órganos se definen en el 
apartado 5.4.4 de la presente norma.

Como resultado de cada proceso de acreditación, la AAS podrá resolver en uno de 
los siguientes sentidos:

 – Acreditación de seguridad (AS): Declaración de acreditación para un 
periodo de tiempo especificado, en las condiciones operativas y ámbitos 
reflejados en la documentación correspondiente. Según la clasificación de 
la información que manejen los sistemas acreditados, se establece el 
período máximo de validez de una acreditación, independientemente de 
las evaluaciones que puedan sufrir. Se establece un período máximo de la 
validez de las acreditaciones de todos los sistemas de treinta y seis (36) 
meses, independientemente del grado de clasificación de la información 
que manejen. 

 – Autorización provisional de seguridad (APS): Declaración de acredita-
ción parcial, por un plazo de tiempo limitado (normalmente hasta seis -6- 
meses, y nunca superior a un -1- año), motivada por la existencia de defi-
ciencias leves determinadas durante el proceso de acreditación.

 – Acreditación para pruebas (AP): Autorización para poder operar el siste-
ma para la realización de pruebas técnicas (funcionales y de seguridad), 
sin manejar información clasificada, aunque integrado o interconectado 
con otras redes o sistemas clasificados. Debe estar redactada toda la 
documentación de seguridad del sistema.

 – Denegación: No se autoriza al sistema a operar. Expresa las deficiencias 
graves específicas y las acciones correctivas que deben llevarse a cabo.

 – Cancelación. Situación en la que se deja en suspenso o se revoca perma-
nentemente la acreditación de que ya disponía ese sistema. Se comunica-
rán las deficiencias encontradas y las acciones correctivas para solucio-
narlas.

La AAS seguirá supervisando las disposiciones de seguridad de los sistemas bajo 
su responsabilidad, principalmente llevando a cabo nuevas valoraciones de los 
riesgos e inspecciones/revisiones periódicas de las disposiciones de seguridad en 
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vigor, de acuerdo con los requisitos de las políticas de seguridad. Los sistemas 
autorizados deberán someterse a las inspecciones y análisis de seguridad que la 
AAS considere oportunos para poder asegurar que se cumple lo estipulado en la 
documentación de seguridad del sistema.

La acreditación tiene un carácter temporal, por lo que deberá renovarse siempre 
que transcurra su plazo de validez o que se produzcan cambios que supongan 
una modificación suficientemente relevante de las condiciones de seguridad.

Todo cambio significativo en las condiciones de seguridad del sistema invalida su 
acreditación. Se deberá informar con antelación a la AAS de cualquier cambio 
previsto en la configuración del sistema, en sus requisitos de operación o en el 
grado de clasificación de la información que va a manejar. La AAS aconsejará 
sobre las implicaciones que los mencionados cambios puedan tener para la segu-
ridad de la información clasificada manejada por el sistema.

4.2. Estrategia de acreditación

Serán objeto de acreditación específica, por un lado, los sistemas de una organi-
zación dedicados al manejo de información clasificada (típicamente estaciones 
aisladas, redes de área local y redes de área extensa), y por otro, las interconexio-
nes entre dos o más de estos sistemas, o con sistemas de otras organizaciones.

Para cada sistema e interconexión de sistemas se emitirá, una vez aprobadas sus 
condiciones de seguridad, el correspondiente certificado de acreditación, de 
acuerdo al procedimiento de acreditación descrito en esta norma.

En adelante, aunque hablemos únicamente de sistemas, se entiende que lo indica-
do es aplicable igualmente a las interconexiones de sistemas, con sus especifici-
dades.

Para redes de área extensa y comunidades de redes de área local, y para siste-
mas que por su complejidad y extensión así lo requieran, la ANPIC decidirá, caso 
por caso, la estrategia de acreditación de seguridad (EAS) a seguir. Esta estrate-
gia de acreditación será acordada junto con la estructura STIC de la organización, 
la AOSTIC y el servicio de protección de información clasificada, basándose en la 
documentación de seguridad aportada inicialmente (concepto de operación del 
sistema).
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Durante el proceso de acreditación, la comunicación oficial entre la AOSTIC y 
estructura STIC, y la AAS deberá encauzarse principalmente a través del servicio 
de protección de información clasificada del que dependan, especialmente en los 
pasos fundamentales del proceso, como son la solicitud de acreditación, remisión 
de la documentación de seguridad y acreditación final. Los temas técnicos de 
detalle y de seguimiento del proceso podrán tramitarse directamente entre los 
órganos directamente afectados. 

La documentación básica de seguridad de un sistema estará constituida por el 
concepto de operación (CO), la declaración de requisitos específicos de seguri-
dad (DRES) y los procedimientos operativos de seguridad (POS), que se mencio-
nan más adelante.

El servicio de protección de información clasificada tiene responsabilidades en el 
proceso, en cuanto responsable último en su organismo o entidad de la protección 
de la información clasificada, con independencia del formato, lugar o medio en 
que se maneje ésta.

Asimismo, la estructura STIC de cada organización asumirá las responsabilidades 
que se le asignan en el apartado 5.4.4 de la presente norma. 

Como norma general la AAS, a través de sus órganos de trabajo, se implicará en 
mayor medida en los sistemas más complejos o más críticos, siendo su participa-
ción menor en sistemas sencillos (redes o estaciones aisladas, etc.), que puedan 
ser evaluados por la propia estructura STIC de la organización. Es responsabilidad 
y obligación de cada organización el dotarse de estas capacidades.

Para aquellos sistemas bajo supervisión de un panel de acreditación específico, 
será de aplicación la estrategia de acreditación establecida por éste. Corresponde 
a la ANPIC prestar el apoyo necesario en la acreditación de los nodos de los siste-
mas ubicados en su ámbito de responsabilidad, así como la comunicación de este 
extremo al panel de acreditación.

La seguridad de los sistemas que traten información cedida a España al amparo 
de acuerdos internacionales para la protección de la información clasificada, se 
regirá por los principios establecidos en dichos acuerdos, aplicándose en lo posi-
ble la presente normativa.
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4.3. Modos seguros de operación

Los sistemas que manejen información clasificada deben trabajar en lo que se 
denominan modos seguros de operación. Dichos modos vienen determinados por 
la autorización y la necesidad de conocer de los usuarios, y por el mayor grado de 
clasificación de la información manejada en el sistema.

Estos modos determinan la forma en la que un sistema que maneje información cla-
sificada debe llevar a cabo el control de acceso y la separación de la información.

De esta forma se pueden definir los siguientes modos seguros de operación:

 – Dedicado: Es aquel modo en el que todo el personal con acceso al sistema: 

• está autorizado para acceder al grado más elevado de clasificación de 
la información manejada en el sistema, 

• y además posee la misma necesidad de conocer.
• La separación de los datos no es un requisito del sistema.

 – Unificado al nivel superior: es aquel en el que las personas con acceso 
al sistema: 

• están autorizadas para acceder al grado más elevado de clasificación 
de la información manejada en el sistema, 

• no todos tienen la misma necesidad de conocer,
• la necesidad de conocer se garantiza por medio de procesos informa-

les, que hacen que el sistema realice la separación de datos de una de 
manera fiable, disponga de un control de accesos selectivo a la infor-
mación conforme a la diferente «necesidad de conocer» y cumpla con 
lo establecido en la normativa de seguridad vigente y en sus políticas 
correspondientes fundamentalmente por medios procedimentales.

 – Compartimentado: es aquel en el que las personas con acceso al sistema: 

• están autorizadas para acceder al grado más elevado de clasificación 
de la información manejada en el sistema, 

• no todos tienen la misma necesidad de conocer, 
• la necesidad de conocer se garantiza por medio de una autorización 

formal para acceder a la información manejada en el sistema, y se 
materializa, además de en una gestión centralizada formal para el con-
trol de accesos, en el uso de herramientas y mecanismos adicionales 
que refuercen globalmente el cumplimiento de las políticas y la norma-
tiva de seguridad.
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 – Multinivel: Es aquel modo de operación en el que el sistema: 

• maneja información con diferentes grados de clasificación,

• permite el acceso selectivo y simultáneo a dicha información al perso-

nal autorizado con diferentes grados de clasificación y distintas necesi-

dades de conocer, 

• realiza de manera fiable la completa separación de los datos y el con-

trol del acceso selectivo.

Este modo de operación no es de aplicación para los sistemas acreditados para 

manejar información DIFUSIÓN LIMITADA o equivalente.

4.4. Delegación de la autoridad de acreditación

En aquellos casos en que la necesidad lo justifique, y solo en aquellos organismos 

o entidades que dispongan de los medios, formación y recursos necesarios para 

su adecuada ejecución, la ANPIC podrá delegar las competencias de acreditación 

de sistemas que manejen información clasificada en la autoridad pertinente de 

dicho organismo o entidad. 

Cuando la información manejada pertenezca a una organización internacional o 

multinacional, o a un país con el que hay establecido un acuerdo para la protec-

ción de la información clasificada, esta delegación solo podrá producirse para 

sistemas que manejen información clasificada de grado «DIFUSIÓN LIMITADA o 

equivalente» como máximo.

Para que esta delegación se materialice, el organismo o entidad deberá disponer 

de la infraestructura de protección de información clasificada necesaria para la 

información manejada, y de las estructuras STIC de la organización, de operación 

STIC y de control de material de cifra.

La ANPIC será informada puntualmente por cada autoridad delegada de todos los 

sistemas que acrediten derivado de estas delegaciones, para lo que remitirán 

copia de cada certificado de acreditación emitido.
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4.5. Procedimiento de acreditación

Todo proceso de acreditación de sistemas abordado por la AAS se rige por las 
disposiciones establecidas en la presente norma, por lo que será referencia obli-
gada y primera en la documentación de seguridad que se presente.

Asimismo será de aplicación la normativa CCN-STIC (especialmente la norma CCN-
STIC-101, relativa a Acreditación de Sistemas TIC, en cuanto a procedimientos).

Con el fin de homogeneizar y estructurar las distintas tareas que implica una acre-
ditación, se establece el presente procedimiento de acreditación, el cual define 
cada una de las fases del proceso a seguir, que se resumen en el gráfico adjunto.

Los sistemas en los que se vaya a manejar información clasificada de grado 
«DIFUSIÓN LIMITADA o equivalente», podrán acogerse al procedimiento de acre-
ditación simplificado que se contempla en la norma CCN-STIC-101 indicada ante-
riormente, en las condiciones que allí se establecen.

FASE 1: Inicio del proceso de acreditación

La AOSTIC, en coordinación y con la participación activa de la estructura STIC de 
su organización,  deberá remitir formalmente a la AAS, a través de su servicio de 
protección de información clasificada, la petición de acreditación del sistema que 
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se quiere acreditar. Dicha petición deberá incluir la descripción del sistema, la cual 
se ajustará al formato de concepto de operación definido en la correspondiente 
guía CCN-STIC (ver más adelante apartado 5.4.7 de la presente norma).

A la recepción de dicha documentación, la AAS dará por iniciado el proceso de 
acreditación, pudiendo a su vez solicitar cuantas aclaraciones y rectificaciones 
estime oportunas. Asimismo, cualquiera de las partes podrá plantear la realización 
de una reunión de coordinación que ayude al desarrollo de dicho proceso, espe-
cialmente cuando la complejidad o criticidad del sistema concernido excede las 
capacidades de la organización.

Para aquellos sistemas donde sea factible, en esta fase podrá remitirse para apro-
bación la documentación exigida en la FASE 2 del procedimiento de acreditación.

Una vez aprobada la documentación aportada, la AAS lo comunicará al organismo 
peticionario a través del servicio de protección de información clasificada del que 
dependa.

FASE 2: Elaboración y aprobación de la documentación de seguridad

La AOSTIC, en coordinación y con la participación activa de la estructura STIC de 
su organización, una vez aprobado el concepto de operación, será responsable 
de la elaboración  y remisión del resto de documentación de seguridad exigida en 
cada caso.

En el apartado 5.4.7 se detalla la documentación de seguridad necesaria, a remi-
tir, o generada durante el proceso, para la acreditación de todo sistema destinado 
a manejar información clasificada.

Dicha documentación, junto con aquella otra complementaria que se precise para 
la certificación del personal y locales del sistema, deberá ser enviada a la AAS 
para su aprobación.

FASE 3: Implementación del sistema y de su entorno de seguridad

Una vez aprobada la documentación de seguridad del sistema, la AOSTIC junto 
con la estructura STIC de su organización serán responsables de la puesta en fun-
cionamiento de éste, de acuerdo a dicha documentación y a las condiciones de 
seguridad en ella especificadas.
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La AOSTIC / estructura STIC, comunicarán a la AAS, con antelación suficiente, la 
fecha a partir de la cual el sistema y su entorno de seguridad (entornos local, glo-
bal y electrónico, de seguridad) estarán listos para su inspección y evaluación, a 
fin de que esta última pueda planificar adecuadamente su calendario de inspec-
ciones, o pueda autorizar la delegación de dicha inspección en la propia estructu-
ra STIC de la organización.

Asimismo, la AOSTIC deberá responsabilizarse de escalar convenientemente a la 
AAS todo condicionante adicional (por ejemplo, necesidades operacionales, 
comerciales o estratégicas) que ésta deba considerar con el fin de priorizar ade-
cuadamente los distintos procesos de la acreditación en ejecución.

FASE 4: Inspección del sistema y de su entorno de seguridad

El sistema a acreditar será técnicamente inspeccionado por la AAS, u órgano en 
que haya delegado, a fin de evaluar y verificar su correcta implementación de 
acuerdo a la documentación de seguridad aprobada. El resultado de dicha ins-
pección técnica será comunicado oficialmente a la AOSTIC / estructura STIC. 

Aun resultando positiva la evaluación técnica realizada, ésta no constituye en sí 
una autorización al sistema para operar, la cual será explícita y claramente comu-
nicada por la AAS, una vez verificado el resto de aspectos necesarios (seguridad 
física, seguridad en el personal y seguridad de la información).

FASE 5: Acreditación

Tras la verificación positiva por parte de la AAS de las condiciones de seguridad 
del sistema, ésta procederá a la emisión del correspondiente certificado de acredi-
tación del sistema, el cual constituye a todos los efectos la única autorización para 
que el sistema maneje información clasificada, en las condiciones establecidas en 
su documentación de seguridad.

FASE 6: Explotación del sistema

Una vez obtenido el certificado de acreditación, se deberán mantener las condicio-
nes de seguridad iniciales que dieron lugar a dicha autorización. En caso de cambios 
significativos, este certificado de acreditación pierde automáticamente toda validez.
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Con el fin de verificar que los sistemas autorizados para el manejo de informa-
ción clasificada mantienen las condiciones de seguridad que dieron lugar a la 
acreditación, éstos se someterán a un proceso de evaluaciones de seguridad 
periódicas.

FASE 7: Renovación de la acreditación

Transcurrido el periodo de validez del certificado de acreditación, el sistema pier-
de su autorización para manejar información clasificada. Es responsabilidad de la 
AOSTIC el iniciar con la antelación suficiente los trámites para la renovación de la 
acreditación.

También son motivo de renovación de la acreditación del sistema los cambios en 
éste que afecten a las condiciones de seguridad del mismo. Antes de proceder a 
realizar dichos cambios, éstos deben ser aprobados por la AAS correspondiente, 
que verificará el impacto de dichos cambios en las condiciones de seguridad exi-
gidas al sistema.

FASE 8: Baja del sistema

Una vez llegue a su fin la vida útil de un sistema autorizado para el manejo de infor-
mación clasificada, es responsabilidad de la AOSTIC garantizar la correcta des-
trucción o borrado seguro de la información clasificada almacenada.

Los procedimientos a seguir en este caso estarán recogidos en el documento de 
requisitos de seguridad del sistema o interconexión, tal y como se indica en la guía 
CCN-STIC 202.

5.  SEGURIDAD DE LA INFORMACIÓN CLASIFICADA MANEJADA 
EN SISTEMAS DE INFORMACIÓN Y COMUNICACIONES

Este apartado tiene por objeto destacar, de forma resumida, algunos aspectos de 
seguridad a considerar en la protección de la información clasificada manejada 
en sistemas de información y comunicaciones, desde los diferentes puntos de 
vista de la seguridad de la información (documental), de seguridad en el perso-
nal, de seguridad física (instalaciones) o de seguridad en los sistemas propia-
mente dicha. 
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En cualquier caso, como se indicó en el apartado de introducción de esta norma, los 
aspectos generales, u otros específicos, del manejo de la información clasificada, 
establecidos en el resto de normas de la ANPIC, serán igualmente de aplicación.

5.1. Seguridad de la información (documental)

Dentro de los sistemas, la información manejada siempre es en la forma de docu-
mentos, por ello a veces se habla en otras normas de seguridad documental, que 
constituiría un apartado específico dentro del concepto más amplio de seguridad 
de la información.

Todo sistema destinado al manejo de información clasificada de grado «CONFI-
DENCIAL o equivalente» o superior deberá tener claramente identificado el órga-
no de control del que depende. La contabilidad, distribución y manejo de los 
documentos clasificados, sea en formato papel o en soportes electrónicos de 
almacenamiento, se realizará por parte del órgano de control competente, o bajo 
su control.

Dicho órgano de control para la protección de la información clasificada se deberá 
haber constituido de acuerdo a lo establecido en la norma NS/01 de la ANPIC 
sobre infraestructura nacional de protección de la información clasificada.

Para sistemas destinados al manejo de información clasificada con grado de 
«DIFUSIÓN LIMITADA o equivalente» que no estén bajo dependencia de un órga-
no de control, estas responsabilidades serán ejercidas por el responsable de 
seguridad designado.

La información clasificada deberá estar almacenada en soportes debidamente eti-
quetados según el grado de clasificación que le corresponda o en sistemas auto-
rizados.

Todos los medios clasificados de almacenamiento informático estarán adecuada-
mente identificados, registrados, almacenados y protegidos de manera proporcio-
nal al máximo grado de clasificación de la información almacenada.

Es responsabilidad del usuario que los soportes removibles que utilice estén 
correctamente etiquetados.
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Los soportes removibles de almacenamiento, mientras no sean desclasificados 
conforme a procedimientos aprobados, mantendrán el máximo grado de clasifica-
ción para el que hayan sido empleados.

La información clasificada grabada en medios de almacenamiento informático reu-
tilizables sólo podrá borrarse de conformidad con los procedimientos aprobados 
por la AAS.

5.2. Seguridad en el personal

Todas las personas que tengan acceso a sistemas donde se maneje información 
clasificada de grado «CONFIDENCIAL o equivalente» o superior, o a locales 
donde se ubiquen estos sistemas, deberán estar en posesión de la Habilitación 
Personal de Seguridad (HPS) correspondiente al máximo grado de clasificación 
de la información clasificada a la que pueda tener acceso en dicho sistema o 
local.

Este requisito es de aplicación incluso para aquellas personas no autorizadas a 
acceder a dicha información clasificada (por ejemplo, personal de administra-
ción, mantenimiento o limpieza). Este personal podrá prescindir de la HPS 
cuando la AOSTIC implemente un procedimiento de actuación que garantice 
que en el momento en que dicho personal acceda a las instalaciones del siste-
ma no exista información clasificada a la vista y que este personal está perma-
nentemente escoltado por personal con la HPS adecuada y la formación técni-
ca necesaria para garantizar que no se compromete la confidencialidad, 
integridad y disponibilidad de la información. Este procedimiento de actuación 
deberá estar recogido en los procedimientos operativos de seguridad del siste-
ma (POS).

El particular estatus de acceso privilegiado a la información clasificada manejada 
en el sistema, por parte del personal dedicado a tareas de administración y man-
tenimiento de los sistemas y tecnologías de la información y de las comunicacio-
nes, podría aconsejar, en ciertos casos, la exigencia de que dispongan de una 
HPS en un grado de clasificación superior a la máxima clasificación de la informa-
ción manejada en el sistema. Este no será un criterio general sino una consecuen-
cia del análisis de riesgos previo o como requisito de seguridad de un sistema 
específico, a propuesta de la AOSTIC y aprobado por la AAS.
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La habilitación de seguridad del personal con acceso a información clasificada se 
realizará de acuerdo al procedimiento establecido en la norma NS/02 de la ANPIC 
sobre seguridad en el personal, y con los criterios y particularidades que allí se 
marcan.

Siempre que sea posible, las tareas de administración del sistema, de administra-
ción de seguridad del sistema y de supervisión de seguridad del sistema recaerán 
en distintas personas. Esta distinción de supervisores, administradores, usuarios y 
sus cometidos estará reflejada en los POS del sistema.

La relación detallada de personas autorizadas a acceder al sistema y/o a la infor-
mación en él contenida, así como sus derechos y permisos de acceso, deberá 
figurar, y mantenerse actualizada, como anexo a los POS del sistema.

5.3. Seguridad física

Aquellas instalaciones fijas o semipermanentes donde se ubiquen los distintos 
componentes de los sistemas que manejen información clasificada «CONFIDEN-
CIAL o equivalente» o superior, deberán estar acreditadas como zonas de acceso 
restringido, que podrán estar configuradas como área clase I o área clase II, según 
los criterios que se marcan en la norma NS/03 de la ANPIC sobre seguridad física.

No obstante, existen otros requisitos por los cuales las instalaciones que alojan 
servidores o equipos críticos de red, de comunicaciones o de cifra, que almace-
nan, procesan o transmiten información clasificada, podrán necesitar ser acredita-
das como área clase I, o implementar especiales medidas de protección para evi-
tar la posibilidad de acceso no autorizado a los equipos considerados como 
críticos. Los criterios serán los que la AAS en cada momento establezca, bien 
mediante normativa específica existente, o como requisito de seguridad para la 
acreditación de un determinado sistema.

Aquellas instalaciones fijas o semipermanentes donde se ubiquen sistemas que 
manejen información clasificada de grado «DIFUSIÓN LIMITADA o equivalente», 
deberán estar constituidas como zonas administrativas de protección, salvo que 
sean ZAR.

El acondicionamiento y acreditación de estos locales se realizará de acuerdo al 
procedimiento establecido en la norma NS/03.
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5.4. Seguridad en los sistemas de información y comunicaciones 

5.4.1.  Objetivos de seguridad

Los objetivos de seguridad perseguidos con la aplicación de medidas de seguri-
dad en los sistemas de información y comunicaciones son:

a) Proporcionar confidencialidad a la información manejada por el siste-
ma.

b) Proporcionar integridad a la información manejada por el sistema, así 
como a los recursos y servicios del mismo.

c) Mantener la disponibilidad de la información manejada por el sistema, 
así como de los recursos y servicios del mismo.

d) Autenticar a las personas que acceden a la información manejada por 
el sistema o a los recursos del mismo.

e) Proporcionar al sistema el servicio de no repudio, mediante el cual es 
posible proporcionar la prueba de que una determinada acción ha sido 
realizada, no pudiendo los agentes participantes negar que se haya 
producido.

5.4.2. Principios de seguridad

Todo sistema en el que se vaya a manejar información clasificada deberá atenerse 
a unos principios básicos dirigidos a asegurar la debida protección de la informa-
ción clasificada:

a) Todos los sistemas deberán ser sometidos a un proceso de acreditación 
que garantice que se encuentran protegidos mediante un conjunto apro-
piado de elementos «hardware» y «software», adecuadamente configu-
rados, de forma que permitan garantizar la confidencialidad, integridad y 
disponibilidad de la información clasificada manejada por el sistema, así 
como la integridad y disponibilidad del propio sistema.

b) El manejo de información clasificada en un sistema requerirá la previa 
autorización para ello por la autoridad de acreditación de seguridad.

c) La interconexión de sistemas que manejen información clasificada 
requerirá la previa acreditación por las autoridades competentes para 
cada sistema. Cada sistema tratará a los otros sistemas como de no con-
fianza y aplicará medidas de protección para controlar el intercambio de 
información con otros sistemas.
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d) A los usuarios del sistema sólo se les concederán los privilegios y autori-
zaciones que necesiten para llevar a cabo sus tareas y cometidos. Debe-
rán estar habilitados sólo hasta el mayor grado de clasificación de la 
información de la que éstos tengan necesidad de conocer. 

e) Los responsables de equipos de cifra, material de claves o de los ele-
mentos de seguridad utilizados para la protección de los sistemas, 
requerirán de una acreditación especial, de acuerdo a lo especificado 
en el apartado  5.4.6 de esta norma.

f) Los locales destinados a alojar sistemas que manejen información clasi-
ficada «CONFIDENCIAL o equivalente» o superior deberán estar acredi-
tados como zonas de acceso restringido «área clase I» o «área clase II». 
Si únicamente van a manejar información clasificada de grado «DIFU-
SIÓN LIMITADA o equivalente», bastará su constitución como zonas 
administrativas de protección.

g) Toda la información clasificada «CONFIDENCIAL o equivalente» o supe-
rior extraída de un sistema deberá quedar registrada en el sistema de 
registro correspondiente, constituido por los órganos de control.

h) Se aplicará una gestión del riesgo de seguridad en los sistemas, para 
controlar, reducir, eliminar y evitar o aceptar riesgos.

La aplicación de estos principios y la posterior aplicación de las medidas de pro-
tección se verificarán, inicial y periódicamente, por la autoridad de acreditación de 
seguridad de cada sistema.

5.4.3. Medidas de seguridad

Todo sistema en el que se vaya a manejar información clasificada deberá imple-
mentarlas siguientes medidas de protección mínimas:

a) Dispondrá de los medios necesarios para identificar y autentificar de for-
ma fiable a las personas cuyo acceso esté autorizado, asegurando que 
se cumple el principio de la necesidad de conocer.

b) Toda información y equipamiento que permita el acceso a los sistemas 
deberá ser protegida de acuerdo al mayor grado de clasificación de la 
información clasificada a la que pudiera dar acceso.

c) Todo medio de almacenamiento utilizado en sistemas será protegido 
de acuerdo al máximo grado de clasificación de la información que 
contiene.
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d) Deberá contar con los dispositivos necesarios para realizar el registro 
automático de los accesos e intentos de acceso a la información clasifi-
cada.

e) Todo dispositivo de seguridad (producto que aporta seguridad) destina-
do a su empleo en sistemas que manejen información clasificada deberá 
haber sido aprobado por el Centro Criptológico Nacional (CCN).

f) La interconexión entre sistemas ubicados en distintas zonas de acceso 
restringido requerirá la utilización de elementos de cifra certificados por 
el CCN, de acuerdo al grado de clasificación de la información a trans-
mitir.

g) La información clasificada contenida en los dispositivos de almacena-
miento removibles deberá estar protegida mediante una herramienta de 
cifrado adecuada y aprobada para su grado de clasificación.

h) Los sistemas que manejen información clasificada «CONFIDENCIAL o 
equivalente» o superior, deberán ser protegidos contra las amenazas 
derivadas de emanaciones electromagnéticas no deseadas, cuyo estu-
dio y control se conoce como TEMPEST, acorde con el nivel de riesgo de 
explotación existente.

i) Todo sistema deberá contar con programas actualizados de detección 
de virus y de «software» malicioso.

j) No se permitirá el uso de equipos o dispositivos electrónicos particula-
res, incluidos soportes de almacenamiento, para el manejo de informa-
ción clasificada.

k) No se permitirá la entrada de equipos o dispositivos electrónicos, inclui-
dos soportes de almacenamiento, a zonas de acceso restringido (ZAR), 
excepto los pertenecientes a los sistemas autorizados para el manejo de 
información clasificada existentes en la propia ZAR.

l) Las tareas de instalación, administración, mantenimiento y reparación de 
los sistemas que manejen información clasificada deberán ser llevadas a 
cabo por personal con HPS de grado igual o superior al grado de clasifi-
cación de la información que manejen los sistemas a que dicho personal 
tenga acceso.

m) Los sistemas que manejan información clasificada estarán sujetos a una 
valoración y gestión de riesgos acorde con los requisitos especificados 
en la norma CCN-STIC correspondiente.

n) Se adoptarán medidas adicionales, adecuadas a las circunstancias, allí 
donde una valoración de los riesgos haya establecido que la información 
clasificada, o los servicios y recursos de apoyo al sistema, están sujetos 
a mayores riesgos, procedentes de amenazas y vulnerabilidades con-
cretas.
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5.4.4. Organización de seguridad

Aparte de la estructura STIC nacional, que se encuentra bajo la dependencia direc-
ta de la ANPIC como autoridad de acreditación de seguridad, en cada organiza-
ción con una cierta entidad (como mínimo a nivel de departamento ministerial y en 
fuerzas armadas) deberá existir una organización STIC específica, responsable de 
que se implante y aplique en dicha organización la normativa de seguridad en los 
sistemas de información y comunicaciones. Esta organización STIC estará coordi-
nada con el servicio de protección de información clasificada de la organización.

En concreto, deberán contar con:

a) Estructura STIC de la organización.
b) Estructura de operación STIC del sistema.
c) Estructura de control de material de cifra de la organización.

La estructura de seguridad establecida en el párrafo anterior será responsable, 
respecto a los sistemas y en el ámbito de su organización, de: 

a) Implantar, aplicar y velar por el cumplimiento de la normativa STIC.
b) Solicitar la autorización para operar o acreditación de los sistemas.
c) Definir el concepto de operación.
d) Llevar a cabo el análisis y gestión de riesgos de seguridad en los siste-

mas.
e) Definir los requisitos de seguridad para los sistemas, además de verifi-

car y supervisar su correcta implementación y mantenimiento.
f) Elaborar la documentación de seguridad.
g) Gestionar la configuración de seguridad.
h) Formar en materia de seguridad a los usuarios autorizados de los sis-

temas.
i) Auditar los registros de acceso a la información y de eventos de seguri-

dad.
j) Gestionar los incidentes de seguridad.
k) Mantener las condiciones de seguridad de los sistemas.
l) Coordinar sus actuaciones con el órgano de control del que dependa.

El servicio de protección de información clasificada, constituido por los órganos de 
control, será responsable, en cada ámbito de competencia, de supervisar que la 
normativa de protección de la información clasificada se aplica de forma correcta 
en los sistemas. 
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Llevarán registro de:

a) Los sistemas autorizados a manejar información clasificada en su ámbito 
de protección.

b) La información clasificada manejada en los sistemas, incluidos los sopor-
tes informáticos.

c) La información clasificada extraída de los sistemas.
d) Los usuarios autorizados para acceder a los sistemas.
e) Las zonas de acceso restringido donde se ubican los sistemas.

La estructura STIC de la organización ejerce una función fundamental, dado que 
es donde residen el conocimiento, las capacidades y la experiencia técnicas, de 
dicha organización, relativas a la acreditación de sistemas, no solo en cuanto pro-
ceso de tramitación, sino, y principalmente, en cuanto a la determinación y aplica-
ción de la normativa técnica de seguridad aplicable a los sistemas en desarrollo. 
Sus responsabilidades abarcan desde el sistema más complejo hasta la última 
estación aislada de su organización en que se vaya a manejar información clasifi-
cada y deba ser acreditada. 

La asunción de esta funcionalidad es fundamental y obligatoria, unida a la asigna-
ción de los recursos y con la complejidad que cada organización precise, motiva-
do por el hecho de que la ANPIC, con sus órganos de trabajo, no puede asumir la 
dirección de ejecución, el asesoramiento y la inspección, incluida la relación que 
ello implica con los responsables directos, de todos y cada uno de los sistemas 
nacionales existentes, por lo que es necesaria la existencia de una jerarquía de 
responsables en los que delegar funciones. Por otro lado, es el único medio para 
que los sistemas puedan ser acreditados en plazos de tiempo aceptables, y de 
acuerdo con esquemas de prioridades.

5.4.5. Gestión de riesgos de seguridad

Todos los sistemas que manejen información clasificada estarán sujetos a una 
gestión de riesgos. A efectos de esta norma, se utilizan las siguientes definiciones:

 – Riesgo de seguridad: La probabilidad de que la vulnerabilidad inherente a 
un sistema de información y comunicaciones sea explotada por cualquier 
amenaza y que su consecuencia sea que el sistema quede comprometido.

 – Gestión del riesgo de seguridad: Proceso completo de identificación, con-
trol y minimización de eventos inciertos que puedan afectar a los recursos 
del sistema.
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El análisis de riesgos es el proceso por el que se identifican las amenazas y vulne-
rabilidades contra la seguridad de un sistema, se determina su magnitud y se 
descubren las áreas que necesitan salvaguardas o contramedidas. El análisis de 
riesgos sirve para identificar el riesgo existente y evaluar la actual seguridad del 
sistema en relación con el manejo de información clasificada, para a continuación 
reunir la información necesaria para seleccionar las contramedidas de seguridad 
más eficaces, basándose en la política de seguridad del sistema y en las directi-
vas y guías de apoyo publicadas.

El análisis de riesgos ayuda a decidir las medidas de seguridad que deben adop-
tarse y el modo en que puede lograrse la conjunción de medidas técnicas y medi-
das de seguridad alternativas, y ofrece una valoración objetiva del riesgo residual. 
A través del análisis de riesgos se aumenta la concienciación en materia de segu-
ridad, que debe estar presente en todos los niveles de la organización, desde el 
más alto nivel de gestión hasta el personal auxiliar y de operaciones.

El análisis de riesgos no es una tarea que se haga una única vez. Debe realizarse 
periódicamente, de acuerdo con los requisitos exigidos por el proceso de acredi-
tación que se haya acordado, con objeto de que se mantenga actualizado frente a 
los cambios que experimenta el entorno en el que se maneja la información clasifi-
cada (aparición de nuevas amenazas y vulnerabilidades, cambios en la evalua-
ción del impacto y frecuencia, modificaciones en locales y en sistemas, etc.).

Los principales recursos necesarios para realizar un análisis de riesgos son el 
tiempo, una mano de obra especializada y, si es posible, una herramienta de aná-
lisis de riesgos automatizada que utilice una metodología sólida. Por esta razón, el 
primer análisis de riesgos que se realice para un proyecto o para una organización 
será el que requiera una mayor cantidad de recursos. Las actualizaciones subsi-
guientes pueden basarse en informaciones previas, con una posible disminución 
en requisitos de tiempo y recursos.

El tiempo dedicado a realizar el análisis de riesgos deberá ser proporcional a sus 
objetivos. El análisis de riesgos de un sistema complejo, con importantes volúme-
nes de información y un gran número de usuarios, requerirá mayor cantidad de 
recursos que el de uno menor, aislado, que maneje una cantidad limitada de infor-
mación y que cuente con un pequeño número de usuarios.

El éxito de un análisis de riesgos depende, en gran medida, del papel que desem-
peñe en el proceso el nivel más alto de dirección de la organización. La dirección 
debe llegar a un acuerdo para lograr el objetivo y abarcar el ámbito del análisis de 
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riesgos expresando su apoyo a todos los niveles de la organización, y deberá revi-
sar y refrendar los resultados de dicho proceso.

La gestión del riesgo contempla distintas opciones, incluyendo su reducción, 
transferencia, eliminación, prevención y aceptación. El riesgo puede reducirse 
implementando una arquitectura de sistemas gestionada que incluya seguridad en 
el personal, seguridad física, seguridad documental y seguridad técnica.

La gestión del riesgo supone planificación, organización, dirección y control de 
recursos para garantizar que el riesgo permanece dentro de unos límites y un cos-
te aceptables. Es también un proceso ejecutado en colaboración, en el que repre-
sentantes de diversos grupos de interés desarrollan una comprensión común de 
requerimientos y opciones. El aumento de la conciencia de seguridad refuerza la 
seguridad y la hace más compatible con las necesidades de los usuarios.

La gestión del riesgo para los sistemas presenta una serie de dificultades especí-
ficas que surgen de la naturaleza dinámica de los factores de riesgo y de la rápida 
evolución de la tecnología. El fallo a la hora de considerar los factores de riesgo de 
manera oportuna y adecuada puede llevar a que se adopten unas medidas de 
seguridad ineficaces e innecesariamente costosas. Por tanto, la gestión del riesgo 
de seguridad debe ser considerada como una parte integral del proceso global de 
vida útil del sistema.

Los procesos de gestión y de análisis de riesgos son un ejercicio de recolección y 
valoración de datos que aborda dos cuestiones básicas: los activos que corren 
peligro y cuál sería el impacto o las consecuencias si las vulnerabilidades identifi-
cadas fueran explotadas con éxito.

Los procesos de gestión y de análisis de riesgos serán realizados de forma con-
junta por las autoridades de planificación y aplicación de seguridad en los siste-
mas, por las autoridades de operación de los sistemas, por el personal de proyec-
tos y por las autoridades de certificación de seguridad. Los procesos de gestión y 
de análisis de riesgos seguirán un enfoque estructurado (manualmente o con una 
herramienta automatizada) que deberá incluir las siguientes etapas:

 – Identificar el ámbito y objetivos del análisis de riesgos; el objetivo se acor-
dará entre las autoridades de planificación y aplicación de seguridad en 
los sistemas, las autoridades de operación de los sistemas, por el personal 
de proyectos y por las autoridades de certificación de seguridad.
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 – Determinar los activos físicos y de información que contribuyen al cumpli-
miento de la misión de un sistema o una misión de la organización.

 – Determinar el valor de los activos físicos.
 – Determinar el valor de los activos de información respecto al impacto en 

las siguientes dimensiones: confidencialidad, integridad y disponibilidad.
 – Identificar las amenazas y vulnerabilidades del sistema y el nivel de dichas 

amenazas y vulnerabilidades.
 – Identificar las contramedidas existentes.
 – Determinar las contramedidas necesarias y compararlas con las ya exis-

tentes.
 – Revisar los riesgos y las contramedidas recomendadas, teniendo en cuen-

ta las siguientes opciones y considerando que las políticas de seguridad 
exigen la aplicación de un estándar mínimo de protección a la información 
clasificada:

• Eliminación del riesgo: El objetivo es minimizar las vulnerabilidades 
reales o potenciales aplicando la totalidad de las contramedidas iden-
tificadas.

• Prevención de la degradación de los activos físicos y de información: El 
objetivo es la aplicación de contramedidas con el fin de evitar, en la 
medida posible, que se produzcan estas degradaciones, teniendo en 
cuenta que algunos riesgos no pueden eliminarse debido a razones 
técnicas u operativas.

• Limitación de la degradación de los activos físicos y de información: El 
objetivo es la aplicación de contramedidas con el fin de limitar estas 
degradaciones a un nivel aceptable.

• Aceptación del riesgo de degradación de activos físicos y de informa-
ción: Cuándo debe tomarse la decisión de aceptar las consecuencias 
de la materialización de una amenaza, ya sea porque el coste o impac-
to de la degradación asociada es insignificante, porque la probabilidad 
de que se materialice la amenaza se considera suficientemente baja, o 
porque el coste de las contramedidas es mucho más elevado que el 
coste o impacto de las pérdidas asociadas a la materialización de la 
amenaza.

 – Elaborar un informe de gestión de riesgos que incluya la descripción de 
las contramedidas que van a implementarse y la descripción del riesgo 
residual.
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El resultado del proceso de gestión del riesgo puede facilitar los detalles a incluir 
en la documentación de seguridad requerida durante el proceso de acreditación 
de seguridad de sistemas.

Tras completar el proceso inicial de análisis de riesgos de un sistema, se con-
servará la información resultante y se utilizará como base para futuras actualiza-
ciones.

5.4.6. Requisitos de seguridad

Seguridad de los sistemas

Todos los sistemas deberán disponer de un conjunto equilibrado de servicios de 
seguridad que permitan alcanzar los objetivos de seguridad requeridos:

 – Identificar y autenticar a los individuos con acceso autorizado.
 – Controlar los accesos a la información de acuerdo con el principio de la 

necesidad de conocer.
 – Verificar y mantener la integridad de la información clasificada y de los 

elementos del sistema.
 – Mantener la disponibilidad requerida para la información y los elementos 

del sistema.
 – Garantizar y verificar el funcionamiento de los mecanismos de seguridad 

del sistema.
 – Registrar y auditar la actividad de los usuarios del sistema.
 – Controlar las conexiones y los enlaces de los sistemas.
 – Prevenir, detectar y corregir los impactos o incidentes que afecten a la 

confidencialidad, integridad y disponibilidad de la información o a la inte-
gridad y disponibilidad del sistema que la maneja.

Interconexión de sistemas

Se produce una conexión entre sistemas cuando se proveen medios físicos y lógi-
cos de transmisión (por ejemplo enlace satélite, fibra óptica, etc.) susceptibles de 
ser empleados para el intercambio de información entre ambos sistemas.

Se produce una interconexión entre sistemas cuando existe una conexión y se 
habilitan flujos de información entre ellos.
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Cuando se produce una interconexión entre sistemas surgen nuevas vulnerabilida-
des y amenazas que afectan a la confidencialidad, integridad y disponibilidad de 
la información manejada por dichos sistemas, principalmente por las siguientes 
razones:

 – Se incrementa el número de usuarios (autorizados y no autorizados) que 
acceden a los sistemas.

 – El nuevo sistema que se interconecta puede tener conexiones o vías de 
acceso desconocidas para los administradores y supervisores de seguri-
dad del sistema que se considere.

 – El nuevo sistema que se interconecta puede tener unas amenazas distin-
tas a las que en su día se consideraron para establecer los requisitos de 
seguridad del sistema en cuestión.

 – El flujo de información entre ambos sistemas puede requerir restricciones 
concretas.

 – Ambos sistemas pueden tener distintas políticas de seguridad, diferentes 
niveles de confianza, diferentes AOSTIC o una combinación de las ante-
riores.

Por ello es necesaria la acreditación de la interconexión de sistemas al mayor gra-
do de clasificación de la información que manejen.

Todos los sistemas que manejen información clasificada, como paso previo a la 
solicitud de acreditación de su interconexión a otro sistema, redes públicas o simi-
lares, deberán estar en posesión de un certificado de acreditación al nivel corres-
pondiente a la información que manejen.

La acreditación de la interconexión de un sistema es responsabilidad de la AAS. El 
procedimiento de acreditación y los requisitos de seguridad serán los que se indi-
can o refieren en esta norma.

Seguridad criptológica

Solamente se podrán utilizar los productos y sistemas de cifra certificados, cual-
quiera que sea el nivel de clasificación de la información manejada. No está auto-
rizado el uso de productos de cifra comerciales no certificados para la protección 
de información clasificada. Las excepciones a esta norma requerirán la aproba-
ción de la AAS.
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La naturaleza sensible de la información y de los productos y mecanismos cripto-
gráficos utilizados para proteger la confidencialidad, la integridad y la disponibili-
dad de la información clasificada requiere la aplicación de precauciones especia-
les de seguridad que van más allá de las que se necesitan para proteger otro tipo 
de información clasificada.

La protección que habrá que proporcionar a la información y a los productos y 
mecanismos criptográficos será proporcional al daño que se podría causar si falla-
ra dicha protección. Habrá medios positivos de valorar y verificar la protección y el 
adecuado funcionamiento de los productos y mecanismos criptográficos y la pro-
tección y el control de la información criptográfica.

Los servicios de protección de información clasificada serán responsables, en su 
ámbito de competencia, de asegurar la correcta aplicación de la normativa de 
protección en las instalaciones de las cuentas de cifra; por ello tramitarán hacia la 
ANPIC las solicitudes de apertura y cierre de estas. No serán responsables, sin 
embargo, del registro y control del material de cifra en ellos almacenados, al 
depender dicha función de las autoridades específicas de control y distribución 
del material de cifra.

Los servicios de protección de información clasificada llevarán registro de:

 – Las zonas de acceso restringido donde se ubican las cuentas de cifra.
 – El personal autorizado para acceder a las cuentas de cifra.

Podrán inspeccionar dichas instalaciones y serán responsables de la formación en 
seguridad de su personal, no pudiendo inspeccionar el material de cifra, salvo que 
se le haya asignado específicamente esa función.

En cada departamento, organismo o entidad que necesite manejar material de 
cifra, existirá una estructura de seguridad específica, responsable del control y 
gestión del material de cifra. Esta estructura de seguridad será responsable de:

 – Decidir que existe la necesidad de establecer una cuenta de cifra.
 – Relacionarse con las autoridades responsables de la generación y distri-

bución de claves en su ámbito.
 – Recibir, custodiar, gestionar, controlar, distribuir y, en su caso destruir, el 

material de cifra.
 – Instruir a los usuarios para el manejo de material de cifra.
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 – Auditar la utilización del material de cifra a su cargo.
 – Gestionar los incidentes de seguridad relativos al material de cifra a su 

cargo.
 – Coordinar sus actuaciones con el órgano de control del que dependan, 

especialmente para gestionar las aperturas y cierres de las cuentas de 
cifra.

La apertura de una cuenta de cifra requerirá el nombramiento de un criptocustodio 
responsable, así como de un criptocustodio suplente, que asumirá todas las res-
ponsabilidades y obligaciones de aquel en su ausencia.

El material de cifra puede dividirse en:

 – Material de claves, que incluye soportes de claves, sistemas de códigos, 
sistemas de autenticación y demás tipos de claves que deben cambiarse 
a intervalos previamente determinados y se emplean directamente en el 
proceso de cifrado y descifrado. Dentro del material de claves se puede 
distinguir entre:

• Claves de alto nivel: Son aquellas claves con un grado de clasificación 
de «RESERVADO o equivalente» o «SECRETO o equivalente»

• Claves de bajo nivel: Son aquellas claves con un grado de clasificación 
no superior a «CONFIDENCIAL o equivalente»

 – Equipos de cifra, que incluye cualquier dispositivo o mecanismo empleado 
para cifrar  y descifrar la información.

 – Publicaciones de cifra, que incluye toda la documentación controlada, 
principalmente técnica, asociada a los equipos de cifra y material de cla-
ves, relativa a su uso, instalación, mantenimiento o composición, que no 
tenga carácter público, y en la que la información que porta debe ser pro-
tegida.

El acceso a material de cifra de grado «CONFIDENCIAL o equivalente» o superior, 
quedará restringido a las personas que dispongan de HPS de grado apropiado y, 
en los casos en que se especifique, podrá requerir la especialidad CRIPTO.

El material de cifra requiere de medios de almacenamiento específicos, por lo que 
se almacenará de forma independiente y físicamente separada de cualquier otra 
información clasificada.
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Todo material de cifra utilizado para la protección de información clasificada estará 
a su vez clasificado, como mínimo con el grado de «DIFUSIÓN LIMITADA o equi-
valente».

El material de claves y las publicaciones de cifra llevarán, además de la marca 
correspondiente a su grado de clasificación, la marca adicional CRIPTO.

Por equipo de cifra controlado (ECC) se entenderá aquel elemento o dispositivo 
que, al no tener incorporados los elementos de cifra clasificados necesarios para 
su funcionamiento seguro, tendrá la consideración de equipo no clasificado. Cuan-
do en una instalación responsable no se puede asegurar que existan las condicio-
nes para un adecuado control y custodia de estos equipos ECC, se les obligará a 
darle tratamiento de «CONFIDENCIAL o equivalente», como forma de asegurar su 
correcta protección. 

Los ECC serán contabilizados en las cuentas de cifra y deben ser almacenados de 
forma tal que sea suficiente para impedir toda oportunidad razonable de robo, 
sabotaje, manipulación, o acceso no autorizado. 

Seguridad de las emanaciones

De acuerdo con el riesgo de explotación y la sensibilidad de la información mane-
jada, se implementarán medidas de seguridad adecuadas que permitan la protec-
ción de la información clasificada contra los fenómenos de radiación electromag-
nética no deseados.

Cuando existan requisitos de protección contra la emisión de radiaciones o seña-
les no deseadas (requisitos TEMPEST), solamente se podrán utilizar productos y 
sistemas certificados. Asimismo, los locales donde se ubiquen estos equipos 
deberán disponer de la correspondiente certificación ZONING.

Se aplicarán medidas concretas de seguridad para proteger la información cla-
sificada de grado «CONFIDENCIAL o equivalente» o superior frente a situacio-
nes de peligro derivadas de emisiones electromagnéticas. Estas medidas 
serán proporcionales al riesgo de explotación y al grado de sensibilidad de la 
información.
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5.4.7. Documentación de seguridad

Todo sistema que maneje información clasificada deberá tener actualizada la 
siguiente documentación de seguridad:

SECRETO/RESERVADO 

o equivalente

CONFIDENCIAL 

o equivalente

DIFUSIÓN LIMITADA 

o equivalente

Declaración de requisitos de seguridad 
comunes (DRSC)

Sí Sí Sí

Declaración de requisitos de seguridad 
de la interconexión (DRSI)

Sí Sí Sí

Análisis de riesgos Formal No formal No formal
Concepto de operación (CO) Sí Sí Sí
Declaración de requisitos específicos de 
seguridad (DRES)

Sí Sí Opcional

Procedimientos operativos de seguridad 
(POS)

Sí Sí Sí

Certificado de acreditación de zonas de 
acceso restringido

Sí Sí No *

Certificación ZONING de locales Sí Sí No
Certificación TEMPEST de equipamiento Sí Sí No
Certificado de acreditación Sí Sí Sí

* En este caso se presentará la declaración de constitución de las zonas administrativas de protección.

La declaración de requisitos de seguridad comunes (DRSC) es un documento sólo 
exigido cuando existe un conjunto de sistemas interconectados (un sistema de 
sistemas), o cuando la complejidad y extensión del sistema así lo requieran. Este 
documento se ajustará al modelo definido en la guía CCN-STIC 202.

La declaración de requisitos de seguridad de la interconexión (DRSI) se redactará 
cuando se requiera interconectar varios sistemas autorizados. Este documento se 
ajustará al modelo definido en la guía CCN-STIC 202.

El análisis de riesgos se ajustará a la metodología descrita en la guía CCN-STIC 410.

El documento de concepto de operación (CO) se ajustará al modelo definido en la 
guía CCN-STIC 207.

El documento de declaración de requisitos de seguridad (DRES) se ajustará al 
modelo definido en la guía CCN-STIC 202.
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El documento de procedimientos operativos de seguridad (POS) se ajustará al 
modelo definido en la guía CCN-STIC 203.

En los casos en que se cumplan todos y cada uno de los criterios relacionados a 
continuación, podrán reemplazarse los documentos CO, DRES y POS por un único 
documento abreviado CO/DRES/POS (definido en la guía CCN-STIC 204):

 – Equipos aislados o pequeñas redes (máximo 1 servidor y 10 estaciones), y
 – que manejen información clasificada de grado «RESERVADO o equivalen-

te» o inferior, y
 – que estén ubicados dentro del mismo entorno global de seguridad, y
 – que trabajen en el modo seguro de operación «unificado al nivel superior» 

o «dedicado».

Adicionalmente, para sistemas encuadrados en programas de organismos interna-
cionales, el correspondiente panel de acreditación podrá exigir cuanta documen-
tación adicional estime oportuna.
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NORMA NS/06

SEGURIDAD INDUSTRIAL

1. INTRODUCCIÓN

La Seguridad industrial es la condición que se alcanza cuando se aplica un con-
junto de medidas y procedimientos necesarios para establecer y verificar los requi-
sitos que deben cumplirse por todas las partes intervinientes tanto en las negocia-
ciones precontractuales como a lo largo de la duración de los contratos, proyectos 
o programas clasificados.

Los aspectos generales para el manejo de la información clasificada se rigen con-
forme a lo establecido en el desarrollo de las normas (NS/01 a NS/05) de la ANPIC. 
La presente norma NS/06 sobre seguridad industrial regula las condiciones espe-
cíficas que el manejo de información clasificada presenta en las actividades, con-
tratos y programas clasificados encomendados a la industria para su desarrollo y 
ejecución. 

La razón del establecimiento de una norma específica sobre protección de la infor-
mación clasificada para este ámbito radica en las especiales connotaciones presen-
tes en este tipo de relaciones con las empresas. Por un lado, se da la circunstancia 
de que entidades y personal ajeno al propietario o depositario principal de la infor-
mación (la propia Administración, país u organización) necesitan acceder a la infor-
mación clasificada. Por otro lado, estas entidades o personas que acceden con 
ocasión de un contrato o actividad, lo hacen en virtud de un interés puramente 
comercial. Ambas circunstancias constituyen un elemento adicional de riesgo para 
la información clasificada, por lo que las medidas de protección y control de las acti-
vidades, contratos y programas clasificados han de tener un carácter especial, más 
restrictivo que en otras circunstancias ya reguladas por el resto de la normativa.
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Por tanto, en el marco establecido por la norma NS/01 sobre la estructura nacional 
de protección de la información clasificada, la presente norma regula la seguridad 
de la información clasificada que se genere, maneje o acceda por empresas o 
entidades privadas radicadas en España en el desarrollo de actividades, contratos 
o proyectos en los que intervengan: 

a) Entes, organismos o entidades que conforman el sector público, tal y 
como se define en la Ley de Contratos del Sector Público, así como enti-
dades privadas debidamente autorizadas para manejar información cla-
sificada.

b) Organizaciones internacionales de las que el Reino de España forma 
parte, en virtud de un tratado, como son la Organización del Tratado 
Atlántico Norte (OTAN), la Unión Europea (UE), la Agencia Espacial Euro-
pea (ESA), la Organización Conjunta de Cooperación en materia de 
Armamento (OCCAR), etc. 

c) Países extranjeros al amparo de tratados internacionales, bilaterales o 
multilaterales, para la protección de información clasificada.

En este contexto, las disposiciones de esta norma afectan, tanto a los contratistas 
o subcontratistas que optan a participar o participan en actividades, contratos, 
programas o proyectos clasificados, como a los entes, organismos o entidades 
que conforman el sector público, que ofertan dichos contratos o que, en nombre 
de la ANPIC, han de supervisar y avalar dicha participación en un contexto interna-
cional. 

2.  ORGANIZACIÓN DEL SECTOR PÚBLICO PARA LA SEGURIDAD 
INDUSTRIAL.

La participación de la industria nacional en las actividades, contratos, programas y 
proyectos clasificados implica el establecimiento de especiales relaciones entre 
las empresas y el sector público. 

En el sector público, los órganos con capacidad de contratación son múltiples y no 
están centralizados, ni tan siquiera a nivel ministerial. Ello conlleva que la relación 
de la industria con el sector público se realice habitualmente a través de un órgano 
competente para cada actividad o contrato en curso.

Esto, desde el punto de vista de la seguridad de la información clasificada en el 
ámbito industrial, aconseja el establecimiento de unas estructuras a nivel estatal 
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que permitan centralizar el proceso de habilitación de las empresas, de forma que 
dicha habilitación sea reconocida por cualquier órgano con capacidad de contra-
tación, y avalada ante otros países y organizaciones internacionales.

2.1. Órganos y autoridades

Los órganos y autoridades con responsabilidades en la protección de la informa-
ción clasificada en el ámbito industrial son los siguientes:

a) ANPIC: Es la Autoridad responsable de desarrollar la política para la pro-
tección de la información clasificada, garantizar su cumplimiento, y defi-
nir y establecer la estructura funcional necesaria para la protección de la 
información clasificada en las administraciones públicas y en los orga-
nismos públicos vinculados o dependientes de ella, así como en las enti-
dades públicas o privadas que precisen disponer de información clasifi-
cada.

b) Oficina Nacional de Seguridad (ONS): Es el órgano de trabajo de la 
ANPIC para el ejercicio de las funciones señaladas en el apartado 2.2 de 
la NS01.

c) Área de seguridad de la información clasificada en el ámbito industrial: 
Dentro de cada departamento ministerial es el organismo de protección 
específico, responsable del seguimiento y control de la información cla-
sificada que se deba entregar o esté en poder de la industria, así como 
de comunicar a la misma la política de seguridad industrial y de propor-
cionar dirección y apoyo en su aplicación. De dicho organismo de pro-
tección específico dependerán los órganos de control para la protección 
de la información clasificada por él establecidos en las empresas. Debe-
rá constituirse cuando por un departamento ministerial se lleven a cabo 
actividades, contratos, programas o proyectos clasificados. En la esfera 
internacional esta figura se conoce bajo el nombre de autoridad desig-
nada de seguridad (ADS) en el ámbito de la seguridad industrial. 

d) Órganos de control de la información clasificada del contratista: Son los 
elementos constituidos dentro de cada empresa que maneja información 
clasificada, para garantizar la adecuada protección de la información 
clasificada custodiada y manejada por dicha empresa, o a la que pudie-
ra acceder personal de la empresa en el ejercicio de su trabajo. Cada 
órgano de control estará dotado de medios humanos y materiales nece-
sarios para cumplir su función. 
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e) Oficina de programa: Entidad del sector público responsable de la direc-
ción, ejecución y control de todos los contratos clasificados que se deri-
van de un programa o proyecto clasificado, de mantener actualizada la 
guía de clasificación y de verificar el cumplimiento de las instrucciones 
de seguridad del programa, si existiesen, así como de conocer las direc-
tivas de clasificación que puedan afectar al mismo. Toda oficina de pro-
grama que gestione contratos clasificados deberá estar asignada a un 
órgano de control de información clasificada o disponer de uno propio 
para el adecuado control de la información clasificada.

f) Órgano de contratación: Entidad del sector público unipersonal o cole-
giada que en virtud de norma legal o reglamentaria o disposición estatu-
taria tenga atribuida la facultad de celebrar contratos. Todo órgano de 
contratación que celebre contratos clasificados deberá estar asignado a 
un órgano de control de información clasificada o disponer de uno pro-
pio para el adecuado control de la información clasificada que maneje. 
Asumirá las misiones de la oficina de programa si esta última no existe.

g) Organismo o ente responsable de una actividad clasificada: Entidad del 
sector público responsable de la seguridad de la información clasifica-
da que se accede, maneja o genera en el desarrollo una actividad clasi-
ficada.

h) Inspector de seguridad industrial: Será el representante ante la empre-
sa del departamento ministerial al que pertenezca la información clasi-
ficada manejada por el contratista en los aspectos relativos a la seguri-
dad de la información del departamento. Será nombrado por el área de 
seguridad de la información clasificada en el ámbito industrial.

En los siguientes apartados se establecen y definen los cometidos de los diferen-
tes órganos y autoridades que intervienen en la  protección de la información cla-
sificada en el ámbito de la seguridad industrial.

2.1.1.  Autoridad Nacional de Seguridad para la Protección de la Información Cla-
sificada.

En el ámbito de la seguridad industrial, tiene los siguientes cometidos, que serán 
desarrollados por la Oficina Nacional de Seguridad. 

a) Conceder, modificar, denegar, cancelar, suspender temporalmente o 
reactivar la HSEM y la HSES de las empresas que participen o vayan a 
participar en actividades, programas, proyectos o contratos, clasificados.



Normas de la Autoridad Nacional para la Protección de la Información Clasificada

— Pág. 253 de 316 —

b) Certificar, a instancias de los organismos nacionales o extranjeros, el 
grado y la validez de la HSEM y HSES de las empresas españolas, y el 
grado y validez de la HPS del personal de las empresas.

c) Reconocer, al amparo de la normativa internacional vigente, las habilita-
ciones expedidas por otros estados, así como certificar al órgano de 
contratación dicha circunstancia. 

d) Autorizar, a propuesta del área de seguridad de la información clasifica-
da en el ámbito industrial de los distintos departamentos ministeriales, 
las aperturas, cierres o modificaciones de los órganos de control, cuen-
tas de cifra y sistemas de información y comunicaciones acreditados 
correspondientes a las empresas.

e) Nombrar o retirar el nombramiento de director de seguridad de grupo 
empresarial, de director de seguridad del servicio de protección y de 
jefe de seguridad del servicio de protección de información clasificada 
de empresa, así como de los suplentes de cada uno de los anteriores.

f) Aprobar, previa solicitud del área de seguridad de la información clasifi-
cada en el ámbito industrial de los distintos departamentos ministeriales, 
el nombramiento de los jefes de seguridad de los órganos de control 
establecidos en las empresas, de los administradores de seguridad de 
los sistemas acreditados para el manejo de información clasificada, de 
los criptocustodios, y de los suplentes de cada uno de ellos.

g) Aprobar los planes de protección y emitir los correspondientes certifica-
dos de acreditación de locales de la estructura establecida por las 
empresas. 

h) Asesorar al área de seguridad de la información clasificada en el ámbito 
industrial de los distintos departamentos ministeriales sobre la elabora-
ción e interpretación de la normativa sobre protección de la información 
clasificada en poder de las empresas. 

i) Asesorar al área de seguridad de la información clasificada en el ámbito 
industrial de los distintos departamentos ministeriales en la formación y 
sensibilización de las distintas partes implicadas en la protección de la 
información clasificada en poder de las empresas.

j) Aprobar las medidas correctivas que se establezcan como resultado de 
las inspecciones ordinarias que el área de seguridad de la información 
clasificada en el ámbito industrial de los distintos departamentos ministe-
riales realice a aquellos órganos de control establecidos en las empre-
sas y dependientes de ella.

k) Realizar inspecciones ordinarias a las empresas con HSEM concedida.
l) Realizar inspecciones extraordinarias de los órganos de control estable-

cidos en las empresas. 



Autoridad Delegada para la Seguridad de la Información Clasificada

— Pág. 254 de 316 —

m) Aprobar las instrucciones de seguridad de programas internacionales, 
así como asesorar en su elaboración y aplicación. 

n) Tramitar, hacia los organismos extranjeros competentes para su aproba-
ción, las  solicitudes de visita de personal de empresas y organismos 
españoles a empresas extranjeras y de personal de empresas españolas 
a organismos extranjeros. Dicha tramitación podrá ser delegada en el 
área de seguridad de la información clasificada en el ámbito industrial 
de los distintos departamentos ministeriales cuando las circunstancias 
así lo aconsejen. 

o) Tramitar al área de seguridad de la información clasificada en el ámbito 
industrial de los distintos departamentos ministeriales implicados, las 
solicitudes de visitas de personal de empresas y organismos extranjeros 
a empresas españolas, recibidas de los organismos extranjeros compe-
tentes. Dicha recepción podrá ser delegada en el área de seguridad de 
la información clasificada en el ámbito industrial de los distintos departa-
mentos ministeriales cuando las circunstancias así lo aconsejen. 

p) Aprobar las visitas de personal de la industria extranjera a organismos 
de los departamentos ministeriales españoles, recibidas de los organis-
mos extranjeros competentes. Este proceso podrá ser delegado en el 
área de seguridad de la información clasificada en el ámbito industrial 
de los distintos departamentos ministeriales cuando las circunstancias 
así lo aconsejen. 

q) Tramitar hacia los organismos extranjeros para su aprobación, los planes 
de transporte de material clasificado que se remita a empresas sitas en 
el extranjero. Este proceso podrá ser delegado en el área de seguridad 
de la información clasificada en el ámbito industrial de los distintos 
departamentos ministeriales cuando las circunstancias así lo aconsejen.

r) Aprobar, los planes de transporte de material clasificado proveniente del 
extranjero con destino a las empresas españolas, recibidos de los orga-
nismos extranjeros competentes. Dicha recepción y aprobación podrá 
ser delegada en el área de seguridad de la información clasificada en el 
ámbito industrial de los distintos departamentos ministeriales cuando las 
circunstancias así lo aconsejen.

s) Aprobar los planes de transporte de material clasificado de terceros paí-
ses u organizaciones internacionales que se realicen dentro del territorio 
nacional. Dicha aprobación podrá ser delegada en el área de seguridad 
de la información clasificada en el ámbito industrial de los distintos 
departamentos ministeriales cuando las circunstancias así lo aconsejen. 

t) Aprobar los planes marco de transportes internacionales de material cla-
sificado.
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u) Emitir, tramitar y controlar los certificados de correo que deberán portar 
los transportistas de información clasificada en sus desplazamientos a 
terceros países así como dentro de territorio nacional cuando dicha 
información pertenezca a otros países u organizaciones internaciona-
les, esta facultad podrá ser delegada.

2.1.2  Área de seguridad de la información clasificada en el ámbito industrial.

Tiene los siguientes cometidos: 

a) Verificar que en cada órgano de contratación y en cada oficina de pro-
grama se ha constituido un órgano de control de la información clasifica-
da, o bien verificar que dichos órganos de contratación u oficinas de 
programa están asignados a otro órgano de control ya existente. 

b) Establecer, en el caso de que no existan,  los órganos de control de la 
información clasificada de los contratistas. Cada órgano de control de 
los contratistas dependerá funcionalmente del área de seguridad de la 
información clasificada en el ámbito industrial del departamento que lo 
constituyó.

c) Velar que se mantienen las condiciones de seguridad en los órganos de 
control de la información clasificada de su dependencia, mediante la 
realización de inspecciones periódicas.

d) Organizar los cursos de formación necesarios para el personal de los 
órganos de control de la información clasificada de su dependencia.

e) Designar al inspector de seguridad industrial ante los contratistas que 
proceda. 

f) Tramitar ante la Autoridad Nacional las solicitudes de HSEM, HSES y 
HPS presentadas por los contratistas, y establecer el registro correspon-
diente para su control y custodia.

g) Asumir las funciones correspondientes al inspector de seguridad indus-
trial, para aquellas empresas que no lo tuvieren asignado.

h) Tramitar, por delegación de la ONS, las solicitudes de visitas y planes de 
transporte.

i) Canalizar hacia la ONS los informes sobre incidentes de seguridad de la 
información clasificada, provenientes de los órganos de control de los 
contratistas de su ámbito.

j) Elaborar informe anual sobre el estado de la seguridad de la información 
clasificada en poder de contratistas que se remitirá antes del 31 de ene-
ro a la ONS. 
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k) Realizar, a requerimiento de la ONS, la investigación de los comprometi-
mientos de la información clasificada en poder de las empresas cedida 
por su Ministerio, de acuerdo con lo estipulado en la norma NS04 sobre 
seguridad de la información.

l) Tramitar y controlar, por delegación de la ONS, los certificados de 
correo que deberán portar los transportistas de información clasificada 
en sus desplazamientos.

De manera excepcional, la ONS asumirá las funciones del área de seguridad de la 
información clasificada en el ámbito industrial de aquellos departamentos ministe-
riales que no hayan constituido aún dicho área, cuando existan actividades, con-
tratos,  programas o proyectos que impliquen acceso o generen información clasi-
ficada. Esta asunción de funciones se efectuará durante el tiempo imprescindible 
para que el departamento ministerial afectado establezca dicha estructura de pro-
tección. En este caso, la ANPIC requerirá a los responsables de tales actividades, 
programas o contratos el establecimiento de los órganos de control imprescindi-
bles para el cumplimiento de la presente norma.

2.1.3. Inspector de seguridad industrial.

Sus cometidos serán:

a) Controlar el marcado de la información clasificada que genere o repro-
duzca el contratista, previa autorización del órgano responsable del con-
trato, programa o proyecto clasificado, con arreglo a la guía de clasifica-
ción. 

b) Controlar las modificaciones que puedan producirse en los sistemas de 
protección de la información clasificada del contratista establecidos en 
el correspondiente plan de protección.

c) Certificar la necesidad que tienen los empleados del contratista de soli-
citar HPS en relación a la función que desempeñan o puedan desempe-
ñar, firmando en su caso las solicitudes de HPS.

d) Informar sobre los incidentes de seguridad que afecten o puedan afectar 
a la información clasificada, que se produzcan en las instalaciones del 
contratista, y sobre posibles riesgos que afecten o puedan afectar a la 
misma.

e) Velar por el cumplimiento de las instrucciones de seguridad relativas a 
los contratos, programas o proyectos clasificados que esté desarrollan-
do el contratista.
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2.1.4. Oficinas de programa

La oficina de programa, como responsable del control de todos los contratos clasi-
ficados que gestiona,  designará un oficial de seguridad que la representará ante 
el contratista en los aspectos relativos a la seguridad de la información manejada 
durante el desarrollo del programa o proyecto.

El oficial de seguridad designado será responsable de los siguientes cometidos:

a) Actuar como vocal técnico de seguridad de la información clasificada, 
en las mesas de contratación relativas al programa o proyecto clasifica-
do para el cual ha sido designado.

b) Velar por que el contratista proporcione un adecuado tratamiento a la 
información clasificada del programa o proyecto que le hayan sido asig-
nados.

c) Firmar las expectativas para acceder a información clasificada de poten-
ciales contratistas, de manera que éstos puedan solicitar la concesión 
de la HSEM, y en caso necesario la HSES, que le permita licitar a contra-
tos clasificados derivados del programa o proyecto.

d) Firmar las autorizaciones de acceso a la información clasificada del per-
sonal habilitado del contratista y de los subcontratistas.

e) Comunicar al área de seguridad de la información clasificada en el ámbi-
to industrial de su departamento ministerial cualquier incidencia que esti-
me pueda comprometer la seguridad de la información clasificada del 
programa o proyecto.

f) Establecer las condiciones específicas de seguridad de los contratos así 
como participar en la elaboración de las instrucciones de seguridad del 
programa que habrá de remitir al área de seguridad de la información 
clasificada en el ámbito industrial de su departamento ministerial.

g) Remitir al área de seguridad de la información clasificada en el ámbito 
industrial de su departamento ministerial  antes del 15 de enero de cada 
año el inventario anual de la información clasificada que durante el año 
anterior se haya confiado a los distintos contratistas o haya sido genera-
da por éstos.

h) En caso de no disponer de un órgano de control propio, informar al órga-
no de control del que dependa de la información clasificada entregada a 
los contratistas en el marco de los programas y proyectos por ellos ges-
tionados.

i) Retirar a través del órgano de control correspondiente la información cla-
sificada que obre en poder del contratista a la finalización, no adjudica-
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ción o suspensión del contrato, o bien a la cancelación o suspensión 
temporal de la HSEM o HSES.

j) Tramitar y controlar, en base a los planes de transporte aprobados, los 
certificados de correo que deberán portar los transportistas, en sus 
desplazamientos por el territorio nacional, de información clasificada 
de aquellos contratos y programas clasificados de su responsabilidad.

2.1.5. Órganos de contratación

Los órganos de contratación en el sector público son responsables de:

a) Certificar las expectativas para acceder a información clasificada de 
potenciales contratistas, de manera que éstos puedan solicitar la conce-
sión de la HSEM y en caso necesario, la HSES, que le permita licitar al 
contrato clasificado.

b) Exigir el requisito de tenencia de HSEM y en su caso de HSES para un 
determinado grado de clasificación en las cláusulas administrativas par-
ticulares de cualquier contrato clasificado.

c) Comprobar que todo contrato clasificado lleve anexo la correspondiente 
«Comunicación de Contrato Clasificado» al contratista, según modelo 
de la ONS, disponible en la página web: www.cni.es/es/ons, que incluye:

 – Declaración de clasificación del contrato.
 – Cláusulas de seguridad. 
 – Guía de clasificación.

d) Remitir una copia de las comunicaciones de contrato clasificado a la Ofi-
cina Nacional de Seguridad a través del Área de Seguridad de la Informa-
ción Clasificada en el ámbito industrial de su departamento ministerial.

e) Establecer las condiciones específicas de seguridad en los contratos o 
proyectos que habrá de remitir al área de Seguridad de la información 
clasificada en el ámbito industrial de su departamento ministerial.

f) Remitir al área de seguridad de la información clasificada en el ámbito 
industrial de su departamento ministerial antes del 15 de enero de cada 
año el inventario anual de la información clasificada que durante el año 
anterior se haya confiado a los distintos contratistas o haya sido genera-
da por éstos.

g) En caso de no disponer de un órgano de control propio, informar al órga-
no de control del que dependa de la información clasificada entregada a 
los contratistas en el marco de los programas y proyectos por ellos ges-
tionados.

http://www.cni.es/es/ons
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h) Retirar a través del órgano de control correspondiente la información cla-
sificada que obre en poder del contratista a la finalización, no adjudica-
ción o suspensión del contrato, o bien a la cancelación o suspensión 
temporal de la HSEM o HSES.

i) Tramitar y controlar, en base a los planes de transporte aprobados, los 
certificados de correo que deberán portar los transportistas, en sus 
desplazamientos por el territorio nacional, de información clasificada 
de aquellos contratos clasificados de su responsabilidad.

2.1.6. Organismos o entes responsables de una actividad clasificada

Existen determinadas situaciones en las que es necesario asignar el desarrollo de 
una determinada actividad clasificada a empresas designadas al efecto. Hablare-
mos entonces de actividades clasificadas, las cuales no se derivan de contrato, 
programa o proyecto clasificado.

Dicha actividades siempre estarán promovidas por un organismo o ente del sector 
público que será responsable de controlar la seguridad de la información clasifica-
da generada o maneja en el desarrollo de dicha actividad.

Para el desarrollo de una actividad clasificada, todo organismo o ente promotor de 
la misma deberá estar asignado a un órgano de control de información clasificada, 
o disponer de uno propio para el adecuado control de la información clasificada 
que sea generada o manejada.

En el marco del desarrollo de dichas actividades clasificadas, los entes u organis-
mos promotores ejercerán los siguientes cometidos en el ámbito de la seguridad 
industrial: 

a) Elaborar la propuesta de la guía de clasificación para aprobación por la 
autoridad de clasificación, en la que se detalle la clasificación de los 
elementos de la actividad clasificada. 

b) Establecer las condiciones específicas de seguridad de la actividad cla-
sificada.

c) Velar por el adecuado tratamiento de la información clasificada genera-
da o manejada.

d) Comprobar que las empresas implicadas en el desarrollo de la actividad 
clasificada están en posesión de la HSEM y, en caso necesario, de la 
HSES.
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e) Firmar las autorizaciones de acceso a la información clasificada del per-
sonal habilitado de las empresas implicadas.

f) Remitir al órgano de control del que dependa antes del 15 de enero de 
cada año el inventario anual de la información clasificada que durante el 
año anterior se haya entregado a las empresas implicadas o haya sido 
generada por éstas.

g) Designar un oficial de seguridad que representará al ente u organismo 
ante las empresas implicadas en los aspectos relativos a la seguridad 
de la información siendo responsable de los siguientes cometidos:

 – Controlar el marcado de la información clasificada con arreglo a la 
guía de clasificación. 

 – Controlar las modificaciones que puedan producirse en los sistemas 
de protección de la información clasificada de las empresas implica-
das establecidas en el correspondiente plan de protección.

 – Certificar la necesidad que tienen los empleados de las empresas 
implicadas de solicitar HPS en relación a la función que desempeñan 
o puedan desempeñar, firmando en su caso las solicitudes de HPS.

 – Firmar las autorizaciones de acceso a la información clasificada del 
personal habilitado de las empresas implicadas.

 – Informar de las incidencias de seguridad de la información clasifica-
da que se produzcan o puedan producirse en las instalaciones de las 
empresas implicadas.

 – Velar por el cumplimiento de las instrucciones de seguridad relativas 
a la actividad clasificada.

h) Tramitar, por delegación de la ONS, las solicitudes de visitas y planes de 
transporte.

i) Tramitar y controlar, en base a los planes de transporte aprobados, los 
certificados de correo que deberán portar los transportistas, en sus des-
plazamientos por el territorio nacional, de información clasificada de 
aquellos contratos y programas clasificados de su responsabilidad.

j) Canalizar hacia la ONS los informes de incidencias de seguridad de la 
información clasificada.

k) Elaborar un informe anual sobre el estado de la seguridad de la informa-
ción clasificada en las empresas implicadas que remitirá antes del 31 de 
enero de cada año a la ONS. 

l) Realizar, a requerimiento de la ONS, la investigación de los comprometi-
mientos de la información clasificada conforme a lo estipulado en la nor-
ma NS04 sobre seguridad de la información.
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m) Retirar a través del órgano de control correspondiente la información 
clasificada que obre en poder del contratista a la finalización, no adju-
dicación o suspensión del contrato, o bien a la cancelación o suspen-
sión temporal de la HSEM o HSES.

3. REQUISITOS DE SEGURIDAD EN LA INDUSTRIA

3.1. Actividades, contratos, programas y proyectos clasificados

Para participar en cualquier actividad, contrato, programa o proyecto clasificado 
de grado «CONFIDENCIAL o equivalente» o superior, el contratista deberá dispo-
ner de la HSEM del grado adecuado a la información que vaya a manejar. Las 
HSEM podrán ser de uno de los siguientes grados: «SECRETO o equivalente», 
«RESERVADO o equivalente» y «CONFIDENCIAL o equivalente».

La concesión de una HSEM implica que la ANPIC ha determinado positivamente la 
capacidad y fiabilidad de un contratista para generar y acceder a información cla-
sificada hasta un determinado grado, sin que le habilite para manejar o almacenar 
dicha información en sus propias instalaciones.

Aquellos contratistas que necesiten manejar, almacenar o generar información cla-
sificada en sus instalaciones necesitarán disponer, además, de HSES del grado 
adecuado.

La concesión de una HSES implica que el contratista ha implantado un sistema de 
protección basado en órganos de control del tipo y grado adecuados al grado de 
la información clasificada que se vaya a manejar, almacenar o generar dentro de 
su organización de acuerdo con las exigencias de seguridad física establecidas 
en la  normativa aplicable, y que dicho sistema de protección ha sido evaluado de 
manera positiva por el organismo correspondiente. 

Un mismo contratista que disponga de HSEM podrá solicitar varias HSES, una por 
cada instalación en la que vaya a manejar, almacenar o generar información clasi-
ficada. 

En ningún caso, el grado de la HSES concedido a un contratista será de grado 
superior al de la HSEM del mismo.
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La HSES y la HSEM serán siempre concedidas, modificadas, suspendidas o can-
celadas por la ANPIC, y serán inspeccionadas de manera periódica.

Los empleados que deban acceder a información clasificada deberán solicitar la 
HPS del grado y tipo correspondiente a la información para cuyo acceso vayan a 
ser autorizados.  

3.2.  Actividades y contratos clasificados de grado «SECRETO o equiva-
lente».

Para que un contratista pueda acceder a información clasificada de grado 
«SECRETO o equivalente», deberá disponer de una HSEM de dicho grado. 

Salvo casos excepcionales, autorizados expresamente por la ANPIC, la informa-
ción clasificada de grado «SECRETO o equivalente» nunca será entregada al con-
tratista, debiendo ser manejada en la zona de acceso restringido (ZAR) del órgano 
responsable de la actividad, contrato, programa o proyecto clasificado. 

El personal del contratista que acceda a información clasificada de grado «SECRE-
TO o equivalente» estará debidamente habilitado para este grado.

3.3.  Actividades y contratos clasificados de grado «DIFUSIÓN LIMITADA 
o equivalente»

Para poder participar en cualquier actividad, contrato, programa o proyecto clasi-
ficado de grado «DIFUSIÓN LIMITADA o equivalente», no será necesario que el 
contratista disponga de HSEM ni de HSES, pero deberá firmar un Compromiso de 
Seguridad con la ANPIC, por el que se compromete a implantar en su organización 
una estructura de protección y a cumplir con los siguientes requisitos: 

1. Efectuar el registro de la empresa ante la ANPIC y a firmar el Compromi-
so de Seguridad. 

2. Designar de un oficial de seguridad responsable ante la ANPIC, que 
convocado a los cursos de instrucción y perfeccionamiento.

3. El oficial de seguridad será responsable de instruir, a su vez, a los 
empleados que necesiten acceder a la información clasificada mante-
niendo control y registro por medio de un documento acreditativo de 
dicha instrucción firmado por el interesado.
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4. El oficial de seguridad será responsable de establecer las «Zonas Admi-
nistrativas de Protección» precisas para el manejo de la información cla-
sificada en sus propias instalaciones, y declararlas formalmente, confor-
me a los procedimientos y criterios de las Normas de la ANPIC.

5. Cuando se vaya a procesar información en sistemas CIS, el oficial de 
seguridad será responsable de iniciar el proceso de acreditación de 
dicho sistema, así como señalar al oficial INFOSEC responsable del 
mismo.

4. RESPONSABILIDADES DEL CONTRATISTA

4.1. Compromiso de seguridad  

Todo contratista adjudicatario de un contrato, programa, proyecto o actividad que 
implique el acceso a información clasificada deberá firmar ante la ANPIC un Com-
promiso de Seguridad como paso previo a la adjudicación del contrato.

El compromiso de seguridad es el documento por el que el contratista o empresa 
se obliga voluntariamente ante la ANPIC al exacto cumplimiento de las disposicio-
nes relativas a la protección de la información clasificada y, en particular, a las 
disposiciones de la presente normativa, mediante la firma del documento denomi-
nado «compromiso de seguridad» (anexos I y II). Dicho documento será firmado 
por un apoderado con poderes suficientes para la representación del  contratista 
ante la Administración. 

4.2. Obligaciones del contratista con HSEM

El contratista tras la firma del Compromiso de Seguridad y como requisitos para la 
concesión de la HSEM se compromete a:

a) Aplicar las medidas de seguridad exigidas por las normas de la ANPIC.
b) Implantar un servicio de protección de información clasificada conforme 

a los requerimientos de las normas de la ANPIC.
c) Proponer a la ANPIC para su nombramiento, un jefe de seguridad del 

servicio de protección (JSSP), así como un suplente del mismo, encarga-
do de llevar a cabo las tareas y responsabilidades que el contratista con-
trae voluntariamente al firmar el compromiso de seguridad.
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d) Proponer a la ANPIC para su nombramiento a un jefe de seguridad (JS) 
para cada órgano de control acreditado para el grado y tipo que corres-
ponda, así como un suplente para cada uno de ellos. Los JS depende-
rán del JSSP cuando los nombramientos no recaigan en la misma per-
sona.

e) Proponer a la ANPIC para su nombramiento a  un director de seguridad 
del servicio de protección del grupo (DSSG) cuando sea requerido, así 
como su suplente.

f) Informar a la ANPIC sobre cualquier cambio socio-jurídico y especial-
mente los cambios de tipo societario, de capital social, de objeto social, 
domicilio, delegaciones y sucursales, accionistas, consejo de adminis-
tración o administradores, personal directivo y terminación del negocio, 
en el plazo máximo de 30 días naturales. 

g) Proponer, a la mayor brevedad posible, el nombramiento de un nuevo 
JSSP o JS cuando alguno de ellos cause baja, con el fin de evitar situa-
ciones de inseguridad que conduzcan al incumplimiento de las Normas 
de la ANPIC.

h) Solicitar a la ANPIC:

 – Las HPS de los empleados que deban manejar información clasifica-
da.

 – Las HSES para las instalaciones que así lo requieran. 
 – La apertura de los órganos de control y sus correspondientes zonas 

de acceso restringido (ZAR) necesarias para el manejo de informa-
ción clasificada del tipo y grado adecuados.

 – La acreditación de los sistemas de información y comunicaciones 
que manejen información clasificada.

 – El nombramiento de los administradores de seguridad del sistema de 
información y los suplentes de éstos. 

 – El nombramiento de los criptocustodios y los suplentes de éstos.

i) Mantener actualizada la lista de empleados con HPS en vigor.
j) Informar a la ANPIC  de cualquier modificación en los datos aportados 

para la obtención  de la HSEM, la HSES,  la HPS de sus empleados, y 
para el establecimiento de los órganos de control.

k) Remitir una copia de las comunicaciones de contrato clasificado recibi-
das así como de las cláusulas de seguridad de dichos contratos a la 
ONS a través del Área de Seguridad de la Información Clasificada en el 
ámbito industrial del departamento ministerial correspondiente.
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l) Denegar el acceso a la información clasificada a cualquier persona que 
no esté expresamente autorizada, no esté debidamente habilitada o no 
tenga «necesidad de conocer».

m) Informar a la ONS de las visitas que, aun cuando no accedan a informa-
ción clasificada o a una ZAR, puedan constituir una amenaza a la infor-
mación clasificada, o que hayan sido requeridas por la ONS.

n) Informar inmediatamente a la ONS, de cualquier incidencia que pueda 
derivar en comprometimiento de la información clasificada, en espe-
cial:

 – Intentos de acceso no autorizados, actos de sabotaje, o actividades 
que supongan un riesgo para dicha información.

 – Vulneraciones o retrasos injustificados en la transmisión de informa-
ción clasificada. 

 – Modificaciones que considere realizar en la ZAR.

o) Asegurarse de que al término de la actividad, o del contrato, o del proce-
so de concurso en que no haya sido adjudicatario, sea devuelta al órga-
no de control correspondiente, toda la información clasificada que se 
encuentre en su poder. Una vez cumplimentada esta obligación, se 
comunicará a la ONS.

p) No hacer publicidad de la formalización del compromiso de seguridad ni 
de las HPS, HSEM o HSES.

q) Colaborar en las investigaciones que se realicen para esclarecer posi-
bles comprometimientos de la información clasificada en poder del con-
tratista.

r) Colaborar en las inspecciones periódicas de la HSEM por parte de 
la ONS.

El cumplimiento de estas obligaciones no exime al contratista de observar cuantos 
requisitos de seguridad le sean impuestos en las cláusulas o instrucciones de 
seguridad de los contratos o programas clasificados.

La vulneración de cualquiera de las responsabilidades por parte del contratista 
podrá suponer  la cancelación, temporal o definitiva, de la HSEM, de la HSES o el 
cierre temporal o definitivo de los órganos de control establecidos. 
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4.3. Composición del servicio de protección de información clasificada.

El servicio de protección del contratista está formado por el conjunto de personal, 
instalaciones, recursos materiales y procedimientos que, actuando coordinada-
mente, tienen como finalidad proteger la información clasificada en poder del con-
tratista de los accesos no autorizados a la misma, y de la pérdida de su integridad 
y disponibilidad.

Formarán parte del servicio de protección de  información clasificada del contratis-
ta, el jefe de seguridad del servicio de protección (JSSP) del contratista, el suplen-
te del JSSP, así como el director de seguridad del servicio de protección (DSSP) y 
el director de seguridad del servicio de protección del grupo (DSSG) si los hubie-
ra. Igualmente formarán parte del servicio de protección los jefes de seguridad 
(JS) de los órganos de control establecidos por el contratista, y todos los respon-
sables de cada uno de los sistemas informáticos acreditados (administradores de 
seguridad de sistemas de información y comunicaciones, administradores del sis-
tema, etc.). 

Todos ellos ocuparán un puesto orgánico en la empresa con autoridad legalmente 
reconocida por la dirección de la empresa para establecer las medidas necesarias 
para una adecuada protección de la información clasificada, así como determinar 
la selección de personal que vaya a ocupar puestos de trabajo con acceso a infor-
mación clasificada.

Todo el personal de la empresa que forme parte del servicio de protección deberá 
ostentar la nacionalidad española, tener HPS conforme al grado de la HSEM, y 
mantener una relación contractual estable con la empresa.

El contratista propondrá a la ANPIC las personas que considere adecuadas para 
formar parte del servicio de protección, en el caso en que la ANPIC descarte algu-
na persona propuesta, el contratista deberá proponer una nueva candidatura.

La ONS será responsable de proporcionar a los componentes del servicio de pro-
tección la instrucción necesaria para llevar a cabo sus misiones, estando su nom-
bramiento efectivo supeditado a la asistencia y superación de los cursos de ins-
trucción que la ANPIC determine.
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4.4. Jefe de seguridad del servicio de protección

Corresponde al JSSP organizar, dirigir y controlar el servicio de protección así 
como cumplir y hacer cumplir la normativa vigente y llevar a cabo las responsabili-
dades del contratista descritas en el apartado 4.2 de esta norma. Entre sus come-
tidos se encuentra, además de lo señalado en la norma NS/01 sobre estructura 
nacional de protección de la información clasificada:

a) Garantizar que todo el personal del contratista que acceda a información 
clasificada dispone de HPS adecuada y la oportuna necesidad de cono-
cer, y que han sido debidamente instruidos en la protección de la infor-
mación clasificada.

b) Recabar de los órganos responsables de la Administración las corres-
pondientes autorizaciones de acceso a información clasificada para el 
personal del contratista. 

c) Impartir periódicamente los cursos de formación para el manejo de infor-
mación clasificada al personal del contratista que  tenga concedida una 
HPS.

d) Gestionar las solicitudes de visita con acceso a información clasificada o 
a instalaciones clasificadas. 

e) Establecer los procedimientos necesarios para el control de las visitas 
con acceso a información clasificada a las dependencias del contratista.

f) Organizar los transportes que impliquen el traslado de información clasi-
ficada.

g) Organizar y dirigir el sistema de registro y control de la información clasi-
ficada a cargo del contratista.

h) Relacionarse con los jefes de seguridad de otros órganos de control así 
como los JSSP de otros contratistas y subcontratistas.

i) Aplicar las instrucciones de seguridad de los programas clasificados y 
las cláusulas de seguridad relativas a la protección de la información 
clasificada en las encomiendas de gestión o contratos clasificados.

j) Revisar las cláusulas de seguridad de los contratos clasificados que 
celebre el contratista.

El suplente del JSSP asumirá los cometidos y responsabilidades del JSSP en caso 
de ausencia.

La inadecuación o inobservancia de sus cometidos podrá motivar el cese de los res-
ponsables del servicio de protección por parte de la ANPIC, previa notificación escri-
ta al contratista, sin perjuicio de otras responsabilidades que se pudieran derivar.
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4.5. Director de seguridad del servicio de protección

Cuando el contratista disponga de varios órganos de control bajo la responsabili-
dad de personas distintas podrá  proponer que el JSSP sea nombrado director de 
seguridad del servicio de protección (DSSP).

El DSSP tendrá como misión principal la de coordinar la actuación de los diversos 
órganos de control establecidos en cada una de las instalaciones con HSES, sin 
que ello suponga merma de las responsabilidades que a dichos órganos de con-
trol les corresponde.

El cargo de DSSP se podrá compatibilizar con el de JS de alguno de los órganos 
de control establecidos.

4.6.  Director de seguridad del servicio de protección de un grupo empre-
sarial

Cuando el contratista forme parte de un grupo empresarial en el que exista más de 
una empresa que tenga HSEM, podrá proponer un director de seguridad del servi-
cio de protección del grupo (DSSG), responsable de coordinar la acción de los 
distintos DSSP o JSSP.

Cuando el grupo empresarial esté implantado en más de una nación, el DSSG 
deberá tener representación en la estructura internacional de seguridad del 
mismo.

El DSSG remitirá con periodicidad anual a la ONS el esquema actualizado de la 
estructura y política de seguridad del grupo empresarial.

5.  ÓRGANOS DE CONTROL DE LA INFORMACIÓN CLASIFICADA 
DEL CONTRATISTA

5.1. Generalidades

El establecimiento de los órganos de control de la información clasificada del con-
tratista constituye uno de los requisitos tras la concesión de la HSEM, que deberán 
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seguir lo estipulado en la norma NS/01 sobre estructura nacional de protección de 
la información clasificada.

Cada órgano de control está formado por el conjunto de personal, recursos mate-
riales y procedimientos que, actuando coordinadamente, tienen como finalidad 
proteger la información clasificada del grado y tipo correspondiente al órgano de 
control de los riesgos que pueda provocar el acceso no autorizado a la misma, o 
afectar a su integridad y disponibilidad.

Cada órgano de control estará a cargo de un jefe de seguridad (JS) siendo com-
patible este cargo con el de JSSP.

Cuando así lo aconseje la distribución geográfica de la empresa o la dispersión de 
una instalación de la misma, el contratista podrá solicitar la constitución de varios 
órganos de control. El contratista podrá además disponer de varias ZAR depen-
dientes del mismo órgano de control.

5.2. Personal

5.2.1. Personal del órgano de control

El órgano de control estará constituido por el jefe de seguridad, el suplente del jefe 
de seguridad, así como los administradores de seguridad de cada uno de los sis-
temas de información y comunicaciones acreditados para el manejo de Informa-
ción Clasificada ubicados en el Órgano de Control, estos últimos cargos exigidos 
en la normativa STIC relativa a la acreditación de sistemas. 

Todo el personal del órgano de control deberá estar en posesión de HPS acorde al 
grado de la HSEM y ostentar la nacionalidad española.

El contratista remitirá la propuesta de las personas que considere adecuadas para 
formar parte del  órgano de control. En el caso de que la ANPIC descarte alguna 
persona propuesta, el contratista propondrá nueva candidatura.

El personal del órgano de control recibirá la instrucción necesaria para llevar a 
cabo sus misiones, y su nombramiento está supeditado a la superación de los 
cursos de instrucción que la ANPIC determine.
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5.2.2. Jefe de seguridad

El JS del órgano de control dependerá funcionalmente del JSSP de la empresa y 
tendrá como misiones las establecidas en la norma NS01 sobre estructura nacio-
nal de protección de la información clasificada. 

El incumplimiento de sus cometidos podrá motivar su cese por parte de la ANPIC, 
previa notificación escrita al contratista, sin perjuicio de otras responsabilidades 
que se pudieran derivar.

5.2.3. Administrador de seguridad del sistema de información

Cuando un órgano de control disponga de uno o varios sistemas autorizados para 
procesar información clasificada será preceptivo que cada uno de ellos disponga 
de un Administrador de Seguridad del Sistema de Información conforme a lo esti-
pulado en la NS05 y las normas STIC.

Corresponde a los administradores de seguridad del sistema de información dirigir 
y controlar la seguridad de cada sistema de información y comunicaciones del 
contratista bajo su responsabilidad que maneje información clasificada, asegurán-
dose de que estos sistemas se encuentren debidamente acreditados por la ANPIC.

Deberá actuar bajo la supervisión del JS del órgano de control, salvo que lo sea él 
mismo. Entre sus cometidos se encuentra, además de los señalados en la norma 
NS/05 sobre seguridad en los sistemas de información y comunicaciones los 
siguientes:

a) Elaborar, organizar e implantar los requisitos y procedimientos relativos a 
la seguridad de cada sistema de información y comunicaciones del con-
tratista bajo su responsabilidad, bien para obtener su autorización, o 
teniendo concedida dicha autorización, para mantener su eficacia a lo 
largo del tiempo. 

b) Controlar que todo el personal con acceso a sistemas de información y 
comunicaciones está debidamente autorizado.

c) Investigar los incidentes que pudieran afectar al sistema de información 
y comunicaciones, evaluando en su caso las pérdidas de integridad, 
confidencialidad y disponibilidad que afectan a la información clasifica-
da, e informando al JS de la situación. 
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d) Llevar a cabo un programa de formación continua de los usuarios del 
sistema de información y comunicaciones, sobre la observancia de los 
procedimientos de seguridad.

e) Gestionar y proporcionar los códigos de acceso u otras medidas de con-
trol de acceso al sistema de información y comunicaciones, asegurándo-
se de que son cambiados periódicamente de acuerdo con el grado de 
clasificación de la información. 

f) Supervisar la gestión de claves de cifra utilizadas en el sistema de infor-
mación y comunicaciones, cuando estuviese en su ámbito de competen-
cia. Para ello controlará su generación, almacenamiento, distribución, 
expiración y destrucción. 

g) Controlar tanto las modificaciones que se realicen en cualquier compo-
nente del sistema de información y comunicaciones, asegurándose de 
que no se vea afectada la seguridad, como los aspectos de gestión de 
configuración de dichas modificaciones.

h) Comprobar que el mantenimiento de los sistemas de información y 
comunicaciones se realiza conforme a los procedimientos operativos de 
seguridad establecidos.

i) Verificar que los soportes de almacenamiento de información clasificada 
se custodian en ZAR debidamente acreditadas.

j) Evaluar los registros de seguridad del sistema de información y comuni-
caciones, asegurándose que son suficientes para un control eficaz.

k) Controlar y registrar las copias periódicas de seguridad.

5.3. Estructura 

5.3.1. Concepto

Son los medios y medidas materiales de que dispone el órgano de control para 
ejercer su misión de proteger la información clasificada que deba ser manejada en 
sus instalaciones.

5.3.2. Sistema de protección física

Composición

Está formado por el conjunto de instalaciones y medidas de protección física del 
contratista que, actuando coordinadamente, tienen como finalidad proteger la 
información clasificada de los riesgos que pudieran afectarla.
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Zona de acceso restringido (ZAR)

Cuando el contratista deba custodiar la información clasificada de grado «CONFI-
DENCIAL o equivalente» o superior en sus instalaciones, deberá solicitar una 
HSES y la apertura de un órgano de control con capacidad de almacenamiento del 
grado y tipo que corresponda, e incluir en la documentación de solicitud el plan de 
protección en el que se incluya la ZAR.

Las características constructivas de la ZAR, así como las medidas de seguridad 
adoptadas en la misma deben estar descritas en el plan de protección y ser con-
formes a lo que se indica en la norma NS/03 sobre seguridad física.

Operación y mantenimiento del sistema de protección física

La operación y el mantenimiento del sistema de protección física deben estar des-
critos en los procedimientos correspondientes, en conformidad con la norma 
NS/03 sobre seguridad física.

El plan de protección deberá detallar los procedimientos para el acceso del per-
sonal de mantenimiento y vigilancia a las ZAR, así como el grado de la HPS 
requerido. 

5.3.3. Protección de los sistemas de información y comunicaciones 

Cuando se haga uso de un sistema de información y comunicaciones para el 
almacenamiento, procesamiento o transmisión de información clasificada, obliga-
toriamente deberá cumplir con lo establecido en la norma NS/05 sobre sistemas 
de información y comunicaciones.

Para el manejo y custodia de información clasificada en un sistema de información 
y comunicaciones, el contratista deberá tener concedida una HSEM y una HSES 
del grado correspondiente, en donde se instalarán dichos sistemas. Deberá solici-
tar además a la ANPIC la acreditación del sistema de información y comunicacio-
nes, según lo dispuesto en la norma NS/05 sobre sistemas de información y comu-
nicaciones.
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5.4. Organización

El contratista deberá elaborar un plan de protección, que deberá ser aprobado por 
la ONS, de forma previa a la obtención de la HSES. Dicho plan se ajustará a lo 
establecido en la norma NS/03 sobre seguridad física. 

5.5. Inspecciones al órgano de control

Las inspecciones al órgano de control constituyen el mecanismo por el cual se 
controla y supervisa la estructura de protección de la información clasificada, para 
favorecer el cumplimiento de la presente normativa. 

Las inspecciones a los órganos de control establecidos por las empresas seguirán 
lo estipulado en las normas NS01 a NS05, excepto para los órganos de control sin 
capacidad de almacenamiento de información clasificada, cuya inspección será 
efectuada mediante un cuestionario abreviado en el que no figurarán apartados 
relativos a seguridad física o seguridad documental. Junto con el cuestionario, la 
empresa inspeccionada deberá enviar una actualización de la «ficha del contratis-
ta» al órgano de control superior del que dependa, la cual será enviada a la ONS 
por el canal habitual establecido.

Las inspecciones pueden ser de dos tipos:

a) Ordinarias: Realizadas de forma periódica en un plazo no superior a 
sesenta (60) meses. 

b) Extraordinarias: Realizadas a iniciativa de la ONS con motivo de inci-
dencias o eventos que afecten o puedan afectar a la protección de la 
información clasificada.

En las inspecciones, tanto ordinarias como extraordinarias, es obligatoria la pre-
sencia del JS, o del suplente en caso de ausencia debidamente justificada del 
titular, así como otro personal dependiente del contratista que sea designado en la 
convocatoria.

Al término de cada inspección se realizará un informe indicando al contratista las 
acciones correctivas que debe implementar y requiriéndole un informe sobre los 
plazos en que va ejecutar las acciones. Salvo que el JS del órgano de control y el 
JSSP sean la misma persona, el JS del órgano de control remitirá al JSSP a la 
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mayor brevedad un informe sobre el cumplimiento de las acciones correctivas con 
los plazos previstos para llevarlas a cabo. Dicho informe de cumplimiento se remi-
tirá por el JSSP, al término de cada plazo, a la ONS, a través del área de seguridad 
de la información clasificada en el ámbito industrial del departamento ministerial 
del que depende o del organismo o ente responsable de la actividad clasificada.

La falta de cumplimiento de las acciones correctivas señaladas en el informe de 
inspección puede ser determinante para la suspensión temporal o cancelación de 
la HSEM, así como las HSES y HPS correspondientes, sin perjuicio de las acciones 
legales que pueda llevar a cabo la ANPIC.

6.  HABILITACIONES DE SEGURIDAD DE EMPRESA 
Y ESTABLECIMIENTO.

6.1. Habilitación de seguridad de empresa (HSEM)

6.1.1. Tramitación

Cuando una empresa o contratista quiera tomar parte en un contrato, programa  o 
proyecto clasificado en el que se vaya a manejar información clasificada de grado 
«CONFIDENCIAL o equivalente», o superior , y no disponga previamente de 
HSEM, deberá  presentar su solicitud de HSEM ante el área de seguridad de la 
información clasificada en el ámbito industrial, o servicio de protección de la infor-
mación clasificada del departamento ministerial que origine el contrato, programa 
o proyecto clasificado al que pretenda concursar.

Cuando un organismo o ente del sector público desee promover una actividad 
clasificada de grado «CONFIDENCIAL o equivalente», o superior, deberá compro-
bar previamente a su adjudicación que la empresa adjudicataria cuenta con la 
HSEM, y en su caso con la HSES de los niveles apropiados para el desempeño de 
dicha actividad. En caso de que la empresa seleccionada para la ejecución de la 
actividad clasificada carezca de HSEM, ésta deberá tramitar su solicitud de HSEM 
a través del servicio de protección de materias clasificadas del organismo o ente 
promotor.

Si no existiera un servicio de protección de información clasificada en el departa-
mento ministerial, o ente del sector público correspondiente, el contratista podrá 
presentar la solicitud directamente a la ANPIC.
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La concesión de una HSEM implica al menos la solicitud por parte del contratista 
de un órgano de control sin capacidad de almacenar información clasificada, que 
servirá como órgano de control para la centralización de sus gestiones relativas a 
la protección de la información clasificada, siéndole de aplicación cuanto se dis-
pone en el punto 6 relativo a personal y procedimientos.

La solicitud de la HSEM no implica responsabilidad de la Administración por los 
gastos y perjuicios derivados de la no formalización de la misma. 

En el caso de que el contrato, programa  o proyecto se haya clasificado de grado 
«DIFUSIÓN LIMITADA o equivalente» no se requerirá al contratista estar en pose-
sión de HSEM salvo que el propietario de la información lo exija. 

En dicho supuesto, será responsabilidad del órgano contratante, del área de segu-
ridad de la información clasificada en el ámbito industrial o del servicio de protec-
ción de la información clasificada del departamento ministerial que origine el con-
trato clasificado comprobar que se incluyen en dicho contrato las cláusulas de 
seguridad correspondientes, así como comprobar que se cumplen, por parte del 
contratista, las condiciones mínimas de seguridad especificadas en el documento 
Orientaciones OR-ASIP-04.01 sobre el manejo de información clasificada de grado 
de difusión limitada o en la normativa de seguridad aplicable.

6.1.2. Requisitos para la concesión de una HSEM

Serán necesarios para la concesión de la HSEM los siguientes requisitos:

a) Cumplir con las condiciones de aptitud para contratar, exigidas en la Ley 
de Contratos del Sector Público y no estar incurso en ninguno de los 
supuestos sobre prohibición de contratar especificados en la citada Ley.

b) Cumplir las condiciones de seguridad establecidas por la ANPIC.
c) Tener constituidos y aprobados por la ANPIC tanto el servicio de protec-

ción de información clasificada como los órganos de control del grado y 
tipo necesarios.

d) Estar en posesión de la HPS correspondiente al grado asignado al con-
tratista  los propietarios, administradores, los miembros del consejo de 
administración y cualquier otra persona que pueda conocer, participar o 
estar presente en las deliberaciones del órgano ejecutivo del contratista. 
A criterio de la ANPIC, la HPS de las personas antes mencionadas podrá 
ser sustituida por un  acta notarial de renuncia al conocimiento de infor-
mación clasificada, si bien será necesario que al menos un miembro del 
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consejo de administración, de los propietarios o de los administradores 
tenga concedida una HPS.

e) Haber firmado el correspondiente compromiso de seguridad. 

6.1.3. Documentación necesaria para la solicitud de la HSEM

Persona jurídica 

Cuando el contratista solicitante de una HSEM, se trate de una persona jurídica, 
deberá presentar la siguiente documentación: 

a) Documento acreditativo, suscrito por un organismo de la Administración 
relacionado con el contrato, o por un organismo o ente público respon-
sable de una actividad clasificada, que justifique la viabilidad/necesidad 
de que el contratista pueda participar en una actividad o contrato que 
implique acceso a información clasificada.

b) Solicitud de HPS de las personas elegidas por el contratista para el des-
empeño del cargo de JSSP y del suplente de dicho JSSP, y del JS del 
órgano de control y su suplente cuando no sean los anteriores.

c) Solicitud de HPS de los propietarios, administradores, ya sean únicos, 
solidarios o mancomunados, de los miembros (o sus representantes) del 
consejo de administración u órgano ejecutivo equivalente al de la forma 
jurídica del contratista (sociedad, fundación, asociación, organismo 
público etc.) así como de cualquier otra persona que tuviera otorgada 
capacidad jerárquica o ejecutiva por el citado órgano de gestión del 
contratista. A criterio de la ANPIC, la solicitud de HPS podrá ser sustitui-
da por un acta notarial de renuncia al acceso a información clasificada 
de las personas antes mencionadas, si bien será necesario que al menos 
un miembro del consejo de administración, de los propietarios o de los 
administradores tenga concedida una HPS. 

d) Copia del poder notarial, o fotocopia compulsada, que autorice a la perso-
na designada por el contratista para firmar el compromiso de seguridad.

e) Copia simple notarial, o fotocopia compulsada, de la escritura de consti-
tución de la sociedad, así como documentación acreditativa de las 
ampliaciones o variaciones sufridas posteriormente, tanto propias como 
de aquellas sociedades que participen en la solicitante, o sean partici-
padas de ella.

f) Certificado de inscripción en el Registro Mercantil, caso de no estar 
reflejada en las escrituras especificadas en el punto anterior.

g) Última declaración completa del Impuesto de Sociedades, si se trata de 
persona jurídica.
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h) Memoria del contratista que abarque los aspectos que expliquen su 
experiencia y capacidad profesional, así como las referencias que esti-
me oportunas. 

i) «Ficha del contratista», según formato de la ONS disponible en la página 
web www.cni.es/es/ons, rellena con datos veraces aportando la docu-
mentación que la justifica, en especial en lo que se refiere al capital y a 
los miembros del consejo de administración, identificando al accionista 
último y sus representantes en caso de que la empresa proceda de una 
matriz o grupo de empresas que no estén en línea directa.

j) Certificado vigente de la Agencia Estatal de Administración Tributaria 
correspondiente u organismo autonómico equivalente, de que se 
encuentra al corriente de pago de sus obligaciones tributarias.

k) Certificado emitido por la Tesorería de la Seguridad Social de que se 
encuentra al corriente de sus obligaciones.

l) En el caso de las empresas de seguridad privada los siguientes docu-
mentos:

 – Certificado vigente de inscripción en el Registro General de Empresas 
de Seguridad del Ministerio del Interior, conforme al artículo 7 de la 
Ley 23/1992 de 30 de julio de Seguridad Privada y las modificaciones 
posteriores del mismo. Quedan exentas de dicho ámbito las empre-
sas ubicadas únicamente en Ceuta, Melilla o en territorios insulares.

 – Certificado del Ministerio del Interior que atestigüe las sanciones que 
se hayan incoado a la empresa, conforme a la sección segunda del 
capítulo cuarto de la Ley 23/1992 de 30 de julio de Seguridad Priva-
da, en los diez (10) años previos a la solicitud del compromiso de 
seguridad.

m) Cualquier otra que le sea solicitada por la ANPIC, por ser necesaria para 
determinar que cumple los requisitos para la concesión de la HSEM.

Persona física 

Cuando el contratista solicitante de una HSEM, se trate de una persona física, 
deberá presentar la siguiente documentación: 

a) Documento acreditativo, suscrito por un organismo de la Administración 
relacionado con el contrato, o por un organismo o ente público responsa-
ble de una actividad clasificada, que justifique la viabilidad/necesidad de 
que el contratista pueda participar en una actividad o contrato que impli-
que acceso a información clasificada.

http://www.cni.es/es/ons
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b) Solicitud de HPS de las personas elegidas por el contratista para el des-
empeño del cargo de JSSP y del suplente de dicho JSSP, y del JS del 
órgano de control y su suplente cuando no sean los anteriores.

c) Solicitud de HPS o renuncia notarial de las personas que tuviera contra-
tadas consideradas como «vinculadas», es decir, familiares hasta segun-
do grado incluido (abuelos, padres, cónyuges, hijos, nietos o hermanos). 
A criterio de la ANPIC, la solicitud de HPS podrá ser sustituida por un 
acta notarial de renuncia al acceso a información clasificada de las per-
sonas antes mencionadas.

d) Copia del poder notarial, o fotocopia compulsada, que autorice a la per-
sona designada por el contratista para firmar el compromiso de seguri-
dad cuando no sea la propia persona física que solicita la HSEM.

e) Declaración censal (modelos 036 ó 037) presentado en la Agencia Tribu-
taria cuando se inicia, se modifica o se da de baja una actividad econó-
mica, acreditativa de la inscripción en el censo de empresarios, profesio-
nales y retenedores, con identificación de la actividad, los regímenes y 
obligaciones tributarias del IRPF e IVA, así como el domicilio.

f) Última declaración del IRPF e impuesto sobre el patrimonio, acompa-
ñada de los siguientes documentos:

• CIRBE  y certificado bancario de solvencia emitido por el banco o 
bancos con los que tenga una mayor relación comercial. 

• Modelo 190: Retenciones de IRPF efectuadas a sus trabajadores. 
• Modelo 347: Declaración de operaciones con terceros. Compras o 

ventas superiores a 3.000 €. Sólo cuando la persona física declare 
mediante estimación objetiva o módulos.

g) Memoria del contratista que abarque los aspectos que expliquen su 
experiencia y capacidad profesional, así como las referencias que esti-
me oportunas.

h) «Ficha del contratista», según formato de la ONS disponible en la página 
web www.cni.es/es/ons.

i) Certificado vigente de la Agencia Estatal de Administración Tributaria 
correspondiente u organismo autonómico equivalente, de que se 
encuentra al corriente de pago de sus obligaciones tributarias.

j) Certificado emitido por la Tesorería de la Seguridad Social de que se 
encuentra al corriente de sus obligaciones, emitido como máximo tres 
(3) meses antes de la presentación de la documentación.

k) Cualquier otra que le sea solicitada por la ANPIC, por ser necesaria para 
determinar que cumple los requisitos para la concesión de la HSEM.

http://www.cni.es/es/ons
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6.1.4. Criterios de valoración de fiabilidad y seguridad

Se considera que un contratista no satisface los criterios de fiabilidad cuando incu-
rra en alguna de las siguientes circunstancias:

a) No cumpla las condiciones de seguridad requeridas en la normativa 
aplicable.

b) No sea solvente desde el punto de vista económico, financiero, técnico o 
profesional según las condiciones establecidas en la Ley de Contratos 
del Sector Público.

c) Se haya incurrido en falsedad al facilitar cualquier declaración o docu-
mentación exigible para la concesión de la HSEM o de la HSES.

d) El contratista o alguno de sus administradores o representantes, vigente 
su cargo o representación, mantenga relación de cualquier naturaleza 
con estados, o con personas o entidades, nacionales o extranjeras, 
cuyas actividades puedan suponer un riesgo para la seguridad o los 
intereses nacionales de España.

e) Alguno de sus administradores, o de los miembros del consejo de admi-
nistración o del órgano ejecutivo del contratista, no reúnan las condicio-
nes de elegibilidad o fiabilidad para la concesión de HPS.

f) Alguno de sus propietarios, o administradores, o miembros del consejo 
de administración, o del órgano ejecutivo del contratista, o la propia enti-
dad, contravenga las limitaciones que se derivan del derecho internacio-
nal, entre otras el que estén incluidos en listados de sanciones o embar-
gos de la ONU o de la UE.

g) Se le haya cancelado previamente una HSEM por motivos de interés y 
seguridad del Estado.

h) Cualquier otra circunstancia que a criterio de la ANPIC suponga una 
vulnerabilidad. 

6.2. Habilitación de seguridad de establecimiento (HSES)

6.2.1. Requisitos para la concesión de la HSES

La concesión de una HSES implica como mínimo la solicitud, por parte del contra-
tista, de un órgano de control con capacidad de almacenamiento, que implica la 
constitución de una ZAR, y de la solicitud de acreditación de al menos una esta-
ción aislada para el manejo de información clasificada en soporte informático. El 
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contratista podrá además disponer de varias ZAR dependientes del mismo órgano 
de control.

Para que a un contratista se le conceda una HSES deberá reunir los siguientes 
requisitos:

a) Tener concedida una HSEM de grado igual o superior al de la HSES que 
se solicite. 

b) Tener la necesidad de manejar, almacenar o generar información clasifi-
cada en sus instalaciones.

c) Disponer de tantos órganos de control con sus correspondientes ZAR 
como sean necesarios, adecuados al grado de clasificación solicitado, 
aprobados por la ANPIC.

d) Solicitar la acreditación de los sistemas de información y comunicacio-
nes donde se vaya a manejar información clasificada, si los tuviera.

6.2.2. Documentación para la solicitud de la HSES

Por cada HSES solicitada, el contratista solicitante deberá presentar la siguiente 
documentación:

a) Plan de protección que incluya todos los órganos de control del estable-
cimiento así como las ZAR de éstos. Se elaborará un plan de protección 
específico para cada ZAR, salvo que estas se encuentren en instalacio-
nes adyacentes y compartan medidas de seguridad.

b) Documento COS-DRES POS (Concepto de Operación-Declaración de 
Requisitos específicos de Seguridad-Procedimientos Operativos) 
conforme a lo establecido en la NS05 y las guías STIC de aplicación 
para la acreditación de un sistema CIS para el manejo y almacena-
miento de Información Clasificada del grado y tipo de la HSES solici-
tada.

c) Cualquier otra que le sea solicitada por la ANPIC, por ser necesaria 
para determinar que cumple los requisitos de seguridad para manejar 
información clasificada en sus instalaciones.

Esta documentación acompañará a la correspondiente a la solicitud de HSEM 
en el caso de que se hayan solicitado la HSEM y la HSES de manera simul-
tánea.
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6.3. Habilitación personal de seguridad (HPS)

6.3.1. Generalidades

El contratista solicitará HPS únicamente para aquellos empleados que necesiten 
acceder a información clasificada de grado «CONFIDENCIAL o equivalente», o 
superior para el desarrollo de una actividad o contrato clasificado. Para la solicitud 
de dichas HPS regirá lo dispuesto en la norma NS/02 sobre seguridad en el perso-
nal. En este sentido, se indica lo allí establecido relativo a la necesidad de que, 
con cada solicitud de HPS, se acompañe una «propuesta de personal».

Los certificados de HPS para personal del contratista serán emitidos con validez 
sólo en el ámbito de la empresa con HSEM para la que trabaja, por el área de 
seguridad de la información clasificada en el ámbito industrial o, en su defecto, por 
la ANPIC. Este certificado tendrá el mismo formato que el definido en la norma 
NS/02 para el caso general, con la única salvedad de que ha de incluir una indica-
ción expresa de la empresa para la que se emite y de las actividades, contratos o 
programas clasificados a los que está autorizado dicha persona, detalles que se 
incluirán en el apartado relativo a objeto del certificado del modelo propuesto en la 
norma citada.

También podrán ser tramitadas por el contratista las solicitudes correspondientes a: 

a) Los asesores o consultores externos que acceden a información clasifi-
cada en la sede del contratista para realizar sus cometidos, y que no 
dispongan de la HPS necesaria en su empresa, u organismo, de proce-
dencia. 

b) El personal de servicios (limpieza, mantenimiento) que no dispone de 
HPS en su empresa de procedencia y que deba acceder a una ZAR con-
figurada como área clase I en la sede del contratista para realizar sus 
cometidos. 

c) Otros casos no contemplados en los puntos anteriores, a criterio de la 
ANPIC.

En todos los casos anteriores, la solicitud irá acompañada de un informe del con-
tratista sobre la empresa prestataria de servicios.

La solicitud de HPS para un empleado de nacionalidad extranjera, aparte de lo 
establecido sobre las condiciones de elegibilidad en la norma NS/02 sobre seguri-
dad en el personal, deberá acompañarse de un escrito donde el contratista justifi-
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que la necesidad de que dicha persona participe en la actividad, el contrato o el 
proyecto clasificado concreto que implique el acceso a información clasificada. 
Deberá además presentar una autorización escrita del organismo propietario de la 
información, y cumplir, en su caso, con lo establecido en las instrucciones de 
seguridad y cláusulas del contrato. 

6.3.2. Autorización de acceso

Autorización de acceso es la autorización expresa por la que el órgano de contra-
tación, oficina de programa, o el organismo o ente responsable de una actividad 
clasificada autoriza el acceso a una persona en posesión de una HPS a una infor-
mación clasificada determinada.

Es requisito necesario que el personal del contratista que haya de trabajar con 
información clasificada esté sujeto a un criterio restrictivo de autorización de acce-
so. Por ello, para que una persona acceda a información clasificada, además de 
estar en posesión de HPS del grado adecuado, de tener necesidad de conocer, y 
de haber recibido la correspondiente instrucción de seguridad, deberá disponer 
de una autorización de acceso.

La solicitud del contratista para el acceso a información clasificada de su personal 
se realizará cumplimentando el formulario «autorización de acceso», según forma-
to de la ONS disponible en la página web www.cni.es/es/ons, que deberá ser 
entregado al órgano de contratación, a la oficina de programa, o al organismo o 
ente responsable de una actividad clasificada, tanto al inicio como cada vez que 
se produzca una modificación de los datos requeridos en dicho formulario. Este 
será devuelto al contratista o empresa, debidamente cumplimentado con la autori-
zación o denegación de acceso. 

El contratista, a través de su JSSP o DSSP, es responsable de que la información 
clasificada sea conocida únicamente por las personas autorizadas, y deberá 
impedir el acceso a aquellas zonas o dependencias donde se maneja información 
clasificada a toda persona a quien no se haya concedido la debida autorización 
de acceso, con las excepciones que se establecen en esta norma NS/06 para el 
personal de las empresas de servicios.

En el caso de programas o contratos internacionales, se procederá según lo esta-
blecido en las instrucciones de seguridad de los mismos.

http://www.cni.es/es/ons


Normas de la Autoridad Nacional para la Protección de la Información Clasificada

— Pág. 283 de 316 —

6.4. Modificación de la HSEM y HSES

6.4.1. Elevación del grado de la HSEM

Cuando el contratista solicite la elevación de grado de su HSEM, deberá presentar 
una solicitud en el área de seguridad de la información clasificada en el ámbito 
industrial del departamento ministerial del que dependa o al organismo o ente res-
ponsable de una actividad clasificada, para su tramitación a la ANPIC. Dicha soli-
citud deberá acompañarse de la siguiente documentación:

a) Documento de un órgano de la Administración o ente, responsable del 
contrato o actividad clasificada, justificando la conveniencia de que el 
contratista participe en un contrato o actividad que implique acceso a 
información clasificada de mayor grado al de la HSEM  vigente.

b) Solicitud de HPS del nuevo grado de las personas elegidas por el con-
tratista para el desempeño del cargo de JSSP y de su suplente, y de los 
JS de los órganos de control y de sus suplentes en el caso de que no 
fueran las mismas personas.

c) Solicitud de HPS del nuevo grado de las personas que inicialmente 
vayan a acceder a información clasificada.

d) Solicitud de HPS conforme al nuevo grado de los administradores socia-
les y personal directivo. A criterio de la ANPIC, la HPS de las personas 
antes mencionadas podrá ser sustituida por un acta notarial de renuncia 
al conocimiento de información clasificada.  

e) Cualquiera otra documentación que le fuera requerida con el fin de 
verificar que se satisfacen los criterios de solvencia y fiabilidad según 
lo establecido en el apartado 6.1.4.

6.4.2. Elevación del grado de la HSES

Si el contratista tiene concedida HSES de un determinado grado y necesita elevar-
lo, deberá presentar al área de seguridad de la información clasificada en el ámbi-
to industrial del departamento ministerial del que dependa o al organismo o ente 
responsable de una actividad clasificada, para su tramitación a la ONS:

a) Solicitud de elevación de grado la HSES
b) Solicitud de elevación de grado de la HSEM según lo dispuesto en el 

apartado 6.4.1, en caso de que la HSES solicitada sea de grado superior 
al de la HSEM concedida.
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c) Solicitud de acreditación de la/las ZAR, una vez adaptadas al nuevo grado.
d) Solicitud de autorización de los sistemas de información y comunicacio-

nes, una vez adaptados al nuevo grado de clasificación, si los tuviera.
e) Plan de protección adecuado a las nuevas medidas y grado.

6.4.3. Reducción del grado de la HSEM o HSES

Cuando el contratista desee la reducción de grado de la HSEM o HSES, deberá 
solicitarlo al área de seguridad de la información clasificada en el ámbito industrial 
del departamento ministerial del que dependa o al organismo o ente responsable 
de una actividad clasificada, para su tramitación a la ONS.

El contratista deberá entregar toda la información clasificada de grado superior al 
nuevo solicitado que obrara en su poder al órgano de control de la información 
clasificada que se la hubiera entregado.

6.4.4. Compartimentación de la  información 

Cuando el contratista necesite manejar información clasificada de distintos tipos 
(OTAN, UE, ESA, nacional, cifra, etc) deberá tener en cuenta las servidumbres 
derivadas de la «necesidad de conocer», según lo establecido en la norma NS/04 
sobre seguridad de la información.

Se podrá aprobar por la ANPIC la utilización de una misma ZAR para manejar 
información clasificada de distintos tipos siempre que las servidumbres derivadas 
y las medidas de seguridad adoptadas queden plasmadas en el plan de protec-
ción correspondiente a dicha ZAR, así como las medidas adoptadas para garanti-
zar la compartimentación de cada tipo de información almacenada. 

Solo se autorizará que información clasificada de distinto tipo comparta ZAR cuando 
la responsabilidad de los diferentes órganos de control recaiga en la misma persona.

6.5. Vigencia 

La HSEM y la HSES permanecerán en vigor hasta que sean canceladas por la 
ANPIC o el contratista renuncie expresamente a la misma, por lo que serán inspec-
cionadas de manera periódica. 
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Los órganos de control establecidos al amparo de la HSES que custodien informa-
ción clasificada de grado CONFIDENCIAL o equivalente, o superior, habrán de ser 
inspeccionados periódicamente en unos plazos no superiores a sesenta (60) 
meses, según el apartado 5.5 de esta norma. 

La HSES será cancelada en caso de que no se realice la renovación de los certifi-
cados de acreditación de las ZAR, según lo establecido en la norma NS/03 sobre 
seguridad física.

6.6. Suspensión de la HSEM o HSES

La HSEM y la HSES podrán quedar en suspenso temporalmente cuando se deter-
mine por la ANPIC que las condiciones de seguridad del contratista son inadecua-
das para garantizar la protección de la información clasificada, o concurran cir-
cunstancias que aconsejen su revisión.

Al serle comunicada la suspensión temporal, el contratista deberá devolver la 
información clasificada al órgano de control de información clasificada que se la 
hubiera entregado.

Esta situación se mantendrá mientras permanezcan las circunstancias que la moti-
varon y durante un plazo máximo de un año. Transcurrido el período máximo de 
suspensión sin que el contratista haya corregido las deficiencias que dieron lugar 
a la misma, se procederá a la cancelación.

La suspensión temporal de la HSEM supondrá la suspensión temporal automática 
de las HSES que tuviera el contratista y el cierre temporal de los órganos de control 
que tuviera establecidos.

6.7. Solicitud de suspensión de HPS de empleados del contratista.

El contratista solicitará al área de seguridad de la información clasificada en el 
ámbito industrial del departamento ministerial del que dependa o al organismo o 
ente responsable de una actividad clasificada, la suspensión de la HPS de un 
empleado cuando incurra en alguna de las siguientes situaciones: 

a) Cause baja como personal del contratista.
b) Cambie de actividad laboral como personal del contratista y no vaya a 

manejar información clasificada.
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El contratista deberá devolver a la Autoridad emisora el certificado de HPS corres-
pondiente, en caso de que hubiera sido emitido.

6.8. Cancelación de la HSEM, HSES y HPS

6.8.1. Cancelación de la HSEM

La HSEM se cancelará cuando concurra alguna de las siguientes circunstancias:

a) Cuando el contratista deje de cumplir alguno de los requisitos solicitados 
para la concesión de la HSEM.

b) Por la renuncia escrita del contratista.
c) Por extinción de la sociedad.
d) Cuando el contratista no haya optado a ningún contrato clasificado 

durante un período de cinco años consecutivos.
e) Por incumplimiento de las obligaciones adquiridas por el contratista con 

la firma del compromiso de seguridad.
f) Cuando haya transcurrido más de un año de suspensión temporal sin 

que el contratista haya subsanado las deficiencias encontradas.
g) Cuando lo exija el interés o la seguridad del Estado.

Si la cancelación se produce en virtud de lo señalado en d) y e), el contratista no 
podrá optar a una nueva HSEM hasta pasados tres (3) años desde la fecha de 
cancelación de la HSEM anterior.

La cancelación de la HSEM supondrá la cancelación automática de todas las 
HSES que tuviera concedidas el contratista, el cierre de todos los órganos de con-
trol establecidos, y la suspensión de las HPS de sus empleados. El contratista 
devolverá la información clasificada que posea al órgano de control del que 
dependa, y devolverá a la Autoridad emisora los certificados de HPS de sus 
empleados y los certificados de acreditación de locales.

6.8.2. Cancelación de la HSES

La HSES podrá ser cancelada, a petición del contratista, cuando no necesite 
manejar información clasificada en sus instalaciones.

Será cancelada de oficio cuando:

 – se haya cancelado la HSEM al contratista, 
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 – cuando la ANPIC estime que no se cumplen las medidas de seguridad 
establecidas en la norma NS/03 sobre seguridad física, o 

 – cuando la ANPIC estime que no se cumplen las medidas de seguridad 
establecidas en la norma NS/04 sobre seguridad de la información.

6.9. Supuestos particulares

6.9.1. Unión temporal de empresas 

Cuando una unión temporal de empresas (UTE) vaya a presentar oferta a un con-
trato que requiera acceso a información clasificada de grado «CONFIDENCIAL o 
equivalente» o superior, se precisará que alguna de las empresas participantes en 
la UTE tenga concedida la correspondiente HSEM.

Una vez adjudicado el contrato, todas aquellas empresas de la UTE deberán estar 
en posesión de la HSEM correspondiente, y aquellas que vayan a manejar informa-
ción clasificada en sus instalaciones necesitarán disponer además de la HSES 
correspondiente.

Todo el personal de UTE o de cualquiera de las  empresas constitutivas de la UTE 
que precise acceder a información clasificada deberá estar en posesión de la 
correspondiente HPS.

Todo el personal que necesite acceder a información clasificada de un contrato 
adjudicado a una UTE, solicitará su HPS a través de su empresa correspondiente. 

El personal propio de la UTE canalizará sus solicitudes a través de alguna de las 
empresas integrantes de esta.

6.9.2. Grupo empresarial

Para crear una estructura de seguridad de grupo empresarial será necesario que 
un único apoderado represente a todas las empresas del grupo que vayan a for-
mar parte de dicha estructura de grupo empresarial, por lo que será necesario que 
disponga de poderes suficientes concedidos ante notario de todas y cada una de 
las empresas del grupo.
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Cada una de las empresas que conformen el grupo y que vaya a acceder a infor-
mación clasificada deberá solicitar una HSEM, y tantas HSES como sean precisas.

El contratista que pertenezca a un grupo empresarial deberá acreditar que las 
condiciones requeridas para la concesión de la HSEM no se ven afectadas por su 
pertenencia al grupo empresarial. 

Cuando las decisiones que se tomen en la empresa matriz puedan afectar a la 
seguridad de los contratos clasificados, el JSSP tendrá obligación de comunicarlo 
a la ONS. La falta de notificación a la ONS podrá ser motivo de suspensión o can-
celación de la HSEM.

Se designará un director de seguridad del servicio de protección del grupo (DSSG) 
debidamente habilitado, para todas aquellas empresas del grupo que estén en 
posesión de HSEM, con el fin de unificar y coordinar la toma de decisiones del 
grupo que pueda afectar a la protección de la información clasificada.

6.9.3. Subcontratistas

El JSSP del contratista, antes de iniciar las negociaciones para suscribir subcon-
tratos que impliquen el acceso a información clasificada, deberá solicitar:

a) La autorización expresa por escrito del órgano de contratación compe-
tente o del organismo o ente responsable de una actividad clasificada.

b) La certificación de que el subcontratista con el que se pretende iniciar 
la negociación dispone de las habilitaciones de seguridad necesarias 
para acceder, almacenar o manejar la información clasificada relativa 
al subcontrato. 

En la solicitud de autorización comunicará los datos de identificación del subcon-
tratista, así como detalles sobre el mayor grado de clasificación de la información 
que vaya a ser manejada, la naturaleza y volumen de la información y una explica-
ción de la necesidad del potencial subcontratista de recibir la información.

En el caso de que se formalice el subcontrato, el JSSP del contratista deberá remi-
tir copia de las cláusulas de seguridad relativa a la protección de la información 
clasificada a la ONS según formato «comunicación de contrato clasificado» de la 
ONS disponible en la página web www.cni.es/es/ons.

http://www.cni.es/es/ons
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El contratista es el responsable de solicitar la autorización de acceso del personal 
del subcontratista. Será igualmente responsabilidad del contratista informar al área 
de seguridad de la información clasificada en el ámbito industrial del departamen-
to ministerial propietario de la información correspondiente o al organismo o ente 
responsable de una actividad clasificada, y a la ONS de toda incidencia que haya 
podido poner en riesgo la información clasificada a la que haya accedido el sub-
contratista. 

El subcontratista se relacionará con el área de seguridad de la información clasifi-
cada en el ámbito industrial del departamento ministerial propietario de la informa-
ción o con el organismo o ente responsable de una actividad clasificada para 
todas las gestiones relativas a la concesión de HSEM, HSES y HPS. 

El contratista, una vez obtenida la autorización para subcontratar, y previo a la 
cesión de información clasificada al subcontratista, solicitará al órgano de control 
del que dependa la certificación de que el subcontratista dispone de las habilita-
ciones necesarias para acceder o manejar la información clasificada relativa al 
subcontrato.

Al término del contrato, el subcontratista devolverá al contratista toda la informa-
ción clasificada que obre en su poder relativa al contrato clasificado.

6.9.4. Empresas de servicios y consultoría.

Como norma general, las empresas de servicios y de consultoría no necesitan 
HSEM.

El personal de estas empresas que necesite manejar información clasificada en el 
ejercicio de sus funciones deberá solicitar HPS del grado correspondiente a través 
del organismo contratante.

El personal de estas empresas que, para el ejercicio de sus funciones, deba acce-
der a una ZAR configurada como área de seguridad clase II, pero no necesite 
acceder a información clasificada, no necesitará disponer de HPS pero deberá 
estar escoltado permanentemente por una persona con HPS adecuada al grado y 
tipo de acreditación de la ZAR. 
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Cuando se trate de acceder a una ZAR configurada como área de seguridad cla-
se I, el órgano de control del que dependa la ZAR deberá tramitar las solicitudes 
de HPS de dicho personal según lo dispuesto en la norma NS/02 sobre seguridad 
en el personal, teniendo en cuenta que dicho personal será siempre el mismo, su 
número reducido al mínimo posible, y no podrá acceder ni permanecer en la ZAR 
sin escolta.

Las empresas de servicios y consultoras que para llevar a cabo su labor deban 
manejar información clasificada de grado «CONFIDENCIAL o equivalente», o 
superior en sus propias instalaciones, deberán disponer de HSEM, HSES, tener 
establecido un órgano de control y, aquellos de sus empleados que accedan a la 
misma deberán estar habilitados.

6.9.5. Empresas de seguridad

Las empresas de seguridad que presten servicios de vigilancia en una ZAR de 
empresas o instalaciones oficiales y no necesiten manejar información clasificada 
en sus propias instalaciones, deberán disponer de HSEM de grado «CONFIDEN-
CIAL o equivalente». 

El personal de empresas de seguridad que preste servicio de vigilancia en una 
ZAR deberá tener HPS de grado igual o superior al de la ZAR a la que prestan 
servicio, permitiéndose en estos casos que se cursen solicitudes de HPS para el 
personal de las empresas de seguridad de grado superior al de su HSEM.

Las empresas de seguridad que prestan servicios como instaladoras de sistemas 
de seguridad en ZAR de empresas o instalaciones oficiales, deberán disponer de 
HSEM como mínimo en grado «RESERVADO o equivalente».

7. VISITAS NACIONALES E INTERNACIONALES

7.1. Generalidades

Se consideran visitantes aquellas personas que, sin tener relación de depen-
dencia directa con el contratista, acceden física y circunstancialmente por 
temas profesionales a la información clasificada en las instalaciones del mismo. 
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Dicho acceso requerirá autorización previa y estará sujeto a las siguientes con-
diciones:

a) La visita estará debidamente justificada en relación con un contrato o 
programa clasificado.

b) La empresa visitada deberá poseer la correspondiente HSES.
c) El personal visitante deberá tener necesidad de conocer y estar en 

posesión de la HPS adecuada al grado de la información a la que se 
vaya a tener acceso.

Es responsabilidad del JSSP o JS que solicita la visita asegurarse de que la insta-
lación visitada está en posesión de la necesaria HSES, mediante la tramitación a 
través de la Autoridad competente del formulario «hoja de información de habilita-
ción de empresas, organismos y/o establecimientos» según formato de la ONS 
disponible en la página web www.cni.es/es/ons.

Es responsabilidad de los JSSP o JS solicitante y receptor confirmar que existe la 
necesidad de que se efectúe la visita.

Las visitas se inscribirán en un libro registro de visitas, donde se recogerán las 
fechas de la visita, el nombre completo del visitante, número de DNI o pasaporte, 
nacionalidad, empresa/organismo o dirección del visitante, HPS concedida y fecha 
de validez de la misma, y nombre de la persona visitada. Este registro estará dis-
ponible durante al menos dos años.

El visitante deberá presentar documento válido identificativo, pasaporte o docu-
mento nacional de identidad, que permita al JSSP o JS de la instalación visitada 
confirmar su identidad.

El acceso a una ZAR clase I, o a la información clasificada, se registrará en el libro 
registro, conforme a lo establecido en la norma NS/03 sobre seguridad física.

En el caso de visitas que impliquen el acceso a información clasificada de grado 
«DIFUSIÓN LIMITADA» o equivalente, o de forma puntual, y cuando así lo permi-
tan la disposiciones de seguridad aplicables al caso, estas visitas podrán acordar-
se directamente entre los JSSP o JS de las empresas involucradas. El JSSP o JS 
receptor podrá confirmar que las visitas disponen de la adecuada HPS mediante la 
tramitación, a través de la autoridad competente, del formulario de la ONS «hoja 

http://www.cni.es/es/ons
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de información de habilitación personal de seguridad» disponible en la página 
web www.cni.es/es/ons.

7.2. Visitas nacionales

De manera previa, y con una antelación mínima de tres (3) días laborables a la 
llegada a la instalación visitada, el JSSP o JS solicitante deberá remitir al JSSP o JS 
receptor un formulario de «comunicación de visita» según el modelo de la ONS 
disponible en la página web www.cni.es/es/ons, que incluya confirmación del gra-
do de HPS de los visitantes. 

7.3. Visitas internacionales

7.3.1. Tramitación

El procedimiento estándar consiste en que el JSSP o JS solicitante, con una antela-
ción mínima de cinco (5) días laborables a la llegada a la instalación visitada, debe-
rá remitir al JSSP o JS receptor, a través de sus respectivas autoridades nacionales, 
el formulario de la ONS de «solicitud de visita» disponible en la página web www.
cni.es/es/ons, el cual incluye confirmación del grado de HPS de los visitantes. La 
antelación para cursar una visita internacional a través de las autoridades naciona-
les podrá ser superior a los cinco (5) días laborables dependiendo de la normativa 
específica que sea de aplicación a la visita, de acuerdo con tratado bilateral, el 
tratado multilateral o las instrucciones de seguridad del programa o contrato.

No obstante, las autoridades nacionales implicadas en un contrato o programa 
clasificado podrán acordar un procedimiento que permita la concertación directa 
de las visitas entre los JSSP o JS, mediante el formulario de la ONS «comunicación 
de visita» disponible en la página web www.cni.es/es/ons.

7.3.2. Tipos de visita

Las visitas internaciones se catalogan en tres tipos:

a) Visitas por una sola vez, de corta duración (normalmente inferior a trein-
ta –30– días) y para un propósito específico, respecto a la cual no se 
prevé su repetición durante el año.

http://www.cni.es/es/ons
http://www.cni.es/es/ons
http://www.cni.es/es/ons
http://www.cni.es/es/ons
http://www.cni.es/es/ons
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b) Visitas recurrentes, que se producen de forma intermitente a una misma 
instalación, por un mismo motivo y durante un período de tiempo especi-
ficado, sujetas a revisión y validación anuales.

c) Visitas de emergencia, que se producen a un solo efecto por motivos de 
urgencia, y de gran importancia, a las que no resulta aplicables el proce-
dimiento habitual.

d) Visitas extendidas por un periodo de tiempo superior a treinta (30) días, 
habitualmente para asistir a cursos de formación o a ensamblajes de 
sistemas o equipos complejos. 

7.3.3. Visita de emergencia

Ocasionalmente se dan circunstancias en las que no resulta posible respetar el 
tiempo  previo mínimo para la tramitación de una visita. Ante esta eventualidad se 
puede recurrir a tramitar la visita como «visita de emergencia». Para que una visita 
sea calificada como de emergencia debe estar relacionada con un programa o 
contrato clasificado en el que la no realización de la visita tenga unas consecuen-
cias graves para el desarrollo del programa o suponga la pérdida de una oportuni-
dad de negocio (presentación de ofertas). Las visitas de emergencia serán apro-
badas como visitas por una sola vez. Toda visita que se derive de la visita de 
emergencia deberá ser tramitada por el procedimiento ordinario.

Las visitas de emergencia deberán ir acompañadas de la correspondiente justifi-
cación, que será evaluada por la autoridad competente.

8. TRANSPORTES NACIONALES E INTERNACIONALES

8.1. Generalidades

Los procedimientos generales por los que se regula el transporte de la información 
clasificada se encuentran recogidos en la norma NS/04 sobre seguridad de la 
información. En el ámbito de la seguridad industrial, las normas para la realización 
del transporte de información clasificada se complementan con los procedimien-
tos establecidos en la presente norma. 

Los JSSP o JS remitente y destinatario de un transporte de información clasificada  
deberán acordar y organizar los detalles del transporte de acuerdo a los requisitos 
marcados en la normativa y las directrices marcadas por la autoridad competente.
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De igual forma, los JSSP o JS solicitarán oportunamente a la oficina de programa, 
órgano de contratación, servicios generales de protección o subregistro principal 
del cual dependa, los certificados de correo que prevean vayan a necesitar para 
realizar los transportes de materias clasificadas. Asimismo se encargarán de ges-
tionarlos, controlarlos y remitirlos a su emisor a final de año.

Será obligatorio en el ámbito industrial que el transportista lleve consigo un certi-
ficado de correo tanto en los desplazamientos en ámbito nacional como interna-
cional. 

Los certificados de correo serán autorizados por la oficina de programa, órgano de 
contratación, servicios generales de protección o subregistros principales, y emiti-
dos por la ONS. 

8.2.  Transporte de información clasificada  de grado CONFIDENCIAL o 
equivalente o RESERVADO o equivalente

8.2.1. Transporte personal

Previa autorización del organismo contratante u oficina de programa, o si así está 
establecido en las instrucciones de seguridad del programa, el transporte de infor-
mación clasificada, podrá ser realizado por personal del contratista remitente o 
destinatario o de un organismo participante en el programa o contrato clasificado 
que motive el transporte, que será designado como «correo».

Este tipo de transmisión será supervisada por los respectivos JSSP remitente y 
destinatario y de acuerdo a las reglas generales establecidas en la norma NS/04 
sobre seguridad de la información.

Adicionalmente se deberán seguir las siguientes instrucciones:

El correo debe estar en posesión de HPS adecuada al máximo grado de la infor-
mación clasificada  transportada. 

El correo deberá llevar a lo largo del recorrido el documento «certificado de correo» 
de acuerdo con las instrucciones establecidas en la norma NS/04 sobre seguridad 
de la información así como en las Orientaciones correspondientes. 
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Es responsabilidad del JSSP remitente asegurarse de que el correo y escoltas 
autorizados (si los hubiere) tienen toda la documentación necesaria para efectuar 
el transporte (pasaporte, visado, seguro médico, moneda, licencias de exporta-
ción, etc.) 

Antes de hacer entrega del certificado de correo el JSSP remitente debe:

a) Informar al correo sobre cualquier riesgo concerniente al transporte con-
creto (basándose en los países que debe cruzar si fuese el caso, debido 
a las especiales características de la información que se transporta o 
cualquier otra amenaza identificada).

b) Instruir al correo en lo referente a la normativa de seguridad aplicable y 
responsabilidades que asume.

En el caso de que se haya producido algún incidente durante el recorrido se infor-
mará a los JSSP remitente y destinatario que a su vez lo pondrán inmediatamente 
en conocimiento de la Autoridad Nacional.

8.2.2. Transporte de información clasificada como mercancía

8.2.2.1. Generalidades

Cuando la información clasificada  a transportar sea de un tamaño, peso o cual-
quier otra característica que aconseje su transporte como mercancía, los JSSP 
remitente y destinatario deberán elaborar conjuntamente un plan de transporte, 
que será remitido para su aprobación a la ANPIC correspondiente con una antela-
ción mínima de:

a) Siete (7) días naturales al inicio previsto del transporte cuando se trate 
de un transporte nacional.

b) Diez (10) días naturales al inicio previsto del transporte cuando se trate 
de un transporte internacional.

La antelación para comunicar el transporte a través de las autoridades nacionales 
podrá ser superior a los tiempos establecidos dependiendo de la normativa espe-
cífica que sea de aplicación al transporte, de acuerdo con tratado bilateral o multi-
lateral así como a las instrucciones de seguridad del programa o contrato.
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Al mismo tiempo el JSSP remitente deberá preparar dos copias de un recibo de 
transporte de material clasificado, según lo establecido en la norma NS/04. 

8.2.2.2. Plan de Transporte

El plan de transporte podrá confeccionarse según el formato de la ONS «plan de 
transporte» disponible en la página web www.cni.es/es/ons, y al menos deberá 
contener los siguientes datos:

a) Fecha de comienzo y final del mismo, con indicación del horario previsto.
b) Grado de clasificación de la información transportada.
c) Identificación completa y exacta tanto del remitente como del destinata-

rio de la información clasificada.
d) Identificación completa del transportista comercial, en su caso.
e) Direcciones exactas de salida y llegada, con descripción de los itinera-

rios previstos y alternativos, las paradas, lugares de pernocta y en su 
caso hora aproximada de paso por fronteras.

f) Identificación de las ZAR que se utilizarán en caso necesario para depó-
sito de la información durante el itinerario. 

g) Medio de transporte y datos identificativos del mismo. En caso de trans-
porte por carretera, identificación completa de los conductores y matrí-
culas de los vehículos.

h) Descripción del embalaje que contiene la información clasificada.
i) Identificación del correo o correos y del escolta o escoltas autorizados, 

con el grado de HPS concedida, organismo o contratista a la que perte-
nece, con descripción de la dotación y medio de transporte disponible.

j) Medios y procedimientos de enlace del responsable del transporte con 
los contratistas remitente y destinatario.

k) Tipo de transporte.

8.2.2.3. Tipos de transporte como mercancía

Transportes por una sola vez: Son aquellos que se realizan con un propósito 
específico, y no se prevé su repetición durante el año. Su comunicación a la ONS 
para su aprobación se realizará a través de un plan de transporte cuyo modelo 
aparece recogido en la página web www.cni.es/es/ons.

http://www.cni.es/es/ons
http://www.cni.es/es/ons
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Transportes recurrentes o marco: Aquellos que se producen de forma intermiten-
te, por un mismo motivo y durante un período de tiempo especificado, sujetos a 
revisión y validación anual. Incluidos en estos se encuentran los llamados «trans-
portes marco» que son aquellos transportes recurrentes que se negocian en el 
marco de un programa, proyecto o contrato clasificado concreto y con un propósi-
to determinado. Para la aprobación de la ONS se utilizará el mismo modelo de plan 
de transporte que el que se emplea para los transportes simples.

Cuando un plan de transporte recurrente haya sido aprobado, cada movimiento 
que se realice debe ser anunciado por el JSSP remitente mediante una notificación 
de transporte al JSSP destinatario mediante el mismo modelo que el utilizado para 
solicitar la aprobación del plan de transporte recurrente aunque, en este caso, se 
rellenarán aquellos campos relativos al envío en concreto (fechas, horas, etc.).

Esta notificación será remitida como copia a la ONS con un propósito informativo 
sin que se requiera aprobación previa.

Cuando un transporte esté escoltado (ya sea un transporte por carretera o cual-
quier otro medio) el JSSP remitente deberá instruir y formar al personal de la escol-
ta y podrá emitirles certificado de correo de acuerdo a lo expuesto en el punto 
anterior referente a transporte personal para beneficiar los eventuales pasos por 
frontera que se tuvieran que realizar.

8.2.2.4. Medios de transporte

Transporte por carretera

El cargamento o vehículo debe estar protegido permanentemente mientras con-
tenga información clasificada. 

El traslado se procurará realizar directamente de origen a destino. No obstante, si 
la distancia o las instrucciones de seguridad del programa o contrato aplicables al 
transporte lo exigen, se podrán realizar paradas intermedias, observándose las 
siguientes medidas:

a) Durante las paradas en ruta de corta duración, el transporte estará cons-
tantemente protegido por al menos un correo o escolta autorizado.
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b) Las paradas para pernoctar, o en las que los correos o escoltas autori-
zados no puedan vigilar la mercancía, deberán realizarse en una ZAR u 
otra zona específicamente autorizada por la ONS.

Transporte por ferrocarril, mar o aire

El transporte aéreo, marítimo o por ferrocarril de información clasificada se hará en 
la bodega o vagón de carga de un avión, barco o tren perteneciente a una compa-
ñía de los países participantes en el programa o contrato clasificado. En caso de 
que no sea posible, deberá recibirse la autorización correspondiente del Origina-
dor de la información clasificada. Un correo o escolta autorizado acompañará, en 
la medida de lo posible, el cargamento hasta la bodega y permanecerá hasta que 
ésta se encuentre cerrada y lista para despegar o zarpar. En el aeropuerto o puer-
to de destino también se debe supervisar la descarga del cargamento.

8.2.2.5. Servicio comercial acreditado de correo y transporte 

Para el transporte de información clasificada, se podrá utilizar un servicio comer-
cial acreditado de correo y transporte, conforme se define en la NS/04 sobre segu-
ridad de la información.

Para constituir dicho servicio, el contratista o empresa interesada deberá:

a) Disponer de HSEM y de personal debidamente habilitado, en caso de 
que se vaya a transportar información clasificada de grado «CONFIDEN-
CIAL o equivalente» y superior 

b) Proteger permanentemente el cargamento o vehículo mientras contenga 
información clasificada. Este servicio podrá ser prestado por personal 
del contratista o por personal de una empresa de seguridad privada. 
Regirá para este personal la necesidad de HPS para el máximo grado de 
información a proteger durante el transporte, y deberá disponer del 
correspondiente certificado de correo.

c) Establecer las ZAR que le sean requeridas por la ONS, para el almace-
namiento temporal de la información clasificada objeto del transporte.

Salvo que deba almacenar la información clasificada en sus instalaciones, no será 
necesario que disponga de HSES. 
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8.2.2.6. Servicio de transporte acompañado por correo 

Previa autorización del organismo contratante u oficina de programa, o si así está 
establecido en las instrucciones de seguridad del programa, el transporte de mer-
cancías clasificadas, podrá ser realizado por una empresa no habilitada siempre y 
cuando el transporte esté acompañado por personal del contratista remitente o 
destinatario o de un organismo participante en el programa o contrato clasificado 
que motive el transporte, que será designado como «correo».

El correo debe estar en posesión de HPS adecuada al máximo grado de la mer-
cancía clasificada transportada. 

El correo deberá llevar a lo largo del recorrido el documento «certificado de correo» 
de acuerdo con las instrucciones establecidas en la norma NS/04 sobre seguridad 
de la información.

El transportista se comprometerá por escrito ante el contratista remitente a:

a) Cumplir el plan de transporte.
b) Proporcionar un vehículo de transporte con las medidas de seguridad 

correspondientes a la carga.
c) Poner en conocimiento del contratista remitente los datos identificativos 

del vehículo utilizado y de sus conductores.
d) Observar durante el transporte las indicaciones del correo autorizado 

relativas a la protección de la información clasificada.

8.2.2.7.  Servicio comercial de correo y transporte, con capacidad de seguimien-
to y trazabilidad de los envíos 

La información clasificada de grado «CONFIDENCIAL o equivalente» e inferior 
podrá ser transmitida haciendo uso de transportistas comerciales que no estén en 
posesión de HSEM, ni que su personal posea HPS. La empresa transportista 
comercial deberá cumplir, no obstante, con los siguientes criterios:

a) Deberá estar domiciliada en España y tener implementada una política 
de seguridad para el manejo de material valioso. Esta política debe 
incluir un sistema de recibo, monitorización, control y contabilidad de la 
mercancía a lo largo del recorrido.

b) Debe aportar al remitente un recibo de recepción firmado de la mercan-
cía.



Autoridad Delegada para la Seguridad de la Información Clasificada

— Pág. 300 de 316 —

c) La entrega debe producirse en el plazo de tiempo requerido.
d) Podrá subcontratar siempre y cuando exista el compromiso de respetar 

los criterios arriba establecidos. La responsabilidad en todo caso per-
manecerá en la empresa de transporte comercial contratista.

8.3.  Transporte de información clasificada de grado DIFUSIÓN LIMITADA 
o equivalente

Los JSSP remitente y destinatario deberán acordar los detalles del transporte y 
serán responsables de la correcta remisión y recepción del mismo para lo que 
deberán acordar con detalle el medio de transmisión.

La información clasificada será transmitida de tal forma que esté sometida a conti-
nua contabilidad y trazabilidad. Es necesario que la transmisión y custodia de esta 
información clasificada sea controlada por un sistema de recibos

Se podrá hacer uso del servicio de correo certificado para ello tal y como estable-
ce la NS/04.
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ANEXO I A LA NS/06. COMPROMISO DE SEGURIDAD 
PARA EL MANEJO DE DIFUSIÓN LIMITADA

COMPROMISO DE SEGURIDAD

D./D.ª (Nombre y apellidos) ....................................................................................................., 
con D.N.I. ( ................................... ), en calidad de apoderado de la empresa (Nombre de la 
Empresa) .................................................................................................................... , con CIF 
( ........................................................ ) (en adelante «el Contratista»), según poder que le ha 
sido conferido ante el Notario de (Localidad / Ciudad) ............................................................ 
Don/Doña (Nombre y apellidos) ................................................................................................ 
bajo el número ( ........... ) de su Protocolo y de fecha (......... de ........................... de .........).

Considerando que el Contratista está interesado en participar en contratos que impliquen el 
acceso a información clasificada nacional así como información clasificada cuyo manejo y 
protección se encuentren regulados por tratados internacionales de carácter bilateral o mul-
tilateral, y teniendo en cuenta las disposiciones contenidas en la Ley 9/68 de 5 de abril, 
reguladora de los Secretos Oficiales, modificada por la Ley 48/78 de 7 de Octubre; el Decre-
to 242/1969, de 20 de Febrero, por el que se desarrollan las disposiciones de la Ley 9/1968, 
la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia y el Código 
Penal español,

SE COMPROMETE A CUMPLIR DILIGENTEMENTE LAS SIGUIENTES OBLIGACIONES Y 
ESTIPULACIONES:

CLÁUSULA PRIMERA.–PROTECCIÓN DE LA INFORMACIÓN CLASIFICADA.

a) El Contratista se obliga a salvaguardar la información clasificada de acuerdo con 
las exigencias de las NORMAS DE SEGURIDAD DE LA ANS-D, y demás regla-
mentos de seguridad aplicables, cuyos contenidos conozco y asumo. 

b) El Contratista se compromete a manejar y custodiar la información clasificada 
exclusivamente en las zonas especialmente habilitadas para ello y aprobadas 
según las citadas NORMAS DE SEGURIDAD DE LA ANS-D.

c) El Contratista se compromete a instruir en el manejo de información clasificada a 
toda persona que deba acceder a la misma, y a mantener un control y registro 
del documento acreditativo de dicha instrucción firmado por el interesado.

d) El Contratista se compromete a exigir a todo Subcontratista, antes de facilitarle 
información clasificada de grado «DIFUSIÓN LIMITADA o equivalente», que ten-
ga concedida una autorización por la Autoridad Nacional para el manejo de 
dicha información, en consonancia con lo dispuesto en las NORMAS DE SEGU-
RIDAD DE LA ANS-D.
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CLÁUSULA SEGUNDA.–REGISTRO DE EMPRESAS QUE ACCEDAN A DIFUSIÓN LIMI-
TADA O EQUIVALENTE

a) La firma del presente Compromiso de Seguridad es condición necesaria para 
que el Contratista pueda acceder a información clasificada de grado «DIFU-
SIÓN LIMITADA o equivalente».

b) El Contratista se obliga a implantar y mantener una estructura de protección den-
tro de su organización, que se compondrá de lo siguiente:

c) Un Oficial de Seguridad, con las misiones y responsabilidades que figuran en la 
normativa en vigor.

d) Unas Zonas Administrativas de Protección para el manejo de información clasifi-
cada «DIFUSIÓN LIMITADA o equivalente», si necesita manejar y custodiar 
dicha información en sus propias instalaciones.

e) Unos procedimientos de trabajo que contemplará como mínimo la gestión de las 
instrucciones al personal que acceda a información clasificada de grado «DIFU-
SIÓN LIMITADA o equivalente» y el registro y control del documento acreditativo 
de dicha instrucción firmado por el interesado.

Dicha estructura de protección será aprobada y periódicamente revisada por la ANS-D.

CLÁUSULA TERCERA.–INSPECCIONES.

El Contratista se compromete a facilitar las inspecciones que la ANS-D estime necesarias 
para la comprobación del cumplimiento de las obligaciones y deberes que contrae con la 
firma del presente Compromiso. Si como consecuencia de dichas inspecciones, la ANS-D 
determinara que los métodos y normas de seguridad del Contratista no satisfacen lo pres-
crito, el Contratista será notificado por escrito de tales extremos, a los efectos, de su corres-
pondiente subsanación en los términos que se establezcan en la notificación.

CLÁUSULA CUARTA.–INCUMPLIMIENTO.

a) El Contratista asume que el incumplimiento de las obligaciones que aparecen 
recogidas en las NORMAS DE SEGURIDAD DE LA ANS-D, una vez haya sido 
previamente advertido por la ANS-D, y comprobado por ésta que las subsana-
ciones a que se refiere la Cláusula Tercera no han sido llevadas a cabo, podrá 
determinar la retirada de la autorización para participar en contratos/programas 
clasificados de grado «DIFUSIÓN LIMITADA o equivalente».

b) El Contratista asume que el incumplimiento de la normativa detectado en alguno 
de sus empleados, podrá determinar la retirada de la capacidad de acceder a 
información clasificada de dicho empleado, sin perjuicio de otras responsabili-
dades que se pudieran derivar.
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CLÁUSULA QUINTA.–DEVOLUCIÓN DE LA INFORMACIÓN CLASIFICADA.

El Contratista se compromete a devolver cualquier información clasificada facilitada o gene-
rada con ocasión del cumplimiento de los contratos clasificados o durante el desarrollo de 
programas clasificados, o con motivo de procesos precontractuales, en caso de retirada de 
la autorización para participar en contratos/programas clasificados de grado «DIFUSIÓN 
LIMITADA o equivalente, previo expreso requerimiento por escrito de la ANS-D.

CLÁUSULA SEXTA.–COSTES.

La firma de este Compromiso de Seguridad no implica responsabilidad de la Administración 
en los gastos del Contratista que se produzcan con motivo del mismo, o como consecuen-
cia del cumplimiento de las obligaciones aquí señaladas. 

EL CONTRATISTA SE OBLIGA A NO UTILIZAR CON FINES PUBLICITARIOS LA EXIS-
TENCIA DEL PRESENTE COMPROMISO DE SEGURIDAD O DE LAS HABILITACIONES 
DE SEGURIDAD DE SU EMPRESA O DE SUS EMPLEADOS.

En fe de lo cual, se firma el presente Compromiso de Seguridad, en Madrid, a (dd) de (mes) 
de (año).

Por el Contratista,

Fdo. (Nombre y apellidos) 
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ACUSE DE RECIBO

D./D.ª ................................................................... (nombre y apellidos), con D.N.I. ..............., 

en calidad de apoderado de la empresa ........................................,con CIF ............................ 

(en adelante «el Contratista»), según poder que le ha sido conferido ante el Notario 

de ......................... (Localidad/Ciudad) don/doña .................................................................... 

(nombre y apellidos), bajo el número ............................... de su Protocolo y de fecha ......... 

de ................................ de ..................

MANIFIESTA:

Haber recibido un ejemplar de las NORMAS DE SEGURIDAD DE LA ANS-D. 

Por el Contratista, RECIBÍ

Fdo.
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ANEXO II A LA NS/06. COMPROMISO DE SEGURIDAD 
PARA EMPRESAS CON HSEM

COMPROMISO DE SEGURIDAD

D./D.ª (Nombre y apellidos) .................................................................................................... , 
con D.N.I. ( ...................................), en calidad de apoderado de la empresa (Nombre de la 
Empresa) ...................................................................................................................., con CIF 
( ........................................................) (en adelante «el Contratista»), según poder que le ha 
sido conferido ante el Notario de (Localidad / Ciudad) ...........................................................  
Don/Doña (Nombre y apellidos) ...............................................................................................  
bajo el número ( ...........) de su Protocolo y de fecha (......... de ........................... de .........).

Considerando que el Contratista está interesado en participar en contratos que impliquen el 
acceso a información clasificada nacional así como información clasificada cuyo manejo y 
protección se encuentren regulados por tratados internacionales de carácter bilateral o mul-
tilateral, y teniendo en cuenta las disposiciones contenidas en la Ley 9/68 de 5 de abril, 
reguladora de los Secretos Oficiales, modificada por la Ley 48/78 de 7 de Octubre; el 
Decreto 242/1969, de 20 de Febrero, por el que se desarrollan las disposiciones de la Ley 
9/1968, la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia y el 
Código Penal español,

SE COMPROMETE A CUMPLIR DILIGENTEMENTE LAS SIGUIENTES OBLIGACIONES Y 
ESTIPULACIONES:

CLÁUSULA PRIMERA.–PROTECCIÓN DE LA INFORMACIÓN CLASIFICADA.

a) El Contratista al que se le conceda una HSEM se obliga a implantar y mantener 
una estructura de protección dentro de su organización para salvaguardar la 
información clasificada de acuerdo con las exigencias de las NORMAS DE 
SEGURIDAD DE LA ANS-D, y demás reglamentos de seguridad aplicables, 
cuyos contenidos conozco y asumo. Dicha estructura de protección será apro-
bada y periódicamente revisada por la  ANS-D

b) El Contratista se compromete a manejar y custodiar la información clasificada 
exclusivamente en las zonas especialmente habilitadas para ello y aprobadas 
según las citadas NORMAS DE SEGURIDAD DE LA ANS-D.

c) El Contratista se compromete a exigir la Habilitación Personal de Seguridad 
apropiada a toda persona que deba acceder a la información clasificada de 
grado «CONFIDENCIAL o equivalente» o superior de la que fuera responsable.
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d) El Contratista se compromete a instruir en el manejo de información clasificada a 
toda persona que deba acceder a la misma, y a mantener un control y registro 
del documento acreditativo de dicha instrucción firmado por el interesado.  

e) El Contratista se compromete a exigir a todo Subcontratista, antes de facilitarle 
información clasificada de grado «CONFIDENCIAL o equivalente» o superior, 
que tenga concedido una habilitación de seguridad en consonancia con lo dis-
puesto en las NORMAS DE SEGURIDAD DE LA ANS-D.

f) El Contratista se compromete a exigir a todo Subcontratista, antes de facilitarle 
información clasificada de grado «DIFUSIÓN LIMITADA o equivalente», que ten-
ga concedida una autorización por la Autoridad Nacional para el manejo de 
dicha información, en consonancia con lo dispuesto en las NORMAS DE SEGU-
RIDAD DE LA ANS-D.

CLÁUSULA SEGUNDA.–HABILITACIÓN DE SEGURIDAD DE EMPRESA.

a) La firma del presente Compromiso de Seguridad es condición necesaria para la 
concesión al Contratista de una Habilitación de Seguridad de Empresa, que lo 
habilite para manejar información clasificada de grado «CONFIDENCIAL o equi-
valente» o superior.

b) El Contratista al que se le conceda una HSEM se obliga a implantar y mantener 
una estructura de protección dentro de su organización con la siguiente compo-
sición:

a. Un Jefe de Seguridad del Servicio de Protección y un suplente, con las misio-
nes y responsabilidades que figuran en la normativa en vigor.

b. Unas Zonas Administrativas de Protección para el manejo de información 
clasificada de grado «DIFUSIÓN LIMITADA o equivalente, si necesita mane-
jar y custodiar dicha información en sus propias instalaciones..

c. Unas Zonas de Acceso Restringido para el manejo de información clasifica-
da de grado «CONFIDENCIAL o equivalente o superior», si necesita manejar 
y custodiar dicha información en sus propias instalaciones.

d. Unos procedimientos de trabajo que contemplará como mínimo la gestión de 
las Habilitaciones Personales de Seguridad así como la formación de los 
empleados.

 Dicha estructura de protección será aprobada y periódicamente revisada por 
la  ANS-D

c) El grado de seguridad otorgado al Contratista podrá quedar temporalmente en 
suspenso cuando concurran circunstancias que puedan afectar negativamente 
a la protección de la información clasificada. Dicha suspensión requerirá notifi-
cación por parte de la ANS-D.
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CLÁUSULA TERCERA.–INSPECCIONES.

El Contratista se compromete a facilitar las inspecciones que la ANS-D estime necesa-
rias para la comprobación del cumplimiento de las obligaciones y deberes que contrae 
con la firma del presente Compromiso. Si como consecuencia de dichas inspecciones, la 
ANS-D determinara que los métodos y normas de seguridad del Contratista no satisfa-
cen lo prescrito, el Contratista será notificado por escrito de tales extremos, a los efectos, 
de su correspondiente subsanación en los términos que se establezcan en la notifica-
ción.

CLÁUSULA CUARTA.–INCUMPLIMIENTO.

a) El Contratista asume que el incumplimiento de las obligaciones que aparecen 
recogidas en las NORMAS DE SEGURIDAD DE LA ANS-D, una vez haya sido 
previamente advertido por la ANS-D, y comprobado por ésta que las subsa-
naciones a que se refiere la Cláusula Tercera no han sido llevadas a cabo, 
podrá determinar la retirada de la Habilitación de Seguridad de Empresa 
otorgada, inhabilitándole para su participación en contratos/programas clasi-
ficados. 

b) El Contratista asume que el incumplimiento de la normativa detectado en alguno 
de sus empleados, podrá determinar la retirada de la Habilitación Personal de 
Seguridad de dicho empleado, sin perjuicio de otras responsabilidades que se 
pudieran derivar.

c) El Contratista asume que la suspensión temporal o la retirada de la HSEM 
implica la suspensión de las Habilitaciones Personales de Seguridad de sus 
empleados.

CLÁUSULA QUINTA.–DEVOLUCIÓN DE LA INFORMACIÓN CLASIFICADA.

El Contratista se compromete a devolver cualquier información clasificada facilitada o gene-
rada con ocasión del cumplimiento de los contratos clasificados o durante el desarrollo de 
programas clasificados, o con motivo de procesos precontractuales, en caso de suspen-
sión o retirada de la Habilitación de Seguridad de Establecimiento o de suspensión o retira-
da de la Habilitación de Seguridad de Empresa, previo expreso requerimiento por escrito 
de la ANS-D.

CLÁUSULA SEXTA.–COSTES.

La firma de este Compromiso de Seguridad no implica responsabilidad de la Administra-
ción en los gastos del Contratista que se produzcan con motivo del mismo, o como conse-
cuencia del cumplimiento de las obligaciones aquí señaladas. 



Autoridad Delegada para la Seguridad de la Información Clasificada

— Pág. 308 de 316 —

EL CONTRATISTA SE OBLIGA A NO UTILIZAR CON FINES PUBLICITARIOS LA EXIS-
TENCIA DEL PRESENTE COMPROMISO DE SEGURIDAD O DE LAS HABILITACIONES 
DE SEGURIDAD DE SU EMPRESA O DE SUS EMPLEADOS.

En fe de lo cual, se firma el presente Compromiso de Seguridad, en Madrid, a (dd) de (mes) 
de (año).

Por el Contratista,

Fdo. (Nombre y apellidos) 

ACUSE DE RECIBO

D./D.ª ................................................................... (nombre y apellidos), con D.N.I. ..............., 

en calidad de apoderado de la empresa ........................................,con CIF ............................ 

(en adelante «el Contratista»), según poder que le ha sido conferido ante el Notario 

de ......................... (localidad/ciudad) don/doña .................................................................... 

(nombre y apellidos), bajo el número ............................... de su Protocolo y de fecha ......... 

de ................................ de ..................

MANIFIESTA:

Haber recibido un ejemplar de las NORMAS DE SEGURIDAD DE LA ANS-D. 

Por el Contratista, RECIBÍ

Fdo.
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GLOSARIO

DEFINICIONES

1. Acuerdo para la protección de la información clasificada es un trata-
do internacional, firmado entre España y otro estado, por el que ambos 
se comprometen a proteger, dentro de unos estándares mínimos acor-
dados, la información clasificada mutuamente cedida.

2. Cesión es la comunicación o entrega de información clasificada fuera 
de un determinado ámbito, departamento, organismo o entidad.

3. Clasificación es el acto formal por el cual se asigna a una información 
un grado de clasificación en atención al riesgo que supone su revela-
ción no autorizada para la seguridad y defensa del Estado o sus intere-
ses, con la finalidad de protegerla. 

4. Cláusulas de seguridad de la información de contratos clasificados 
es el documento en el que se especifican los requisitos para la seguri-
dad de la información clasificada manejada en el desarrollo  de un con-
trato clasificado específico, e incluirá, necesariamente, una guía de cla-
sificación adecuada.

5. Contrato clasificado es todo contrato cuya ejecución implique la gene-
ración, manejo o acceso a información clasificada por parte del contra-
tista. Las fases de actividad precontractual así como la actividad poste-
rior a la conclusión del contrato se consideran parte del contrato 
clasificado

6. Comprometimiento de la información es cualquier violación de la 
seguridad que acontece como resultado de una acción u omisión que 
infrinja las normas de seguridad establecidas y que puede poner en 
riesgo la integridad, confidencialidad o disponibilidad de dicha infor-
mación. Ello incluye el acceso de personas no autorizadas a la informa-
ción clasificada o a las zonas donde se maneja la misma.

7. Compromiso de seguridad es el documento mediante la firma del cual 
el contratista se obliga formalmente a proteger la información clasifica-
da que genere, acceda o maneje en razón de la ejecución de un con-
trato o programa clasificado, según los requerimientos exigidos por la 
normativa de protección de la información clasificada en vigor, así 
como a recibir inspecciones periódicas y a devolver la información cla-
sificada requerida por la Autoridad Nacional.
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8. Concepto de operación se entenderá la declaración expresa sobre el 
objeto o función del sistema de información y comunicaciones, el tipo 
de información que va a ser manejada, las condiciones de explotación, 
y las amenazas a las que estará sometido. 

9. Concienciación en seguridad es la comprensión de los deberes y 
obligaciones básicos que se contraerán al ser usuario de información 
clasificada. Es requisito previo para la concesión de la habilitación per-
sonal de seguridad.

10. Confidencialidad es el aseguramiento de que la información clasifica-
da es accesible sólo para aquellos autorizados a tener acceso.

11. Contratista es toda entidad debidamente habilitada para estar en con-
diciones de licitar en contratos clasificados.

12. Contrato clasificado es todo contrato cuya ejecución implique la gene-
ración, manejo o acceso a información clasificada por parte del contra-
tista. Las fases de actividad precontractual (negociación, licitación, 
presupuesto, propuesta, etc.) así como la actividad posterior al contra-
to se considerarán parte del contrato clasificado. 

13. Criptocustodio es el responsable de la custodia, tratamiento, protec-
ción, distribución, registro, transmisión y, cuando sea necesaria, des-
trucción del material de cifra a cargo de la cuenta de cifra de la que sea 
titular. 

14. Cuenta de cifra o cuenta criptológica es el órgano responsable de la 
custodia, manejo y contabilidad del material de cifra en el ámbito del 
organismo o entidad al que sirve.

15. Declaración de requisitos específicos de seguridad (DRES) es un 
documento con la exposición completa y detallada de los principios de 
seguridad que deben observarse y de los requisitos de seguridad que 
se han de implantar en un sistema de información y comunicaciones 
conforme al correspondiente análisis de riesgos realizado previamente.

16. Desclasificación es el acto formal por el cual la autoridad de clasifica-
ción retira todo grado de clasificación asignado a una información.

17. Difusión es la comunicación o entrega de información clasificada den-
tro de un determinado ámbito, departamento, organismo o entidad.

18. Diligencia de clasificación es el documento por el que se certifica la 
aprobación, por la autoridad de clasificación, de una propuesta de cla-
sificación y se definen las condiciones de aplicación de la misma.

19. Directiva de clasificación es el documento mediante el cual la autori-
dad de clasificación asigna un grado de clasificación a la información 
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que, por su naturaleza, y a juicio de la citada autoridad, no requiera la 
elaboración de la propuesta de clasificación, constituyéndose formal-
mente en diligencia de clasificación de la misma. 

20. Disponibilidad es el aseguramiento de que los usuarios autorizados 
tienen acceso cuando lo requieran a la información clasificada y a sus 
activos asociados.

21. Documento es cualquier información registrada sobre un soporte, 
independientemente de la naturaleza del mismo o de sus característi-
cas. Se incluye en este concepto, sin limitación, cualquier material 
escrito o impreso, tarjetas de proceso de datos, mapas, planos, foto-
grafías, pinturas, dibujos, grabados, notas de trabajo, copias en carbón 
o cintas de impresora, reproducciones de todo tipo, grabaciones en 
sonido o vídeo, ordenadores portátiles con dispositivo residente para el 
almacenamiento de datos y dispositivos removibles de almacenamien-
to de datos.

22. Equipo de cifra controlado (ECC) es aquel elemento o dispositivo 
que, al no tener incorporados los elementos de cifra clasificados nece-
sarios para su funcionamiento seguro, tendrá la consideración de equi-
po no clasificado. 

23. Grado de clasificación es la calificación concreta de seguridad que se 
asigna a una determinada información clasificada, dentro de los niveles 
de clasificación de seguridad establecidos en la normativa de seguri-
dad que le sea de aplicación a dicha información. A mayor grado, será 
mayor el perjuicio que se derivaría de su revelación no autorizada.

24. Guía de clasificación es el documento que enumera y describe los 
elementos clasificados de un asunto, contrato, programa o proyecto 
clasificado, con especificación de los grados de clasificación asigna-
dos a cada uno de ellos.

25. Habilitación personal de seguridad (HPS) es la determinación positi-
va por la que se reconoce formalmente la capacidad, idoneidad y fiabi-
lidad de una persona para tener acceso a información clasificada, en el 
ámbito o ámbitos y grado máximo autorizado, que se indiquen expresa-
mente, al haber superado el oportuno proceso de acreditación de 
seguridad y haber sido adecuadamente concienciado en el compromi-
so de reserva que adquiere y en las responsabilidades que se derivan 
de su incumplimiento.

26. Habilitación de seguridad de empresa (HSEM) es la determinación 
positiva por la que se reconoce formalmente la capacidad y fiabilidad 
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de un contratista para generar y acceder a información clasificada has-
ta un determinado grado, sin que pueda manejarla en sus propias ins-
talaciones.

27. Habilitación de seguridad del establecimiento (HSES) es la determi-
nación positiva por la que se reconoce formalmente la capacidad y fia-
bilidad de un contratista poseedor de una HSEM para manejar informa-
ción clasificada hasta un determinado grado en aquellas de sus propias 
instalaciones que hayan sido habilitadas a ese efecto. 

28. Información es todo conocimiento que puede ser comunicado, pre-
sentado o almacenado en cualquier forma.

29. Información clasificada es cualquier información o material respecto 
de la cual se decida que requiere protección contra su divulgación no 
autorizada y a la que se ha asignado una clasificación de seguridad.

30. Instrucción de seguridad son aquellas consignas y conocimientos 
que deben ser impartidos a cada individuo para mantenerle informado 
de las amenazas contra la seguridad, hacerle consciente de sus vulne-
rabilidades y concienciarle de sus responsabilidades para prevenir 
unas y otras. es requisito previo para el acceso a la información clasifi-
cada.

31. Instrucciones de seguridad del programa es el documento en el que 
se recogen y detallan la normativa y procedimientos de seguridad de la 
información clasificada aplicables a todos los participantes en un pro-
grama o proyecto clasificado. Estas instrucciones incluirán, necesaria-
mente, una guía de clasificación adecuada.

32. Integridad es la garantía de la exactitud y completitud de la informa-
ción clasificada y de los métodos de su procesamiento.

33. Investigación de seguridad se entenderá la fase por la que atraviesan 
todas las solicitudes de HPS, en la que son investigados los datos apor-
tados por los peticionarios. Las investigaciones son el pilar en el que se 
apoya la concesión o denegación de la HPS. 

34. Manejo de información se entenderá el almacenamiento, custodia, ela-
boración, proceso, utilización, presentación, reproducción, acceso, 
transporte, destrucción o transmisión de la misma, sea cual fuere el 
método empleado.

35. Material es cualquier elemento, dispositivo o sustancia del que se pue-
de extraer información. Esto incluye documentos, equipos, piezas, 
armamento, sistema o componentes.



Normas de la Autoridad Nacional para la Protección de la Información Clasificada

— Pág. 313 de 316 —

36. Material de cifra es cualquier dispositivo, claves, equipo o documento 
relacionado con el cifrado de la información. 

37. Necesidad de conocer es la determinación positiva por la que el pro-
pietario o, en su defecto, el responsable de la custodia confirma que 
una persona necesita manejar determinada información clasificada 
para desempeñar servicios, tareas o cometidos oficiales. 

38. Normas de la Autoridad Nacional (NSs) son el conjunto de reglas que, 
sobre la base de la normativa nacional de seguridad, así como de 
OTAN, Unión Europea y Agencia Espacial Europea, constituye el marco 
de referencia básica para la protección de la información clasificada en 
España.

39. Oficina Nacional de Seguridad (ONS) es el órgano de trabajo de la 
Autoridad Nacional, encargado de la ejecución de sus cometidos.

40. Órgano de control es una unidad funcional en la que se recibe, alma-
cena y distribuye información clasificada. Un órgano de control puede 
ser el registro central, un subregistro principal, un punto de control o un 
servicio de protección. Cada órgano de control cuenta con un jefe de 
seguridad, máximo responsable del cumplimiento de las normas de 
seguridad.

41. Originador es el estado, organismo internacional o entidad bajo cuya 
autoridad se genera la información clasificada y que determina quien 
ostenta su propiedad.

42. Procedimientos operativos de seguridad (POS) es un conjunto de 
documentos que describen las operaciones concretas sobre cada sis-
tema de información y comunicaciones, mediante las cuales se mate-
rializa el cumplimiento de la declaración de requisitos específicos de 
seguridad (DRES). 

43. Programa o proyecto clasificado es un programa o proyecto encami-
nado a proporcionar bienes o servicios para cuya ejecución es necesa-
rio el acceso o manejo de información clasificada. Un programa clasifi-
cado podrá dar lugar a uno o más contratos clasificados.

44. Propuesta de clasificación es el documento por el que se somete a 
aprobación por la autoridad de clasificación correspondiente, la asig-
nación de un grado de clasificación a informaciones individuales o 
agrupadas en un conjunto, así como su vigencia.

45. Reclasificación es el acto formal por el cual la autoridad de clasifica-
ción modifica el grado de clasificación de una información clasificada.
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46. Seguridad criptológica es la condición que se alcanza cuando se apli-
ca un conjunto de medidas y procedimientos para garantizar la confi-
dencialidad de la información clasificada mediante la utilización  de 
métodos y materiales criptológicos durante el almacenamiento o la 
transmisión de la misma.

47. Seguridad de la información es la condición que se alcanza cuando 
se aplica un conjunto de medidas y procedimientos establecidos para 
el correcto manejo de la información clasificada en todo su ciclo de 
vida, así como para prevenir y detectar los posibles comprometimien-
tos de la misma, que puedan afectar a su confidencialidad, integridad 
o disponibilidad.

48. Seguridad en el personal es la condición que se alcanza cuando se 
aplica un conjunto de medidas eficaces y los procedimientos estableci-
dos para reducir a un grado mínimo aceptable, el riesgo de comprome-
timiento de la información clasificada por causa debida exclusivamente 
al personal que accede a la misma, ya sea voluntaria o involuntaria-
mente, o de forma autorizada o no.

49. Seguridad en los sistemas de información y comunicaciones es la 
condición que se alcanza cuando se aplica un conjunto de medidas y 
procedimientos diseñados para garantizar la confidencialidad, integri-
dad y disponibilidad de la información manejada mediante sistemas 
que incorporan tecnologías de la información y de las comunicaciones 
(TIC), así como la integridad y disponibilidad de los propios sistemas.

50. Seguridad física es la condición que se alcanza en las instalaciones 
cuando se aplica un conjunto de medidas de protección eficaces para 
la prevención de posibles accesos a información clasificada por parte 
de personas no autorizadas, así como para proporcionar las evidencias 
necesarias cuando se produzca un acceso o un intento de acceso.

51. Sistema de información y comunicaciones es cualquier sistema 
capaz de manejar información en forma electrónica. Un sistema de 
información y comunicaciones comprenderá todos los elementos nece-
sarios para operar, incluyendo la infraestructura, organización, el perso-
nal y las fuentes de información.

52. Transmisión es la transferencia de información clasificada entre enti-
dades por medios físicos o técnicos.

53. Zona de acceso restringido (ZAR) es la instalación formalmente auto-
rizada para que se pueda manejar en la misma información clasificada 
en unas condiciones de seguridad establecidas.
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